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Einleitung: Digitalisierung als Herausforderung - 
Souveränität als Antwort? 

Konzeptionelle Hintergründe der Forderungen 

nach »digitaler Souveränität« 
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Abstract Ausgangspunkt der Einleitung sind die Problematisierungen von Digitalisie- 
rung, v.a. seit den 2000er-Jahren, welche Risiken digitaler Vernetzung betonen. Forde- 
rungen nach »digitaler Souveränität« reagieren auf diese Problematisierungen und grei- 
fen dabei auf ein neuzeitliches Konzept zurück, das mit Referenzen auf Eigenständig- 
keit und Abgrenzung noch vor wenigen Jahren vielfach als überkommen betrachtet wur- 
de. Wir skizzieren daher zunächst eine Geschichte des Konzepts »Souveränität« und dif- 
ferenzieren dabei unterschiedliche Vorstellungen und Praktiken des »souveränen Staa- 
tes« und des »souveränen Subjekts«. Forderungen nach Souveränität wurden und wer- 
den dabei von sehr unterschiedlichen Akteuren erhoben. So lässt sich zeigen, dass Sou- 
veränität einerseits mit emanzipativen Forderungen nach Selbstbestimmung verknüpft 
wurde, aber auch mit der Legitimation absoluter Herrschaft. »Souveränität« ist insofern 
ein zweischneidiges Schwert. Vor diesem Hintergrund betrachten wir es als Aufgabe der 
Geistes- und Sozialwissenschaften, im Dialog mit den Technikwissenschaften differen- 
zierte Perspektiven auf Forderungen nach »(digitaler) Souveränität« herauszuarbeiten 
und damit Orientierungswissen für die gesellschaftliche Selbstverstándigung im digita- 
len Zeitalter und für die Gestaltung der digitalen Transformation zu entwicheln. Die am 
Ende dieser Einleitung vorgestellten Beiträge dieses Bandes steuern dazu Perspektiven 
aus verschiedenen Disziplinen bei. 


1. Die neue Problematisierung von Digitalisierung 


Der gesellschaftliche Blick auf die soziotechnischen Umbrüche, die als Digita- 
lisierung bzw. richtiger als digitale Transformation beschrieben werden, hat 
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sich seit den 2000er-Jahren grundlegend verschoben - auch in Deutschland: 
Standen in den 1990er- und frühen 2oooer-Jahren vielfach die Möglichkeiten ei- 
ner potenziell universellen, digitalen Informationsverarbeitung (s. der Beitrag 
Benenson/Freiling/Meyer-Wegener 2022) und damit die gesellschaftlichen 
Chancen von neuen Vernetzungen sowie einer Überwindung von Grenzen im 
Fokus, so werden seit einigen Jahren vielmehr Risiken problematisiert. Neue 
Vernetzungen werden zunehmend als »Entgrenzungen« problematisiert. Neben 
Chancen und Möglichkeiten werden verstärkt »Geführdungen«, »Disruptionen« 
und »Abhängigkeiten« betont (s. die historisch angelegte Diskursanalyse von 
Dammann/Glasze 2022 in diesem Band29). 

Forderungen nach »digitaler Souveränität« reagieren auf diese Proble- 
matisierungen und greifen dabei auf ein neuzeitliches Konzept zurück, das 
mit Referenzen auf Eigenständigkeit und Abgrenzung noch vor wenigen Jahren 
zumindest teilweise als überkommen betrachtet wurde. Dabei lassen sich 
verschiedene Begriffsverwendungen differenzieren: einerseits Bezüge auf das 
Konzept des souveránen Staates und andererseits Bezüge auf das Konzept des 
souveránen Subjekts. Daneben wird der Begriff teilweise auch im Hinblick 
auf nicht staatliche Organisationen verwendet - also kollektive Akteure wie 
Unternehmen, zivilgesellschaftliche Organisationen oder Kommunen. 

Vor dem Hintergrund der vielschichtigen und teilweise vehement vorge- 
brachten Forderungen nach »digitaler Souveränität« bietet der vorliegende 
Sammelband Angebote zur Systematisierung und Klärung aus verschiede- 
nen wissenschaftlichen Disziplinen. Hervorgegangen ist der Band aus den 
Diskussionszusammenhängen in der interdisziplinären Forschungsinitiative 
»Diskurse und Praktiken digitaler Souveränität«, die 2019-2022 durch eine 
Anschubfinanzierung im »Emerging Fields«-Programm der FAU Erlangen- 
Nürnberg gefördert worden ist. 

Diese Einleitung wirft dabei zunächst einen Blick auf die Geschichte des 
Begriffs »Souveränität«. Dabei wird deutlich, dass der Begriff kein einheitli- 
ches Konzept vermittelt, sondern in verschiedenen gesellschaftlichen Konstel- 
lationen und von verschiedenen Akteuren unterschiedlich verwendet wurde 
und wird. Die Verwendung des Begriffs ist daher selbst politisch (vgl. im Hin- 
blick auf die staatstheoretische Debatte so bereits auch Schmitt 2008 [1922]: 
25). Wir skizzieren im ersten Schritt, wie sich Konzepte und politische Prak- 
tiken souveräner Staatlichkeit entwickelt haben, bevor wir im zweiten Schritt 
danach fragen, wie eine Geschichte des Konzepts individueller Souveränität 
skizziert und dabei auch die Übertragung auf kollektive Akteure eingeordnet 
werden kann. Eine solche Perspektive hilft, die vielfältigen Funktionen des Be- 
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griffs »Souveránitát« in den zeitgenössischen Forderungen nach einer »digita- 
len Souveränität« zu verstehen, und rahmt die disziplinären Beiträge im Sam- 
melband, die wir am Ende dieser Einleitung vorstellen. 


2. Eine kurze Geschichte des Konzepts »Souveränität« 
2. Der »souveräne Staat« als neuzeitliches Konzept 


Souveränität ist ein neuzeitliches Konzept, das vielfach als Übertragung bzw. 
»Säkularisierung« der christlichen Vorstellung eines allmächtigen Gottes auf 
weltliche, d.h. gesellschaftliche Verháltnisse interpretiert wurde (vgl. bspw. 
Derrida/Roudinesco 2006: 156; Schmitt 2008 [1922]; Klein 2016). In der neu- 
zeitlichen Staatstheorie entwickelt sich in den Religionskriegen des 16. und 17. 
Jahrhunderts eine Konzeption von Souveränität als eine dem Staat und seinen 
Reprásentant" innen eigentümliche, höchste, allumfassende, nach außen und 
innen unbeschränkte Hoheitsgewalt über ein bestimmtes Territorium. Die 
Territorialität liefert erstens dabei die Grundlage für die Unterscheidung einer 
Aufßendimension und einer Innendimension des Souveränitätsbegriffs: Nach au- 
ßen bezeichnet »Souveränität« hier eine Gleichrangigkeit souveräner Staaten 
im Völkerrecht — vor allem das Recht, selbst über Bündnisse, Außenpolitik 
und Krieg zu befinden. Nach innen bedeutet Souveränität hierbei rechtliche 
und politische Hoheitsgewalt, d.h. das Recht, Recht zu setzen, und das Recht 
und die Fähigkeit, alle auf dem Territorium lebenden Personen diesem Recht 
zu unterwerfen - notfalls mit Gewalt (vgl. zur Begriffsbestimmung Kiersch 
1977). Selbstbestimmung über die inneren Angelegenheiten eines Staates ist 
dabei angewiesen auf die Freiheit von Fremdbestimmung in den Außen- 
beziehungen (vgl. Grimm 2009: 11). Deutlich wird an dieser Bestimmung 
zweitens, dass Souveränität in eine Rechtsdimension und eine Machtdimension 
zerfällt: das Recht zu souveräner Herrschaft einerseits und die Fähigkeit bzw. 
Macht zu souveräner Herrschaftsausübung andererseits. Betrachtet man 
holzschnittartig einige zentrale Entwicklungspunkte des modernen Souve- 
ränitätskonzepts, dann wird drittens deutlich, dass die Rechtsdimension des 
Souveränitätsbegriffs in praktisch-politischer Absicht sowohl zur Begründung 
neuer als auch zur Ausweitung, Kritik oder Einhegung bestehender Machtverhältnisse 
verwendet werden kann: Im 14. Jahrhundert wurden mit dem Souveränitäts- 
begriff Herrschaftsstrukturen von Kirche und Reich durch Städte und Fürsten 
zurückgewiesen. Die erste systematische Behandlung des neuzeitlichen Sou- 
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veränitätskonzepts in Jean Bodins Six livres de la République (1576) ist wiederum 
vor dem Konflikt zwischen Fürsten und Kónig zu sehen - wobei Bodin klar 
Position für die Stärkung der Herrschaft des Königs bezieht. Souveränität 
umfasst bei ihm die folgenden Merkmale (vgl. Voigt 2016: 2): 


a) Recht, über Krieg und Frieden zu entscheiden, 
b) letztinstanzliche Gerichtsbarkeit, 

c) Recht, Amtsträger ein- und abzusetzen, 

d) Besteuerungsrecht, 

e) Begnadigungs- und Dispensierungsrecht, 

f) Recht, den Geldwert zu bestimmen, 

g) Recht, einen Eid zu fordern. 


Während bei Bodin der Herrscher in eine naturrechtliche Ordnung eingebun- 
den war, löst ein weiterer zentraler Theoretiker des neuzeitlichen Souveräni- 
tatsgedankens — der englische Staatsphilosoph Thomas Hobbes - diese Be- 
grenzung der Souveränität weiter auf: Als Ausleger des Naturrechts kann der 
Souverän bei Hobbes weitgehend selbst entscheiden - es ist die Autorität und 
nicht die Wahrheit, die Gesetze macht: »Auctoritas non veritas facit legem«, 
schreibt Hobbes im Leviathan (1651). Der Souverán ist weitgehend herausge- 
lóst aus Bindungen und Verpflichtungen und besitzt unbeschránkte Gesetz- 
gebungskompetenz (legibus absolutus). 

In der realpolitischen Entwicklung gilt der Westfälische Frieden von 1648 
als Geburtsstunde des modernen Territorialstaates und als Durchbruch des 
modernen Souveränitätsdenkens. Durch den Vertrag wird der 30-jährige 
Krieg (1618-48) beendet und die Souveränität der europäischen Fürsten und 
deren Recht auf Kriegsführung anerkannt. Gegen die Idee der unumschränkten 
Fürstenherrschaft wird in der Zeit der Aufklärung die Idee der Volkssouve- 
ránitát gerichtet. Die ideengeschichtliche und die realpolitische Entwicklung 
laufen dabei nicht immer parallel, weil Ideen der Volkssouveränität lange 
schon gedacht und vorbereitet wurden, bevor diese dann ihren exemplari- 
schen Ausdruck in der franzósischen Revolution 1789 finden. Auf Hobbes, der 
mit seiner Vertragstheorie den Gedanken ausdrückte, dass sich Herrschaft 
vor dem als rational und frei begriffenen Individuum zu rechtfertigen hat, 
folgte ideengeschichtlich Locke (1632-1704), der in seiner Vertragstheorie 
die gesetzgebende Gewalt nicht als Souverän, sondern als trustee des Volkes 
bezeichnet. Rousseau kann in dieser Entwicklungslinie als zentraler Vor- 
denker der Idee der »Volkssouveránitát« begriffen werden, der gegen Locke 
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einwendet, dass die Souveränität nicht repräsentiert werden kann. Die ge- 
setzgebende Gewalt, die in Demokratien beim Volk liegt, wird in liberalen 
Demokratien durch Prinzipien des Konstitutionalismus, Grundrechtsgaran- 
tien und Gewaltentrennung begrenzt und flankiert - was mancherorts zur 
These führte, der demokratische Verfassungsstaat kenne keinen Souverän 
mehr, bzw. was zur typologischen Unterscheidung von Volkssouveränität und 
Verfassungssouveränität führte (vgl. für einen Überblick Voigt 2016). 

Bereits der kurze Blick auf die Geschichte des Begriffs »Souveränität« 
als staatstheoretischem Konzept offenbart also dessen Funktionalität in sehr 
unterschiedlichen Kontexten. Eine gegenwartsbezogene Auseinandersetzung 
mit Souveränität kann daher nicht sinnvoll als Auseinandersetzung mit ei- 
nem vermeintlich gegebenen Wesenskern des Begriffs organisiert werden, 
sondern muss vielmehr sensibel für die verschiedenen politischen Funktiona- 
lisierungen und damit für die vielfältigen Forderungen und Ziele sein, die mit 
Souveränität verknüpft werden (vgl. dazu auch bereits Krasner 2001; Coleman 
2009; Barkan 2015)." 

Die mit dem Begriff der Souveränität erhobenen Forderungen und legi- 
timierten Praktiken stehen zudem immer in einem Verhältnis zu historisch 
und geographisch spezifischen soziotechnischen und soziomateriellen Kontexten: So 
haben verschiedene Autor*innen darauf hingewiesen, dass die Durchsetzung 
von Konzept und Praxis moderner, staatlich-souveräner Herrschaft in der 
europäischen Neuzeit nicht zuletzt mit spezifischen Techniken der Erfassung 
und Verwaltung von Territorium und Bevölkerung verknüpft waren, die sich 
im späten 18. sowie dann v.a. im 19. Jahrhundert durchgesetzt haben: ins- 
besondere die Entwicklung der exakt-vermessenden Kartographie und der 
Statistik (vgl. Hannah 2000; Elden 2013; Branch 2014). Ende der 1990er- und 
zu Beginn der 2000er-Jahre weisen zahlreiche Autor*innen darauf hin, dass 
im Kontext von Globalisierung und Digitalisierung der Nexus von staatlicher 
Herrschaft und Territorium herausgefordert werde und sich die infrastructural 
power des territorial organisierten Staates auflöse (vgl. Sassen 1996; Agnew 
2005). Schlagworte vom »Ende des Nationalstaats« (vgl. bspw. Panić 1997; 
Dittgen 1999) oder einer »Postsouveränität« (vgl. MacCormick 1993; Gümplovä 
2015; Klein 2016) wurden laut. Vor diesem Hintergrund wurde vielfach ein 
Verlust an staatlicher Steuerungsfähigkeit und damit letztlich staatlicher 


1 »So wenig»Souveranitat< daher einen überzeitlichen Sinn beanspruchen kann, sowenig 
handelt es sich um einen überörtlich gleichbleibenden Begriff. Vielmehr ist damit zu 
rechnen, dass sein Inhalt auch von Land zu Land wechselt.« (Grimm 2009: 9) 
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Souveränität konstatiert (August 2021). Mit der Etablierung supranationaler 
Organisationen und der Übertragung von Hoheitsrechten an diese Organisa- 
tionen verbanden sich diesbezüglich Hoffnungen auf eine Wiedergewinnung 
von Steuerungsfähigkeit im Sinne einer gobal governance (vgl. Grimm 2009: 9). 

Zu Beginn der 2020er-Jahre hat sich allerdings die Debattenlandschaft ra- 
dikal verändert: In zahlreichen Kommentaren wird ein »Ende der Globalisie- 
rung« (vgl. bspw. Löw et al. 2021) sowie eine »Wiederkehr des Nationalstaates« 
(vgl. Engelbrekt et al. 2020) konstatiert bzw. eingefordert. Ansprüche zur Wie- 
dergewinnung staatlicher Souveränität werden zahlreicher und scheinen po- 
litische Auseinandersetzungen oftmals zu bestimmen (vgl. dazu auch Agnew 
2020).” Die Debatte um »digitale Souveränität« muss daher auch als Element 
sich verändernder politischer Diskurse zu Staatlichkeit und globalen politi- 
schen Ordnungen verstanden werden (s. dazu auch Abschnitt 3). 


2.2 Das »souveräne Subjekt« als neuzeitliches Konzept 


Wie bereits zu Beginn des Beitrags angedeutet, beziehen sich zahlreiche 
Forderungen nach »digitaler Souveränität« — insbesondere in der Debatte in 
Deutschland - nicht (nur) auf staatliche Souveränität, sondern vielfach auf 
eine Souveränität von Individuen sowie ggf. auch nicht staatlichen Organisa- 
tionen, also handlungsmächtigen kollektiven Akteuren. Ein solches Konzept 
von selbstbestimmten Subjekten als souverän kann ebenfalls als ein dezi- 
diert neuzeitliches Konzept verstanden werden (vgl. Reckwitz 2006; Behrens 
2021). In gewisser Weise kann die neuzeitliche Vorstellung von Staaten als 
eigenstándig, einheitlich und quasikórperlich abgegrenzt, wie wir sie oben 
rekonstruiert haben, damit als Übertragung der Vorstellung des kórperlichen 
und selbst-bestimmten Subjekts interpretiert werden (vgl. dazu Coleman 
2009; zur Ikonographie des souveránen Staates als Kórper, bspw. bei Hobbes, 
vgl. Bredekamp 2003 - grundsätzlich vgl. bspw. Melzer/Norberg 1998; Skinner 
2012; Münkler 2016): Der Staat wird beispielsweise bei Hobbes als artificial 
man betrachtet, der Wille des Souveräns ist Gesetz, das den politischen Körper 
bewegt. Die Metaphorik verweist auf einen engen Zusammenhang zwischen 


2 Der kanadische Historiker und Politikwissenschaftler Ignatieff hat bereits 2012, vor 
dem Hintergrund der globalen Finanzkrise und den damit verbundenen Erschütterun- 
gen neoliberaler Leitbilder, in einem Rezensionsartikel einen »return of sovereignity« 
vorhergesagt. 
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dem Selbstbestimmungsrecht des als Quasiperson begriffenen Staates und 
dem Selbstbestimmungsrecht des Individuums: Hobbes' Vertragstheorie liegt 
die Idee des freien, selbstbestimmten Subjekts, das in Form eines freien, 
wechselseitigen Vertrags und damit durch seine individuelle, freiwillige Zu- 
stimmung eine staatliche Autoritát erst schafft, zugrunde. Für die Tradition 
des europäischen Liberalismus ist die Idee individueller Souveränität zentral 
— also die Idee von individuellen Rechten und Grenzen, die der Staat nicht 
verletzen dürfe. So führt beispielsweise John Stuart Mill in seiner Schrift über 
die Freiheit, in der er das Schädigungsprinzip als Kriterium für legitimen 
staatlichen Zwang einführt, aus: »In dem Teil, der nur ihn selbst berührt, 
ist seine Unabhängigkeit im rechtlichen Sinn absolut. Über sich selbst, über 
seinen eigenen Körper und Geist, ist das Individuum souverän.« (Mill 1969: 17) 

Eng verbunden mit einem derart auf das Individuum bezogenen Souve- 
ränitätsbegriff ist im moralischen und politischen Denken der Moderne der 
Begriff der Autonomie - der die Idee der Selbstbestimmung bzw. der Selbst- 
gesetzgebung transportiert. Im Allgemeinen wird darunter eine Fähigkeit 
verstanden, moralische Prinzipien zu erkennen und auf sich selbst anzuwen- 
den - eine Fähigkeit, die entsprechende Akteure moralisch verantwortlich 
macht, aber umgekehrt auch Achtung vor solchen moralfähigen Akteuren 
gebietet und zudem paternalistischen Eingriffen (auch solchen des Staates) 
enge Grenzen setzt. Im politischen Kontext bezeichnet Autonomie die Fähig- 
keit der Biirger*innen, die Regeln des Zusammenlebens selbst zu bestimmen 
(vgl. auch Christman 2008). Liberale Gerechtigkeitstheorien gehen in der 
Tradition des Gesellschaftsvertrags davon aus, dass sich staatliche Herrschaft 
vor dem Subjekt, das als frei, gleich und autonom begriffen wird, zu rechtfer- 
tigen hat — und dass liberale Staaten Integritätsrechte und die Privatsphäre 
von Individuen anerkennen und schützen müssen. Allerdings wurde an der 
Idee des autonomen Subjekts bzw. des liberalen Individuums bereits seit 
seiner Etablierung auch z.T. vehemente Kritik geübt: Seit der zweiten Hälfte 
des 20. Jahrhunderts bemängelten u.a. kommunitaristische und feministi- 
sche Theorien die vermeintlich »hyperindividualistischen« Prämissen und 
Konsequenzen der Idee des liberalen Akteurs, und identitätspolitische An- 
sätze warnen vor den potenziell ausschließenden Effekten solcher abstrakten 
Konzepte der autonomen Person (vgl. Christman 2008: 101). 

Unter dem Label »Poststrukturalismus« finden sich ab den 1960er-Jahren 
theoretische Ansätze, die ein autonomes Subjekt radikal infrage stellen. Es 
wird als eine Konstruktionsleistung oder gar historische Fiktion der modernen 
Gesellschaft beurteilt. Michel Foucault sieht das moderne Subjekt beispiels- 
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weise als Ergebnis von modernen Wissensordnungen und damit letztlich als 
eine »Erfindung« (1971 [1966]). Er weist darauf hin, dass die neuzeitlichen 
Vorstellungen von und Ansprüche an Autonomie letztlich uneinlósbar sind, 
da immer Machtverhältnisse vorgeschaltet sind, die das jeweilige histori- 
sche Subjekt erst ermöglichen. Gegenwärtig wird vor allem in den science and 
technology studies um einen adäquaten Subjektbegriff gerungen?. Vor dem Hin- 
tergrund einer technisch durchdrungenen und in radikal gesteigerter Weise 
von Technik abhángigen Gesellschaft stellt beispielsweise die actor network 
theory die etablierte Vorstellung infrage, dass alleine der Mensch handlungs- 
fähiges Subjekt sei, und betont die Verwobenheit der menschlichen Akteure 
in eine Vielzahl von weiteren nicht menschlichen Aktanten (vgl. Callon 1984; 
Latour 2007). 


2.3 Vielschichtige Forderungen nach Souveränität - 
auch jenseits von Staat und Subjekt 


Die Idee des souveränen Akteurs wurde jedoch nicht nur auf den Staat über- 
tragen, sondern findet Anwendung auf ganz unterschiedliche nicht staatliche 
kollektive Akteure und Organisationen. Feindt, Gissibl und Paulmann haben 
2021 vorgeschlagen, diese Vervielfältigung, Dezentrierung und Dynami- 
sierung von Souveränitätsforderungen heuristisch mit dem Konzept einer 
»kulturellen Souveränität« zu fassen. 

Dabei wird einerseits eine (zu) große Machtfülle nicht staatlicher Akteu- 
re kritisiert und diese als »neue Souveräne« problematisiert: so beispielsweise 
multinationale Konzerne (vgl. George 2015) oder die neuartigen Plattformun- 
ternehmen des digitalen Zeitalters (vgl. Grumbach/Zanin 2022). Gleichzeitig 
werden Ansprüche auf Selbstbestimmung im Namen von Organisationen mit 
dem Schlagwort der Souveränität verknüpft, wenn z.B. im Namen von Städ- 
ten wie Berlin, Barcelona und Amsterdam* oder von Unternehmen selbst mehr 
»digitale Souveränität« gefordert wird. Die Souveränitätsansprüche haben da- 
bei ganz unterschiedliche Reichweiten. 


3 Dazu gehört auch eine seit den 1980ern geführte Auseinandersetzung von postfemi- 
nistischer Seite, wie spätmoderne Akteurskonzepte aussehen können. Donna Hara- 
ways Arbeiten zu Cyborgs (1985) sind hier diskursstiftend gewesen. 

4 Siehe den Zusammenschluss: https://citiesfordigitalrights.org/cities; 15.06.2022. 
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Als Kommune ist in Deutschland beispielsweise die Stadt München be- 
kannt geworden mit ihrem Plan, die Verwaltung aus der Abhängigkeit von 
Microsoft-Produkten zu lösen und auf Linux-Anwendungen zu wechseln. 
2020 wurde dieses Vorhaben allerdings rückabgewickelt - mit dem Haupt- 
argument, dass spezielle Fachanwendungen immer parallel unter Windows 
gelaufen sind und Standardsoftwareprodukte die notwendige Voraussetzung 
sind zur Erfüllung der kommunalen Aufgaben’. Barcelona hat hingegen eine 
breit angelegte Digitalstrategie entwickelt. Kernbestandteil ist, dass Daten, 
die in der Verwaltung der Stadt anfallen, Daten der Biirger*innen sind und 
ihre Verwendung auch diesen (der Stadtentwicklung) zugutekommen sollen. 
Zusätzlich gibt es eine digitale Bildungsoffensive, eine weitreichende Mitbe- 
stimmungsplattform und eine Offensive zur Ansiedlung von Digitalwirtschaft 
(vgl. Lynch 2020). Datensouveränität spielt in beiden genannten Fällen eine 
Rolle, wobei es in München »nur« um die Verwaltungsinfrastruktur geht 
und in Barcelona um ein umfängliches Konzept, in welchem möglichst alle 
Stakeholder der Stadtgesellschaft partizipieren sollen. 

Unternehmenszusammenschlüsse wie die des Branchenverbands der 
deutschen IT-Wirtschaft Bitkom haben »digitale Souveränität« zu einer zen- 
tralen Agenda ihrer Lobbyarbeit gemacht. Umfragen des Leibniz-Zentrums 
für Europáische Wirtschaftsforschung weisen zudem darauf hin, dass Fragen 
der Datenhoheit und der als zu groß empfundenen Abhängigkeit von ande- 
ren (v.a. asiatischen und US-amerikanischen Unternehmen) von zahlreichen 
Unternehmen als problematisch beschrieben werden. Gleichzeitig bauen 
allerdings neue Konzepte wie »Industrie 4.0« oder das »Internet of things« auf 
einer systematischen Vernetzung von datenproduzierenden Gegenstánden 
auf, auch über Organisations- und Ländergrenzen hinweg. Souveränitäts- 
forderungen, die einer eher traditionellen Semantik der abgeschlossenen 
Organisation nach außen folgen, stoßen hier an ihre Grenzen, wie beispiels- 
weise im Open Innovation Paradigm gezeigt wird (vgl. Chesbrough 2003; s. 
dazu auch den Beitrag von Fritzsche 2022 in diesem Band). 


5 Siehe hierzu die Berichterstattung in Publikumsmedien: https://www.zdnet.de/8828 
8011/limux-muenchen-gibt-open-source-projekt-auf/oder auch https://www.spiegel. 
de/netzwelt/apps/muenchen-beendet-linux-experiment-a-1134670.html; 15.06.2022. 
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3. Souveränität als »produktiver Mythos« und die Frage 
seiner Gestaltung 


Der Begriff »Souveränität« wird in der Neuzeit also vielfach verknüpft mit der 
Vorstellung von Autonomie bzw. Selbstbestimmung von Staaten, Individuen 
und teilweise auch nicht staatlichen kollektiven Akteuren. Allerdings wurden 
sowohl die Vorstellung eines souveränen, klar territorial definierten Staates 
mit einem vollstándigen Gewaltmonopol nach Innen und einem von Nichtein- 
mischung und Gleichheit geprägtem Außenverhältnis als auch die Vorstellung 
eines vollstándig souverán-selbstbestimmten Subjekts, also Vorstellungen ab- 
soluter Souveränität, seit Mitte des 20. Jahrhundert in den Sozial- und Kul- 
turwissenschaften als Mythos dekonstruiert (vgl. bspw. für staatliche Souve- 
ränität Krasner 2001; für das autonome Subjekt s. zusammenfassend Meißner 
2014).° 

So läuft die Vorstellung von Souveränität als einer Art absoluter Autonomie 
Gefahr, die relationale Einbettung jeglicher Handlungsfähigkeit auszublenden: 
Staatliche Herrschaft muss letztlich immer in Relation zu anderen Staaten, 
weiteren Akteuren und soziotechnischen Verhältnissen gedacht werden und 
lässt sich vielfach nicht eindeutig in eine Innen- und Außendimension unter- 
scheiden. Und auch die Handlungsfähigkeit von Subjekten kann letztlich nur 
abhängig von der jeweiligen Einbettung in soziale und soziotechnische Bezie- 
hungen konzeptualisiert werden (so bspw. auch die kritische Debatte zur Kon- 
zeption von Privatheit und Subjekt im digitalen Zeitalter, vgl. Williams 2005; 
Weinberg 2017; Berger etal. 2021 und Lamla et al. 2022). 

Vor dem Hintergrund dieser Kritik hat sich der wissenschaftliche Blick 
zunächst auf die Analysen der vielfältigen und vielstimmigen Forderungen 
nach Souveränität gerichtet sowie auf die damit verbundenen Auseinander- 
setzungen. Gleichzeitig gibt es jedoch auch Stimmen aus der Wissenschaft, 
welche die Vorstellungen des souveränen Staates auch im Kontext der Heraus- 
forderungen einer vernetzten Welt als eine letztlich unverzichtbare normative 
Orientierung beurteilen, da dieser »gerade durch seine kontrafaktische Be- 
hauptung eine politische Ordnung aufrechterhält« (Münkler/Straßenberger 


6 In ähnlicher Weise lassen sich Vorstellungen souveräner Organisationen hinterfragen: 
So sind Organisationen vielfach in hohem Maße vernetzt — neue digitale Geschäfts- 
modelle benötigen beispielsweise systematische Vernetzung konstitutiv. Eine Orien- 
tierung an Vorstellungen von Souveränität als Autonomie erscheint daher vielfach pa- 
radox (s. dazu auch den Beitrag von Fritzsche 2022). 
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2016: 125). Dabei wird darauf verwiesen, dass Fragen einer angemessenen 
demokratischen Legitimation, des Konstitutionalismus und der Gewaltentei- 
lung zumindest bislang nicht überzeugend ohne das Prinzip des souveränen, 
territorial gefassten Staates umgesetzt werden (vgl. Gümplová 2015). In 
ähnlicher Weise scheint das Operieren vieler gesellschaftlicher Teilbereiche 
geradezu darauf angewiesen zu sein, sich normativ an der Vorstellung eines 
souveränen Subjekts zu orientieren — d.h. eines Subjekts, dem Handlungs- 
ursachen zugerechnet werden kónnen (bspw. als ókonomischer Akteur, als 
Träger*in individueller Bürger- oder Menschenrechte oder als Adressat bei 
der rechtlichen Sanktionierung von Straftaten). 

In der politischen Praxis werden seit den 2010er-Jahren in ganz verschie- 
denen politischen Lagern Forderungen nach mehr staatlicher Souveränität 
prominent: So verknüpfen in zahlreichen Ländern rechtspopulistische Bewe- 
gungen Forderungen nach »mehr nationaler Souveränität« erfolgreich mit 
national-exkludierenden und autoritären Politiken (kritisch dazu im Kontext 
der Brexit-Debatte vgl. bspw. Agnew 2020). Gleichzeitig gibt es aber auch 
Bestrebungen von emanzipativ orientierten Bewegungen, das Konzept »na- 
tionaler Souveränität« im Sinne einer Re-Politisierung und demokratischen 
Legitimierung von Entscheidungsprozessen auszudeuten (vgl. Mitchell/Fazi 
2017). 

Der »Mythos Souveránitát« (wenn man diese Bezeichnung teilen móch- 
te) war und ist also durchaus produktiv — und dies in einer zweischneidigen 
Weise: So lässt sich zeigen, dass Souveränität einerseits mit emanzipativen 
Forderungen nach Selbstbestimmung und letztlich demokratisch legitimier- 
ter Herrschaft verknüpft wurde und wird — andererseits aber auch mit der 
Legitimation absoluter, autoritárer und nur territorial begrenzter Herrschaft 
(in diesem Sinne problematisiert Thiel 2021 auch die Verwendung von »digi- 
taler Souveránitát«; s. dazu auch die frühe und intensive Verwendung des Be- 
griffs durch die Eliten autoritär regierter Staaten wie China und Russland). So 
scheint es von zentraler Bedeutung für die weitere Debatte um »digitale Sou- 
veránitát« zu sein, Fragen der demokratischen Legitimation ins Blickfeld zu 
nehmen (vgl. dazu bspw. den Beitrag von Odzuck 2022). Für die Ebene indi- 
vidueller Subjekte sowie nicht staatlicher Organisationen knüpft der Begriff 
unmittelbar an neuzeitliche Konzepte von individueller und kollektiver Selbst- 
bestimmung und von Grundrechten an - und bietet in diesem Sinne Orientie- 
rung. Gleichzeitig ist aber zumindest fraglich, ob die Orientierungen an Vor- 
stellungen des selbstständigen Subjekts bzw. der autonomen Organisation in 
einer hochgradig soziotechnisch vernetzten Gegenwart nicht um stärker re- 
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lationale Konzepte ergánzt und erweitert werden müssen (zum Begriff einer 
relational gedachten Souveränität s. Stacy 2003 sowie die Beiträge von Müller/ 
Kammerl 2022; Leyrer/Hagenhoff 2022; Sauer/Staples/Steinbach 2022). 

Vor dem Hintergrund der Kritik an Vorstellungen einer absoluten Souve- 
ránitát, der gleichzeitig fast alternativlosen Orientierung politischer Praxis 
an Souveränität als einem »produktivem Mythos« sowie nicht zuletzt der 
in jüngster Zeit in der politischen Praxis (wieder) zunehmenden Bezugnah- 
men auf Souveränität — und eben auch »digitaler Souveränität« -, wird es 
Aufgabe der Geistes- und Sozialwissenschaften, im Dialog mit den Tech- 
nikwissenschaften differenzierte Perspektiven auf »(digitale) Souveränität« 
herauszuarbeiten und damit Orientierungswissen für die gesellschaftliche 
Selbstverstándigung im digitalen Zeitalter und für die Gestaltung der digita- 
len Transformation zu entwickeln. Die im folgenden Abschnitt vorgestellten 
Beitráge dieses Bandes móchten dazu aus verschiedenen Disziplinen jeweils 
einen Anteil leisten. 


4. »Digitale Souveränität« aus disziplinären Perspektiven 


Der Sammelband führt konzeptionelle und empirische Auseinandersetzun- 
gen mit »digitaler Souveränität« aus verschiedenen Disziplinen der Geistes- 
und Sozialwissenschaften sowie der Informatik zusammen. Ausgangspunkt 
des ersten Beitrags aus der Politischen Geographie ist der Befund, dass sich 
»digitale Souveränität« in den 2010er- und 2020er-Jahren zu dem zentra- 
len Leitmotiv nationaler und internationaler Digitalpolitik entwickelt hat. 
Auch in den politisch-óffentlichen Diskursen in Deutschland werden seither 
vielfach Ansätze einer »digitalen Souveränität« aufgegriffen - und dies in 
ganz unterschiedlichen gesellschaftlichen Bereichen. Dieser Rückgriff auf 
Souveränität muss zunächst verwundern, war die deutsche Telekommuni- 
kationspolitik doch seit den frühen 1990er-Jahren geprägt von Vorstellungen 
eines »schlanken Staates« und einer Überwindung nationaler Grenzen hin zu 
einer »globalen Informationsgesellschaft«. Ein Beharren auf staatlich-territo- 
riale Souveránitátsprinzipien galt als überholt und wurde vielfach kritisiert. 
Wie lässt sich vor diesem Hintergrund die Rezeption von »digitaler Souve- 
ränität« in den 2010er-Jahren in Deutschland erklären? Zur Beantwortung 
dieser Fragen rekonstruieren Finn Dammann und Georg Glasze, ausgehend 
von der Kommerzialisierung des Internets in den 1990er-Jahren bis in die 
frühen 2020er-Jahre, jene historischen Brüche und (Dis-)Kontinuitáten im 
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digitalpolitischen Diskurs, die zur Konsolidierung einer spezifischen Diskurs- 
formation rund um das Schlagwort »digitale Souveránitát« in Deutschland 
beigetragen haben - und situieren diese in den internationalen Kontext. 

Der Beitrag Soziotechnische Einflussfaktoren auf die »digitale Souveränität« des 
Individuums der drei Informatiker*innen Zinaida Benenson, Felix Freiling und 
Klaus Meyer-Wegener geht von den technischen bzw. soziotechnischen Her- 
ausforderungen der Digitalisierung aus. Sie fassen »digitale Souveränität« als 
die Móglichkeit des*der Einzelnen, in einer digitalisierten Welt ein selbstbe- 
stimmtes und autonomes Leben zu führen, und fragen nach soziotechnischen 
Einflussfaktoren auf die »digitale Souveránitát« des Individuums. Zur Be- 
antwortung dieser Frage diskutieren sie drei Fallstudien: a) die zunehmende 
Abhängigkeit von wenigen großen Anbietern digitaler Dienste, die zwar für 
die Sicherheit der Nutzer*innen sorgen, aber gleichzeitig auch über die un- 
eingeschränkte Macht über Daten und Geräte verfügen, b) das Fehlen einer 
menschenzentrierten Gestaltung von Schutzmechanismen, was die Wahrneh- 
mung móglicher Bedrohungen erschwert und c) die unklaren Vorstellungen 
über die Genauigkeit und die Nützlichkeit digitaler Datenerhebungen. 

Der dritte Beitrag »Digitale Souveränität« als Kontrolle. Ihre zentralen For- 
men und ihr Verhältnis zueinander möchte auf der Basis einer Analyse der 
wissenschaftlichen Debatte zur Klärung des Konzepts der »digitalen Souve- 
ránitát« beitragen und eine ethische Positionierung entwickeln. Kernidee des 
Aufsatzes von Max Tretter ist, dass der Begriff der Kontrolle bzw. des Kontroll- 
handelns zum besseren Verständnis der Debatte um »digitale Souveränität« 
beitragen kann. Durch eine Analyse englischsprachiger wissenschaftlicher 
Fachaufsätze mit thematischem Bezug zu »digital sovereignty« werden im 
Aufsatz zentrale Akteure, Formen und Interdependenzen digitaler Kontrol- 
le bzw. Souveränität herausgearbeitet. Aus der Literaturanalyse ergibt sich 
das Bild, dass in erster Linie Staaten als Akteure digitalen Kontrollhandelns 
»digitale Souveránitát« ausüben - vor allem in den Bereichen IT-Architektur, 
Gesetzgebung und nationale Sicherheit. Interessanterweise zeigt sich, dass in 
der wissenschaftlichen Literatur zu »digital sovereignty« Souveränität in erster 
Linie mit Fragen von Kontrolle und Macht verknüpft wird und kaum mit Fra- 
gen von Legitimation. Der Aufsatz greift das Beispiel Russlands heraus, um 
Wechselbeziehungen zwischen verschiedenen Formen »digitaler Kontrolle« 
modellhaft zu rekonstruieren, und endet mit einer ethischen Einschátzung, 
die vor der Übertragbarkeit eines in autoritären Staaten entwickelten Souverä- 
nitátskonzeptes auf liberale Demokratien warnt und vor diesem Hintergrund 
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für die Notwendigkeit der Schaffung eines dezidiert liberal-demokratischen 
Konzepts »digitaler Souveränität« plädiert. 

Eva Odzuck stellt sich in dem Beitrag »Demokratische digitale Souveräni- 
tät«. Plädoyer für einen normativen Begriff am Beispiel des digitalen Wahlkampfs 
der Aufgabe, aus der Perspektive der Politischen Theorie einen normativen 
Begriff »digitaler Souveränität« zu entwickeln, der den spezifischen Legiti- 
mationskontext liberal-demokratischer Staatlichkeit berücksichtigt. Nach 
einem kurzen Blick in die Geschichte des Souveränitätsbegriffs und dessen 
Verschränkung von Macht- und Rechtsdimension fokussiert der Artikel auf 
die Praxis digitaler Wahlkämpfe, in denen digitale Tools für Parteien attraktive 
Ressourcen zur zielgruppengerechten Ansprache der Wählerschaft und damit 
Machtressourcen zur Stimmenmaximierung generieren. Durch Rückgriff auf 
Rawls’ Konzept der deliberativen Demokratie zeigt Eva Odzuck anschließend 
auf, dass Parteien als prägende Akteure des öffentlichen Diskurses einer 
Pflicht zur Bürgerlichkeit unterliegen, die für den digitalen Wahlkampf als 
»demokratische digitale Souveränität« ausbuchstabiert werden kann. Auf 
einer allgemeinen Ebene plädiert der Aufsatz dafür, normative, demokratie- 
theoretische Perspektiven in die Digitalisierungsdebatte einzuspeisen, weil 
liberale Demokratien für die angemessene Beurteilung und demokratiepoli- 
tisch verantwortliche Gestaltung der Digitalisierung auf ein entsprechendes 
normatives Vokabular angewiesen sind. 

Der rechtswissenschaftliche Beitrag Souveränität, Integrität und Selbstbe- 
stimmung - Herausforderungen von Rechtskonzepten in der digitalen Transformation 
warnt vor einer unreflektierten Übertragung des im juristischen Fachdiskurs 
ursprünglich auf Staaten bezogenen Konzepts »Souveränität« auf die Indi- 
vidualebene. Christian Rückert, Christoph Safferling und Franz Hofmann 
plädieren dafür, für die Individualebene den Begriff »digitale Souveränität« 
zu ergänzen durch die etablierten Begriffe der »Integrität« und der »Selbst- 
bestimmung« - die allerdings ebenfalls für digitale Kontexte ausgearbeitet 
werden müssen und in Relation zu setzen sind. Ausgehend vom Fall »Mi- 
crosoft/Ireland« wird im ersten Teil des Beitrags aus Perspektive des Straf- 
und Strafverfahrensrechts argumentiert, dass a) mit einem Fokus auf Sou- 
veränität die Aspekte des Grund- und Menschenrechtsschutzes an den Rand 
gedrängt werden, b) die Übertragung des Souveränitätskonzeptes auf Da- 
ten generell problematisch ist und c) Souveränität von vornherein in der 
Relation zu Grund- und Menschenrechten begriffen und konzipiert werden 
muss. Souveränität sollte also funktional über den Schutz von Grund- und 
Menschenrechten und damit auch digitaler Integrität bestimmt werden. Im 
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zweiten Teil des Beitrags wird aus privatrechtlicher Perspektive das Phä- 
nomen der digitalen Selbstbestimmung beleuchtet und in Bezug auf das 
Verhältnis von Datenschutz und Selbstbestimmung diskutiert. Ausgehend 
von der kritischen Auseinandersetzung mit den Implikationen, Funktionen 
und Leerstellen des Souveränitätsbegriffs wird im Fazit dafür plädiert, die De- 
batte stärker als bisher unter der Perspektive der Individualrechte (Integrität, 
Selbstbestimmung) statt unter dem staatstheoretischen Begriff der Souverä- 
nität zu führen — was nicht nur als Grundsatzkritik am Begriff der »digitalen 
Souveränität« verstanden werden kann, sondern auch als Plädoyer, den Begriff 
der »digitalen Souveränität« von vornherein unter menschenrechtlichen und 
rechtsstaatlichen Perspektiven auszubuchstabieren. 

Auch der Beitrag »Digitale Souveränität«: Zielperspektive einer Bildung in Zeiten 
tiefgreifender Mediatisierung? von Jane Müller und Rudolf Kammerl setzt sich aus 
einer pádagogischen Perspektive kritisch-konstruktiv mit dem Begriff der »di- 
gitalen Souveränität« in Wissenschaft und Gesellschaft auseinander. Vor dem 
Hintergrund terminologischer Überlegungen zur Unverzichtbarkeit des Bil- 
dungsbegriffs in der Pádagogik problematisiert der Beitrag die derzeit zu be- 
obachtende Übertragung des Begriffs »digitaler Souveränität« auf die Mikro- 
ebene individuellen Medienhandelns. Die Autor*innen argumentieren, dass 
eine solche Übertragung Chancen bietet, aber auch mit Schwierigkeiten ein- 
hergeht. Unter kritisch-konstruktiven Vorzeichen analysieren sie Verkürzun- 
gen in der bestehenden wissenschaftlichen und óffentlichen Debatte und ma- 
chen in der Konsequenz einen eigenen Vorschlag für ein komplexes, relationa- 
les Konzept »digitaler Souveränität«, das Relevanz für den bildungspolitischen 
Diskurs beansprucht und dazu beitragen kann, bestehende Forderungen nach 
»digitaler Souveránitát« kritisch zu beurteilen und konstruktiv weiterzufüh- 
ren. 

Albrecht Fritzsche diskutiert in dem Beitrag Konturenbildung im Gestaltungs- 
raum der digitalen Transformation - eine Reflexion der Debatte über »digitale Souverä- 
nität« aus betriebswirtschaftlicher Sicht ebenfalls Potenziale, aber auch blinde Fle- 
cken des Begriffs der »digitalen Souveränität« — hier im Hinblick auf die Ge- 
staltung von Wertschöpfungsprozessen im Kontext der digitalen Transforma- 
tion. Dabei skizziert er aus der Perspektive der Betriebswirtschaft und basie- 
rend auf wirtschaftsphilosophischen Grundlagen zunächst die Vielfalt neuer 
Gestaltungsoptionen für Wertschöpfungsprozesse. Den Diskurs über »digita- 
le Souveränität« interpretiert er dabei als eine Form der »Konturenbildung«, 
die Orientierungspunkte bieten kann. Gleichzeitig weist der Beitrag allerdings 
darauf hin, dass mit dem Bezug auf Souveränität vielfach zumindest implizit 
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Vorstellungen territorialer Abgrenzung (in überkommener Weise konzeptua- 
lisiert als erdráumliche Abgrenzungen) und Kontrolle über Ressourcen (kon- 
zeptualisiert als materielle Rohstoffe) verknüpft werden, die für die Gestaltung 
von Wertschópfungsprozessen in einer digitalvernetzten Welt zu kurz greifen. 

Der Beitrag aus den Buch- und Kommunikationswissenschaften wählt ei- 
nen anderen Zugang zu »digitaler Souveränität«: Katharina Leyrer und Sven- 
ja Hagenhoff nutzen in ihrem Aufsatz »Digitale Souveränität« in der medienver- 
mittelten öffentlichen Kommunikation: die Beziehung zwischen Rezipient"in und Gate- 
keeper den Begriff als prinzipiell produktiven Ausgangspunkt, um veränderte 
Voraussetzungen von Mediennutzung unter digitalen Vorzeichen zu diskutie- 
ren. Statt unreflektiert vor einem Verlust »digitaler Souveränität« in der Bezie- 
hung zwischen Rezipient"innen und Gatekeeper zu warnen, wollen sie Aussa- 
gen über Souveränitätsverluste digitaler Nutzer*innen auf einer kriterienge- 
leiteten Begriffsbestimmung und empirisch orientierten Vergleichsperspekti- 
ve stützen. Der Beitrag entwickelt unter Rückgriff auf die Network-Gatekee- 
ping-Theorie solche Kriterien und kommt anhand einer Fallanalyse zu dem 
Ergebnis, dass die »digitale Souveränität« von Nutzer*innen sowohl im ana- 
logen als auch digitalen Raum eingeschránkt ist und sowohl Bibliotheksnut- 
zer"innen als auch Nutzer" innen von Suchmaschinen plattformspezifischen 
Einschränkungen unterliegen. In beiden Fällen werden »für« die Nutzer*in- 
nen Selektionen vorgenommen, die von diesen nur sehr bedingt nachvollzogen 
werden kónnen. Generell gelte es, in der Diskussion um »digitale Souveráni- 
tát« stárker relationale Aspekte mitzudenken und jeweils sehr genau deutlich 
zu machen, über welche Akteure, Relationen und Zeitpunkte jeweils gespro- 
chen wird. 

Die Idee, »digitale Souveránitát« als spezifische Form von Beziehung 
zu denken, macht auch der arbeitssoziologische Beitrag mit dem Titel Der 
relationale Charakter von »digitaler Souveränität«. Zum Umgang mit dem »Autono- 
mie/ Heteronomie«-Dilemma in sich transformierenden Arbeitswelten. Ausgehend 
von der Feststellung, dass Arbeitsverhältnisse in der Regel von dem Verhältnis 
Autonomie/Heteronomie geprägt werden und sich weniger über Souveräni- 
tátszuschreibungen definieren, diskutieren Stefan Sauer, Ronald Staples und 
Vincent Steinbach die besonderen Voraussetzungen von gegenwártigen Be- 
schäftigungsverhältnissen. Gelingende Arbeitsorganisation - so wird gezeigt 
— hängt dann sowohl von der Gestaltung der Anerkennungsverhältnisse ab als 
auch von dem Gewáhren von Vertrauen und einem Bewusstsein für die Spe- 
zifika moderner digitaler Kommunikation. Gleichzeitig soll Arbeit stabil und 
flexibel sein, um komplexe Probleme zu lösen. »Digitale Souveränität« veror- 
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ten die Autoren in diesen sehr voraussetzungsvollen Situationen, die zudem 
den konstitutiv relationalen Charakter von Souveränität unterstreichen. 
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»Wir müssen als Deutsche und Europáer unsere 
digitale Souveránitát zurückgewinnen!«! 
Historische Rekonstruktion und 

internationale Kontextualisierung der Diskurse einer 
»digitalen Souveränität« in Deutschland 


Finn Dammann, Georg Glasze 


Abstract »Digitale Souveränität« hat sich in den zo10er- und 2020er-Jahren zu dem 
zentralen Leitmotiv nationaler und internationaler Digitalpolitik entwickelt. Auch in 
den politisch-öffentlichen Diskursen in Deutschland werden seither vielfach Ansätze ei- 
ner »digitalen Souveränität« aufgegriffen - und dies in ganz unterschiedlichen gesell- 
schaftlichen Bereichen. Diese Rückbesinnung auf Souveränität über digitale Informa- 
tions- und Kommunikationssysteme muss zunächst verwundern, war die deutsche Te- 
lekommunikationspolitik doch seit den frühen 1990er-Jahren geprägt von Vorstellungen 
eines »schlanken Staates« und einer Überwindung nationaler Grenzen hin zu einer »glo- 
balen Informationsgesellschaft«. Gerade ein Beharren auf Prinzipien staatlich-territo- 
rialer Souveränität galt als überholt und wurde vielfach kritisiert. Wie lässt sich vor die- 
sem Hintergrund die Rezeption von »digitaler Souveränität« in den zo10er-Jahren in 
Deutschland erklären? Zur Beantwortung dieser Fragen rekonstruieren wir in diesem 
Beitrag ausgehend von der Kommerzialisierung des Internets in den 1990er-Jahren bis 
in die frühen 2020er-Jahre jene historischen Brüche und (Dis-) Kontinuitäten im digital- 
politischen Diskurs, die zur Konsolidierung einer spezifischen Diskursformation rund 
um das Schlagwort »digitale Souveränität« in Deutschland beigetragen haben - und si- 
tuieren diese in den internationalen Kontext. 


1 Der damalige Bundesminister für Verkehr und Digitalisierung, Alexander Dobrindt, 
im Spiegel vom 23. Dezember 2013. 
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1. Einleitung: »digitale Souveränität« als Leitmotiv 
einer neuen Digitalpolitik 


»Digitale Souveränität« hat sich in den 2010er- und 2020er-Jahren zu dem 
zentralen Leitmotiv nationaler und internationaler Digitalpolitiken entwi- 
ckelt. Wie eine Reihe von Studien gezeigt hat, wird dabei in verschiedenen 
geographischen Kontexten vor Gefahren einer digitalen Überwachung und 
Beeinflussung durch ausländische Unternehmen und Regierungen gewarnt - 
sowie neu entstandene Abhängigkeiten kritisiert (für einen Überblick s. 
Couture/Toupin 2019, Thumfart 2021, Hummel et al. 2021 sowie Glasze et 
al. 2022a; für Russland Nocetti 2015, Ermoshina/Musiani 2017; für China 
Hong/Goodnight 2020, Creemers 2020, Liu 2021; für die formale EU-Politik 
Pohle/Thiel 2020). Diese diskursiven Problematisierungen gehen vielfach 
einher mit konkreten politischen Praktiken: Internet-Shutdowns, nationale 
Firewalls, Netzsperren, staatliche Eingriffe in das Routing von Datenpaketen, 
umfangreiche Überwachungsbefugnisse nationaler Sicherheitsbehórden, 
gesetzliche Verpflichtungen zur Speicherung und Prozessierung von Daten 
innerhalb nationaler Territorien und Planungen für nationale Netzprotokolle 
werden zu Beginn der 2020er-Jahre wiederholt mit Hinweisen auf »digitale 
Souveränität« begründet und legitimiert (für einen Überblick zu nationalen 
Datenpolitiken im Kontext »digitaler Souveränität« s. Lambach 2019). 

Auch in den politisch-óffentlichen Diskursen in Deutschland werden seit 
den frühen 2010er-Jahren Ansätze einer »digitalen Souveränität« aufgegriffen 
- und dies in ganz unterschiedlichen gesellschaftlichen Bereichen: in ver- 
schiedenen Feldern und Maßstabsebenen der Politik’ sowie von zahlreichen 
Organisationen über Unternehmensverbände (s. bspw. Bitkom 2015; Open 
Source Business Alliance 2021) bis hin zu dezidiert kritisch-zivilgesellschaft- 
lich orientierten Gruppen?. Diese Rezeption von Diskursen und Politiken 
einer »digitalen Souveränität« in Deutschland kann zunächst überraschen: 
So waren die politischen Leitbilder in vielen Ländern des Westens Ende des 


2 So wird»digitale Souveränität«zu einem zentralen Leitbild der deutschen EU-Ratsprä- 
sidentschaft 2020 (Auswärtiges Amt 2020), Publikationen aus dem deutschen Wirt- 
schafts-, Innen- und Verteidigungsministerium sowie zahlreicher Landesregierungen 
und Kommunen beziehen sich Ende der 2010er- und Anfang der 2020er-Jahre regel- 
mäßig auf »digitale Souveranitat«. 

3 Ein breites Bündnis zivilgesellschaftlicher Organisationen veröffentlicht 2021 vier For- 
derungen für eine »digital souveräne Gesellschaft« (https://digitalezivilgesellschaft.o 
rg/; 10.01.2022). 
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20. und zu Beginn des 21. Jahrhunderts geprägt von Leitbildern einer Ver- 
netzung und Überwindung von Grenzen sowie einer Zurückdrängung des 
Staates. Gerade auch die Debattenlandschaft in Deutschland war in hohem 
Maße geprägt von Leitbildern einer europäischen und globalen Integration.* 
Konzepte staatlicher Souveränität galten in diesem Kontext als überkom- 
men und wenig geeignet, in einer (digital) vernetzten Welt Orientierung 
zu geben.” Staatlich durchgesetzte Netzsperren oder Verpflichtungen zur 
Speicherung von Daten innerhalb nationaler Territorien wurden bis in die 
2010er-Jahre daher weitgehend als Praktiken autoritärer »Überwachungs- 
staaten« verurteilt. Wie lässt sich vor diesem Hintergrund die Rezeption von 
»digitaler Souveränität« in den 2010er-Jahren in Deutschland erklären? Zur 
Beantwortung dieser Frage rekonstruieren wir Kontinuitäten und Brüche 
des digitalpolitischen Diskurses in Deutschland - ausgehend von der Kom- 
merzialisierung des Internets in den 1990er-Jahren bis in die 2020er-Jahre. 
Dazu führt unser Beitrag eigene empirische Arbeiten (Glasze/Dammann 2021; 


4 Die bundesrepublikanische Außenpolitik war und ist bspw. von einer expliziten Ori- 
entierung auf internationale Kooperation und Europäisierung geprägt. Der Politikwis- 
senschaftler Maull hat 2007 diese Selbstpositionierung als »Zivilmacht« charakteri- 
siert. 

5 So lässt sich nachzeichnen, wie in der zweiten Hälfte des 20. Jahrhunderts in hohem 
Maße Leitbilder staatlicher Souveränität zugunsten von Vorstellungen von dezentra- 
ler und vernetzter Steuerung verdrängt wurden und dabei eine Orientierung an ei- 
nem Denken in Netzwerken und neo-liberale Vorstellungen zusammenwirkten (Au- 
gust 2021; zu den Grundlagen dieses Denkens in der Kybernetik auch: Seibel 2016). 
Sozialwissenschaftliche Analysen konstatierten den Siegeszug einer»Netzwerkgesell- 
schaft« und die Ablösung territorialer Raumordnungen durch einen »space of flows« 
(prominent bspw. formuliert durch Castells 1994 und 2000). Das Wachstum der Da- 
tenströme und die breitere digitale Transformation wurden dabei vielfach als wich- 
tige Triebkräfte und Beschleuniger einer globalen Integration sowie der Entstehung 
einer post-territorialen Welt beschrieben. Es gab Vorhersagen, dass Datenströme und 
Netzwerke die traditionelle territoriale Ordnung der Staaten letztlich ersetzen wer- 
den (emblematisch für diese Perspektive Friedman 2007). Arbeiten aus der Politischen 
Geographie kritisierten solche Vorhersagen schon früh als ungenau und naiv (z.B. Toal 
1999). Gleichzeitig wurde in der akademischen Debatte schon früh differenziert über 
die Herausforderungen diskutiert, die transnationale Datenströme für die territorial- 
staatliche Organisation des Rechtssystems und damit für die Konzepte staatlicher Ju- 
risdiktion und Souveränität darstellen (prominent hierzu Perritt 1998). Sozialwissen- 
schaftlerinnen und -wissenschaftler wie bspw. maßgebend Sassen diskutieren eben- 
falls bereits Mitte der 1990er-Jahre die Herausforderung des Internets für staatliche 
Souveränität (Sassen 1996). 
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Winkler/Dammann 2022; Dammann/Glasze 2022) sowie Arbeiten weiterer 
Wissenschaftler*innen (Steiger/Schünemann/Dimmroth 2017; Pohle/Thiel 
2020) zu einer überblicksartigen Diskursgeschichte zusammen und situiert 
diese in den internationalen Kontext. 

Der Beitrag gliedert sich nachfolgend in drei Teile: Abschnitt 2 rekonstru- 
iert die »Vorgeschichte digitaler Souveränität in Deutschland«. Hier zeigen 
wir, dass die Digitalpolitik in den 1990er- und 2000er-Jahren v.a. von Vorstel- 
lungen einer Integration in globale Zusammenhänge und einer Begrenzung 
staatlicher Aktivitát dominiert war. Jedoch gibt es in den 2000er-Jahren be- 
reits erste Stimmen, die diese Entwicklung problematisieren und letztlich 
nach mehr staatlichen Interventionen in die Gestaltung der Digitalisierung 
rufen. Das Schlagwort einer »digitalen Souveränität« wird allerdings nicht in 
Deutschland geprágt. Auf der Basis einer Literaturstudie zum internationalen 
Kontext zeigen wir in Abschnitt 3, dass »digitale Souveränität« als Leitmotiv 
von Digitalpolitiken zunächst in diskursiven Zusammenhängen v.a. in China 
und Russland ausgearbeitet und propagiert wird. Wie wir in Abschnitt 4 er- 
läutern, wird in Deutschland das Schlagwort erst in den empórten Reaktionen 
auf die Enthüllungen Edward Snowdens 2013 aufgegriffen. Dabei werden zu- 
náchst vielfach Vorstellungen staatlich-territorialer Souveránitát reproduziert 
und auf eine zukünftige Gestaltung des Digitalen übertragen. Das Leitmo- 
tiv einer »digitalen Souveränität« wird in der politischen Öffentlichkeit in 
Deutschland jedoch rasch auch breiter gefasst und über ein staatsorientiertes 
und territoriales Verständnis hinausgehend auf Fragen nach der Souveräni- 
tät von deutschen Unternehmen sowie insbesondere nach der Souveränität 
individueller Nutzer*innen übertragen. Dabei wird an Vorstellungen von 
Souveränität als Handlungsfähigkeit, Autonomie und Selbstbestimmung an- 
geknüpft (s. hierzu auch die Einleitung Glasze/Odzuck/Staples 2022 in diesem 
Band). 


2. Die Vorgeschichte »digitaler Souveränität« in Deutschland: 
Forderungen nach einer »Integration in die globale 
Informationsgesellschaft« in den 1990er- und 2000er-Jahren - 
und erste Problematisierungen 


Wie in vielen Ländern etablierte sich das Internet in den 1990er-Jahren auch 
in Deutschland rasch als neues Kommunikationssystem: 1994 wurde in Mün- 
chen der erste deutsche Internetknoten eröffnet. Ein Jahr später ging in 
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Frankfurt a.M. der heute weltweit größte Internetknoten online. Zuneh- 
mend traten private Anbieter von Personal Computern, Netzinfrastrukturen, 
Internetdienstleistern und Software für verschiedene Internetdienste (z.B. 
veróffentlichte Microsoft 1995 seinen Internet Explorer) in den deutschen 
Telekommunikationsmarkt ein. Hatte 1994 nur knapp ein Prozent der Bevól- 
kerung in Deutschland Zugang zum Internet, waren es im Jahr 2000 bereits 
30 Prozent.‘ 

Diese Ausweitung des digitalen Datenverkehrs war eingebettet in ein Re- 
gierungsprogramm zur Liberalisierung des deutschen Telekommunikations- 
marktes und zur Privatisierung der bisher staatlich organisierten Telekom- 
munikationsinfrastruktur. Bereits Ende der 1980er-Jahre wurde die ehemalige 
Deutsche Bundespost in die drei öffentlichen Unternehmen Postdienst, Post- 
bank und Telekom aufgeteilt, die 1994 in Aktiengesellschaften umgewandelt 
wurden. 1995 verabschiedete die deutsche Regierung das Telekommunikati- 
onsgesetz (TKG), das die vollständige Privatisierung der gesamten Kommuni- 
kations- und Internetinfrastruktur ermöglichte. Im selben Jahr trat mit dem 
Informations- und Kommunikationsdienstegesetz (IUKDG) das erste umfas- 
sende Regelwerk für datenbasierte (Online-)Dienste in Kraft. Dieses Gesetz 
stärkte die Rechte privater (ausländischer und inländischer) Betreiber und An- 
bieter digitaler Infrastrukturen gegenüber den staatlichen Behörden, indem 
es die Unternehmen weitgehend von der Haftung für (illegalisierte) digitale 
Inhalte ihrer Nutzerinnen und Nutzer befreite (vgl. Reiberg 2017, 2018). 

Ein diskursiver Kontext, der dieses politische Reformprogramm vielfach 
begründet und legitimiert hat, sind die Ziele, Ideen und Probleme, die mit 
dem Konzept einer »globalen Informationsgesellschaft« verbunden wurden 
(vgl. hierzu auch Keller 1998). Apologeten einer Liberalisierung des deutschen 
Telekommunikationsmarktes — wie etwa prominent Martin Bangemann, 
ehemaliger Bundeswirtschaftsminister und von 1989 bis 1993 EG-Kommissar 
für Industriepolitik, Information und Telekommunikation — mobilisierten 
Leitmotive einer Überwindung nationaler Grenzen und Zurückdrängung 
des Nationalstaates sowie eines neuen globalen Informationsaustausches. 
Verbunden mit diesen Leitmotiven waren Versprechen eines Wandels hin 
zu einer global vernetzten, partizipativen, freiheitlichen und egalitáren Ge- 
sellschaft — als deren treibende Kráfte einerseits eine »marked-led revolution« 
und andererseits das Internet bzw. die digitale Informationstechnik selbst 


6 Datenaufbereitung von Roser, Max/Ritchie, Hannah/Ortiz-Ospina, Esteban (2015): In- 
ternet. Online unter: https://ourworldindata.org/internet, abgerufen am 01.10.2021. 
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galten (zur Geschichte des technologischen Determinismus s. Chenou 2014).’ 
Diese »diskursive Formation« (Foucault 1973) um eine »globale Informations- 
gesellschaft« führte daher wirtschaftsliberale Ideen eines schlanken Staates 
mit technikdeterministischen bzw. »technikutopistischen« Versprechen ei- 
ner Emanzipation und Befreiung von staatlichen Herrschaftsverháltnissen 
zusammen (vgl. Dammann/Glasze 2022). 

Staatliche Interventionen in die Gestaltung und Kontrolle von digitalen 
Kommunikationssystemen wurden im Kontext der diskursiven Formation 
einer »globalen Informationsgesellschaft« i.d.R. kritisch beurteilt. Diese 
galten etwa als gefährliche Hemmnisse für die sozialen und technischen 
Innovationskräfte des Internets und als Risiko für die internationale Wett- 
bewerbsfähigkeit Deutschlands. Die im Jahr 1995 vom Deutschen Bundestag 
eingesetzte Enquete-Kommission zu »Deutschlands Weg in die Informa- 
tionsgesellschaft« forderte beispielsweise mit Verweis auf einen »immer 
intensiveren Wettbewerb der Staaten um die Gunst von Unternehmen und 
Bürgern«, einen schlanken deutschen Staat, der sich »auf seine Kernaufga- 
ben besinnt« (Deutscher Bundestag 1998). Gleichzeitig legitimierten Sorgen 
vor einem neuen deutschen Überwachungsstaat, dass Forderungen deut- 
scher Sicherheitsbehórden nach mehr Kompetenzen zur Kontrolle digitaler 
Kommunikation vielfach zurückgewiesen wurden. Selbst progressiv-liberale 
Stimmen - wie beispielsweise der deutsche Chaos Computer Club - drängten 
in diesem Kontext wiederholt auf einen schlanken Staat, der sich auf die 
Sicherung der informationellen Selbstbestimmung und auf die Herstellung 
einer allgemeinen Kommunikationsfreiheit im Netz konzentrieren sollte (vgl. 
zur Geschichte des Diskurses zum »Überwachungsstaat« in Deutschland 
Hannah 2009; vgl. Dammann/Glasze 2022). Die Debatten um eine »globale 
Informationsgesellschaft« in Deutschland schlossen damit in gewisser Weise 
an vielfältige staatskritische Diskurse zum Internet an, die in den 1990er- 
und frühen 2000er-Jahren international zirkulierten (s. hierzu etwa bereits 
Barbrook/Cameron 1996 oder auch die in Deutschland vielfach rezipierte 
Declaration ofthe Independence of Cyberspace von John Perry Barlow 1996). 

Die Forderungen nach einem schlanken Staat im Bereich der Telekommu- 
nikations- und Informationstechnik in Deutschland sind jedoch nicht ohne 


7 Der in der EU einflussreiche Bangemann-Report (1994) spricht in diesem Kontext von 
einer»marked-led revolution«und fordert alle Mitgliedstaaten auf, »to put [their] faith 
in [the] market mechanism as the motive power to carry us into the Information Age« 
(Europáische Kommission 1994). 
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Widerspruch und Kritik geblieben: Bereits in den 1990er-Jahren fanden sich 
Stimmen, die vor einem drohenden Verlust staatlicher Handlungsfähigkeit 
und Souveränität durch die zunehmende Verbreitung des Internets warnten. 
Diese Warnungen wurden auch in apologetischen Texten für eine »globale 
Informationsgesellschaft« aufgegriffen und diskutiert - wie beispielsweise 
im Abschlussbericht der bereits erwähnten Enquete-Kommission (Deutscher 
Bundestag 1998). Die Kommission spricht 1998 von »neuen Herausforde- 
rungen für staatliche Souveränität«, die »in der Grenzenlosigkeit der neuen 
Kommunikationstechniken liegen«. Die globale Informationsgesellschaft 
führe »zu vermehrter Ausübung von politischer Macht durch Private« und 
»läßt die Staatsgewalt und damit die staatliche Souveränität in ihrer Wirkung 
mehr und mehr ins Leere laufen«. In diesem Kontext würde es für den Staat 
»immer schwieriger, seine Schutzfunktionen bei Straftaten und Rechtsbruch 
[..] wahrzunehmen« (ebd.: 82f.). Diese Stellungnahme steht im Kontext einer 
Reihe von Problematisierungen fehlender staatlicher Souveränität über die 
digitale Kommunikation, die ausgehend von den späten 1990er-Jahren auch 
in öffentlich-politischen Mediendiskursen in Deutschland aufgegriffen und 
thematisiert wurden. Exemplarisch hierfür zeigen dies Dammann und Glasze 
(2022) anhand einer Analyse von Artikeln und Beiträgen im Nachrichtenma- 
gazin Der Spiegel (1995-2016) sowie der Nachrichten-Websites Netzpolitik.org 
(2004-2019) und Heise online (1999-2019). Über die gesamten Untersuchungs- 
zeiträume steigen die relativen Anteile von Artikeln und Beiträgen, in denen 
der Begriff »Internet« zusammen mit Begriffen von »Staat bzw. Staatlich- 
keit« auftauchen. Damit deutet die Analyse auf einen längeren Trend der 
zunehmenden diskursiven Bearbeitung und Problematisierung des Themas 
»Internet« mit Begriffen und Konzepten von Staatlichkeit in deutschsprachi- 
gen Medien hin. 


Abbildung 1: Häufigkeitsanalyse der Dokumente, in denen das Wort »Staat*« zusam- 
men mit dem Begriff »Internet« in Artikeln des Spiegel, auf Heise online und auf 
Netzpolitik.org vorkommt (aus Dammann/Glasze 2022) 


Der Spiegel: 1995-2016 Heise online: 1999-2019 Netzpolitik.org: 2004-2019 
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Inhaltlich beziehen sich diese Problematisierungen von Staatlichkeit 
vielfach auf Fragen der souveränen Rechtsdurchsetzung etwa im Hinblick 
auf Verletzungen des Urheberrechts und Verstöße gegen Datenschutzvor- 
schriften oder auf Präventionen und Ahndungen von Cyberkriminalität. Am 
prominentesten finden sich Forderungen nach mehr Staatlichkeit seit den 
frühen 2000er-Jahren im Kontext von Debatten um Datenschutz. Zwischen 
2000 und 2010 stieg der Anteil von Nutzerinnen und Nutzer des Internets 
in der deutschen Bevölkerung von 30 auf 82 Prozent’, während gleichzeitig 
eine Vielzahl neuer Webdienste und sozialer Medienplattformen entstand 
(Stichwort: Web 2.0). Eingebettet war diese Entwicklung in eine Phase der 
Ökonomisierung von personenbezogenen bzw. verhaltensbezogenen Daten, 
die zu einer intensivierten Produktion, Speicherung und Distribution von 
digitalen (Meta-)Daten durch kommerzielle Anbieter führte. Die Ausmaße 
dieser neuen Datenökonomien — und die damit verbundenen Sicherheitspro- 
blematiken - wurden durch eine Reihe von Datenskandalen in den 2000er- 
Jahren immer wieder in óffentlichen Mediendiskursen sichtbar gemacht und 
problematisiert: 2008 wurde etwa bekannt, dass aus den Rechenzentren von 
T-Mobile, einer Tochtergesellschaft der Deutschen Telekom, die Daten von 
rund 17 Millionen Kundinnen und Kunden entwendet worden waren.? Im 
Jahr 2009 wurden 1,6 Millionen Datensátze von Kindern und Jugendlichen 
aus dem sozialen Netzwerk schülerVZ óffentlich.'? Im selben Jahr erklärte 
der damalige Bundesdatenschutzbeauftragte Peter Schaar, dass die staatli- 
chen Aufsichtsbehörden mit den großen Mengen illegal zirkulierender Daten 
deutscher Bürger*innen auf dem digitalen Schwarzmarkt überfordert seien." 
Darüber hinaus gab es viele ähnliche Skandale bei international operierenden 
Unternehmen wie AOL, Google, Microsoft und Facebook, die auch in den 
deutschen Medien aufgegriffen und diskutiert wurden. 

Doch nicht nur im Hinblick auf privatwirtschaftliche Unternehmen 
wurden Problematiken des Datenschutzes in einer »globalen Informations- 
gesellschaft« sichtbar. Auch die Überwachung der digitalen Kommunikation 


8 Datenaufbereitung von Roser, Max/Ritchie, Hannah/Ortiz-Ospina, Esteban (2015): In- 
ternet. Online unter: https://ourworldindata.org/internet, abgerufen am 01.10.2021. 

9 Vgl. https://www.zeit.de/online/2008/41/telekom-datenklau; 15.10.2021. 

10 Vgl. https ://netzpolitik.org/2009/datenleck-bei-schuelervz-war-groesser-als-bekann 
t; 15.10.2021. 

11 Vgl. https ://rp-online.de/digitales/internet/chronik-der-datenskandale; 15.10.2021. 
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deutscher Bürger”innen durch ausländische - in der Regel US-amerikani- 
sche - Geheimdienste wurde zunehmend problematisiert. Ende der 2000er- 
Jahre konsolidierte sich im Kontext dieser Problematisierungen eine Perspek- 
tive, der zufolge staatliche Institutionen zum Schutz deutscher Bürger*innen 
vor ausländischen Staaten und vor (ausländischen) Unternehmen verstärkt in 
die digitale Kommunikation intervenieren müssten (vgl. Dammann/Glasze 
2022). Diese Sichtweise findet sich auch bei den lange Zeit eher staatskriti- 
schen, liberal-progressiven Apologetinnen und Apologeten einer »globalen 
Informationsgesellschaft« wie etwa dem deutschen Chaos Computer Club 
(CCC). Der CCC schreibt in einer Stellungnahme 2009: 


»Die bilateralen Abkommen, die den USA und weiteren Staaten unkontrol- 
lierten Zugriff auf deutsche Datenbanken verschaffen, [..] gehören einge- 
schränkt. Die deutsche Regierung muß sich auf europäischer Ebene dafür 
starkmachen, Drittstaaten nicht weiterhin Zugriff auf sensible Daten zu er- 
lauben. Der Staat muß hier die Schutzfunktion für seine Bürger auch im di- 
gitalen Raum wahrnehmen.« (Chaos Computer Club 2009) 


Darüber hinaus forderten die Mitglieder des CCC im Jahr 2010 stárkere straf- 
rechtliche Maßnahmen gegen kommerzielle Anbieter von digitalen Diensten 
und Plattformen: 


»Die Datenskandale der letzten Jahre haben eines gezeigt: Die Industrie ist 
zum verantwortungsvollen Umgang mit sensiblen Daten von Verbrauchern 
nicht in der Lage. [...] Die Strafen für Datenverbrechen müssen drastisch ver- 
schárft und eine persönliche Haftbarkeit von Gescháftsführern für Verstöße 
eingeführt werden.« (Chaos Computer Club 2010) 


Die Fragen der souveránen Rechtsdurchsetzung durch staatliche Institutio- 
nen und der Übernahme weiterer Schutzfunktionen für die (Daten-)Sicher- 
heit deutscher Bürger*innen waren daher bereits vielfach in den 1990er-Jah- 
ren — und dann verstärkt in den 2000er-Jahren - grundlegende Themen der 
politisch-óffentlichen Debatten in Deutschland zum Internet und zur »glo- 
balen Informationsgesellschaft«. Dennoch blieben Forderungen nach staatli- 
cher Souveränität in und über digitale Kommunikationssysteme bis in die frü- 
hen 2010er-Jahre deutlich begrenzt. Neben den bereits genannten Warnungen 
vor der Entstehung eines deutschen Überwachungsstaates und Verweisen auf 
die Gefahren staatlicher Interventionen für die sozialen und technischen In- 
novationskräfte des Internets sowie für die internationale Wettbewerbsfähig- 
keit Deutschlands (vgl. Dammann/Glasze 2022) lässt sich ein weiteres Motiv 
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für diese Begrenzung erkennen: So dominierten im Diskurs um eine »globa- 
le Informationsgesellschaft« vielfach Ideen von zukünftig auf internationaler 
Maßstabsebene angesiedelten Regelungssystemen - in denen neben techni- 
schen Standards der digitalen Kommunikation auch die genannten Probleme 
des Datenschutzes, des Copyrights und der Cybersicherheit bearbeitet werden 
sollten (s. hierzu im Detail das folgende Kapitel; vgl. DeNardis 2014; Mueller 
2017). Dieser Hoffnung auf internationale Regulierungsansätze der digitalen 
Kommunikation lag also die Vorstellung einer zumindest teilweisen Verlage- 
rung von staatlichen Souveränitätsprinzipien auf internationale Organisati- 
onsstrukturen zugrunde. Als Lósung für die Probleme der »globalen Informa- 
tionsgesellschaft« wurde in Deutschland daher vielfach eine verstárkte inter- 
nationale Zusammenarbeit angemahnt und ein Beharren auf territoriale Sou- 
veränitätsprinzipien als kontraproduktiv bewertet." Wie wir im nächsten Ka- 
pitel zeigen, ließ sich eine solche Organisation auf internationaler Maßstabs- 
ebene im Laufe der 2000er-Jahre aber nur sehr begrenzt verankern und durch- 
setzen - und die Versprechen einer globalen Informationsgesellschaft verloren 
nach und nach an Plausibilität. 


3. Problematisierungen der »globalen Informationsgesellschaft« 
und Gegenentwürfe für eine »digitale Souveränität« 
im internationalen Vergleich 


Die in Deutschland und vielen weiteren, i.d.R. westlichen Staaten im Laufe 
der 1990er-Jahre umgesetzten und international proklamierten Regierungs- 
programme für eine »globale Informationsgesellschaft« konnten sich weltweit 
nicht durchsetzen. Gerade in Lándern mit einer deutlicher auf Zentralstaat- 
lichkeit ausgerichteten Regierungspolitik und einer umfassenderen staatli- 


12 Bereits die Enquete-Kommission zu »Deutschlands Weg in die Informationsgesell- 
schaft« betonte 1998: »Der Nationalstaat lóst sich keineswegs auf. Als einziger, die 
nationale Fläche beherrschender Hoheitsträger behält er seine wichtigste dauerhafte 
Funktion als Judikative in der Wahrnehmung und Durchsetzung der Rechtsordnung. 
Der Regulierungswettbewerb, in dem er sich mit anderen Staaten in der Informations- 
gesellschaft befinden wird, zwingt jedoch zu einer Beschränkung und Verschlankung 
staatlicher Aufgaben und Strukturen.« (Deutscher Bundestag 1998: 83) Die Lösung für 
diesen hier artikulierten Zwang hin zu einem schlanken Staat liegt der Kommission 
zufolge zum einen »in einer verstärkten internationalen Zusammenarbeit und zum 
anderen in der Besinnung auf klassische Staatsaufgaben« (ebd.). 
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chen Kontrolle bzw. Begrenzung von óffentlich-politischen Diskursen - wie 
etwa in Vietnam, China, Burma/Myanmar, dem Iran, Belarus, Russland, Paki- 
stan, Saudi-Arabien, Thailand, Malaysia oder Indonesien - war die Geschichte 
des Internets von Beginn an vielfach eingebettet in restriktive staatlich-ter- 
ritoriale Interventionen in digitale Infrastrukturen und Datenzirkulationen 
(vgl. hierzu etwa Al-Tawil 2001; Warf 2011; Subramanian 2011). Die Überwa- 
chung, Filterung und Zensur der digitalen Kommunikation durch staatliche 
Institutionen stellt daher keinen historischen Bruch und keine Ausnahme in 
der globalen Geschichte des Internets dar, sondern war und ist vielmehr für 
den größten Teil der Personen, die weltweit das Internet nutzen, die Regel. 
In diesem Kontext muss der Idee einer »Wiederherstellung« von staatlicher 
Kontrolle über das Internet - und Vorstellungen einer »Fragmentierung des 
Internets« (vgl. Mueller 2017) - vielfach widersprochen werden: Die Infra- 
strukturen der digitalen Kommunikation wurden in vielen der genannten 
Länder von Anfang an nach Prinzipien zentralisierter staatlicher Kontrolle 
und territorialer Souveránitát ausgearbeitet und implementiert. Hierzu ge- 
hört beispielsweise die planmäßige Installation von staatlich kontrollierten 
Internetknoten für das Peering (Zusammenschluss von Computernetzwerken 
zum Datenaustausch) bzw. den Transit des transnationalen Datenverkehrs, 
der Ausbau und die Gestaltung zentraler Netzwerkinfrastrukturen unter 
staatlicher Schirmherrschaft sowie die umfangreiche staatliche Kontrolle 
von (privatwirtschaftlichen) Internet-Serviceprovidern (vgl. Goldsmith/Wu 
2006; Deibert et al. 2008; Warf 2011). Bereits in den späten 1990er-Jahren 
deutete sich damit an, dass die digitale Kommunikation in staatszentrierte 
Regierungsmodelle integriert werden kann. Die Technik des Internets deter- 
minierte also keinen »schlanken Staat«, so wie es vielfach von Apologetinnen 
und Apologeten einer »globalen Informationsgesellschaft« proklamiert wur- 
de. In einer Studie zur globalen Internetzensur stellen Deibert et al. (2008) 
vielmehr fest: »A key aspect of control online [...] is that states have, on an 
individual basis, defied the cyberlibertarians by asserting control over the 
online acts of their own citizens in their home states.« 

Seit den frühen 2000er-Jahren wurden Ansätze einer staatszentrierten 
Einbettung der digitalen Kommunikation zunächst v.a. im Kontext der chine- 
sischen Regierung weiter zu einem diskursiven Zusammenhang ausgearbeitet 
und als politische Forderung etabliert. Die chinesische Regierung hatte bereits 
Ende der 1990er-Jahre damit begonnen, im Zuge des Golden Shield Projects 
Techniken zu erwerben und zu entwickeln, die dazu dienen, Informations- 
flüsse über das Internet für Nutzer*innen im chinesischen Territorium zu 
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zensieren (vgl. Chandel et al. 2019). In den 2000er-Jahren wurden diese Prakti- 
ken der Informationskontrolle in zunehmender Weise óffentlich als Elemente 
einer staatlichen Souveränität Chinas legitimiert und mit Leitbildern von 
Autonomie und Nichteinmischung verknüpft, die die chinesische Regierung 
auch in anderen Politikfeldern propagiert. Gleichzeitig nutzt die chinesische 
Führung das Schlagwort einer »digitalen Souveränität« seit ca. 2005 und in 
zunehmender Weise auch als Leitbild einer staatsorientierten, international- 
multilateralen Regulierung des Internets und wendet sich damit gegen den 
Status quo der multi-stakeholder governance des Internets, der als US-dominiert 
kritisiert wird (vgl. Zeng/Stevens/Chen 2017; Creemers 2020; Thumfart 2021). 

In verschiedenen geographischen Kontexten findet seit den spáten 
2000er-Jahren eine Konsolidierung von zentralstaatlichen und auf Kontrolle 
ausgerichteten Regierungsmodellen im Bereich der digitalen Kommunikation 
statt (vgl. Deibert 2015; Cattaruzza et al. 2016; Mueller 2017; Budnitsky/Jia 2018; 
Lambach 2019; Floridi 2020; Pohle/Thiel 2020; Liu 2021). International wird 
diese Einbettung der digitalen Kommunikation in staatliche Kontrollstruktu- 
ren nicht zuletzt von der chinesischen Administration unter dem Schlagwort 
»digitale Souveränität« als Gegenentwurf zum schlanken Staat in einer »glo- 
balen Informationsgesellschaft« postuliert. Dabei suchte die chinesische 
Führung den diplomatischen Schulterschluss mit weiteren Regierungen - 
nicht zuletzt mit der russischen Administration (vgl. McKune/Ahmed 2018; 
Creemers 2020). Die russische Regierung hat in den 2010er-Jahren - und 
damit einige Jahre spáter als China — begonnen, die digitale Kommunika- 
tion im eigenen Land zunehmend staatlich zu kontrollieren, nicht zuletzt 
ausgelóst durch die Beobachtung der vielfach digital organisierten Protest- 
bewegungen in der Arabischen Welt zu Beginn der 2010er-Jahre. Dazu wurde 
in großer Geschwindigkeit eine Vielzahl rechtlicher und infrastrukturell- 
technischer Maßnahmen ergriffen, die letztlich auf ein »souveränes RuN- 
et« zielen (vgl. Limonier 2018; Pétiniaud/Limonier/Bertrand 2022). Auch die 
russische Regierung legitimiert diese Politiken mit einem dezidiert staats- 
und territorialorientierten Konzept von Souveränität. Gleichzeitig macht sie 
»digitale Souveränität« zu einem Schlagwort russischer Außenpolitik (vgl. 
Nocetti 2015). So bringen insbesondere die Delegationen aus Russland und 
China in den 2000er- und 2010er-Jahren regelmäßig das Konzept einer »di- 
gitalen Souveránitát« in internationale Debatten ein: z.B. 2003 und 2005 auf 
dem World Summit on the Information Society (WSIS) der UN-Organisa- 
tion für Telekommunikation (der International Telecommunication Union, 
ITU) oder der Generalversammlung der UN 2011 und 2015 (vgl. Margolin 2016; 


»Wir müssen als Deutsche und Europäer unsere digitale Souveränität zurückgewinnen!« 


Creemers 2020). Dabei suchen China und Russland weitergehende internatio- 
nale Unterstützung für diese Agenda - beispielsweise im Kontext regionaler 
Kooperation in der Shanghaier Organisation für Zusammenarbeit oder auf 
den von der chinesischen Führung seit 2014 jáhrlich organisierten Welt-In- 
ternetkonferenzen (vgl. Aronczyk/Budnitzky 2017; Zeng/Stevens/Chen 2017). 
Unterstützung finden Russland und China dabei einerseits von weiteren 
autoritär regierten Staaten wie den Regierungen im Iran, in Kasachstan, den 
Vereinigten Arabischen Emiraten oder Saudi-Arabien, die mit dem Schlagwort 
»digitale Souveránitát« die Kontrolle der digitalen Kommunikation ihrer Be- 
vólkerung legitimieren. Bezüglich der von China und Russland mit »digitaler 
Souveränität« verknüpften Vorstellung einer staatsorientierten, internatio- 
nal-multilateralen Regulierung des Internets und der damit verbundenen 
Kritik an einer US-amerikanischen Hegemonie werden sie aber andererseits 
auch von weiteren »BRICS«-Staaten unterstützt (vgl. Thussu 2021) — wie z.B. 
Indien (vgl. Thomas 2019) oder Südafrika (vgl. Polantin- Reuben/Wright 2014). 

Die Suche nach politischen Gegenentwürfen zur »globalen Informations- 
gesellschaft« und ein zumindest ansatzweiser Erfolg des vielfach durch die 
chinesische Administration propagierten Modells einer »digitalen Souverá- 
nität« zeigt sich international auch in einer Reihe von Ländern des »globalen 
Südens« wie beispielsweise in Kuba: Bereits in den frühen 2000er-Jahren 
finden sich in Kuba Forderungen unter dem Schlagwort »technologische 
Souveränität« im Bereich der digitalen Kommunikation — wobei diese viel- 
fach gegen die USA gerichtet sind. Das Embargo der Vereinigten Staaten 
gegen Kuba umfasste bis 2009 auch Dienstleistungen und Infrastrukturen 
von US-amerikanischen Telekommunikationsunternehmen sowie Hard- und 
Softwareentwicklern — und sollte auch den Ausbau des kubanischen Intra- 
nets und dessen Anschluss an globale Internetinfrastrukturen erschweren 
(vgl. Boas 2000). Erst 2011/12 wurde der Inselstaat durch ein Unterseekabel 
(ALBA-1) von Venezuela aus an das weltweite Internet angeschlossen”. Zuvor 
hatten i.d. R. nur schwache Satellitenverbindungen zum kubanischen Intranet 
bestanden (vgl. Deibert et al. 2008). Die kubanische Administration beschloss 
daher bereits 2004 einen umfassenden Umzug der sporadisch bestehenden 
digitalen Infrastrukturen auf freie Software. Für Nutzerinnen und Nutzer von 
Endgeräten sowie für System- und Netzwerkadministratoren wurde hierfür 
an der 2002 gegründeten Universidad de las Ciencias Informáticas in Havan- 
na unter anderem eine eigene kubanische Linux-Distribution (Nova Linux) 


13 Vgl. https ://www.submarinecablemap.com/submarine-cable/alba-1; 19.05.2022. 
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entwickelt. Ziel dieser staatlich orchestrierten freien Softwareinitiative war 
und ist nach eigenen Angaben eine größere »technologische Souveränität«, 
nationale Sicherheit und Unabhängigkeit Kubas.^ Neben diesem auf freier 
Software aufbauenden Modell einer »technologischen Souveränität« orien- 
tiert sich die kubanische Administration seit den 2010er-Jahren vielfach an 
dem chinesischen Modell einer zentralisierten digitalen Kontrolle und größt- 
móglichen Unabhángigkeit von US-amerikanischen Tech-Unternehmen. Der 
Regierungsansatz einer »digitalen Souveränität« in Kuba beinhaltet z.B. die 
Integration von Zensur- und Überwachungstechniken aus dem chinesischen 
Golden Shield Project (vgl. Warf 2013) und die Verwendung von Hard- und 
Software aus chinesischer Fertigung - allen voran von Huawei - für den 
Ausbau der digitalen Infrastrukturen (vgl. Henken/Garcia Santamaria 2021). 
Unter Schlagwörtern einer »digitalen Souveränität« konsolidierten sich 
international daher im Laufe der 2010er- und frühen 2020er-Jahre eine Reihe 
von Regierungstechniken und Infrastrukturprojekten, die es zentralstaatli- 
chen und autoritären Regierungssystemen ermöglichten, am ökonomischen 
Wettbewerb der digitalen Informations- und Kommunikationstechniken 
zu partizipieren — ohne hierfür die in den 1990er-Jahren postulierten Re- 
gierungsmodelle eines schlanken Staates in einer von US-amerikanischen 
Unternehmen dominierten »globalen Informationsgesellschaft« übernehmen 
zu müssen. Der Erfolg dieser Gegenentwürfe zur »globalen Informationsge- 
sellschaft« zeigt sich nicht zuletzt auch darin, dass in einer wachsenden Zahl 
von Staaten mit Verweisen auf »digitale Souveränität« Gesetze zur Lokali- 
sierung von (personenbezogenen) Daten und Infrastrukturprogramme zur 
Speicherung, Prozessierung und Zirkulation von Daten innerhalb nationaler 
Territorien (bspw. in Nigeria, China, Russland und im Senegal) begründet 
und legitimiert werden (vgl. Zeng/Stevens/Chen 2017; Parasol 2018; Liu 2020; 
Stadnik 2021; Vila Seoane 2021). Aber auch internationale Infrastrukturpro- 
jekte werden mit »digitaler Souveränität« verknüpft: China begründet etwa 
den Ausbau von Unterseekabeln in seiner Digital-Silk-Road-Initiative auch 
mit Verweisen auf »digitale Souveränität« (vgl. Shen 2018; Hemmings 2020). 
Gleiches gilt auch für Brasilien, das ausgehend von der NSA-Spionageaffäre 
2013 die Verlegung eines Unterseekabels mit Direktverbindung in die EU nicht 


14 Vgl. https://revista.jovenclub.cu/novamedia-nova-para-el-diseno-graficonovamedia- 
nova-for-graphic-design und https://www.nova.cu; 19.05.2022. 
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als ein technisch-ókonomisches, sondern als ein geopolitisches Projekt für 
mehr »digitale Souveränität« begreift.” 

Wie wir im folgenden Kapitel zeigen, zirkulieren Ansátze einer »digitalen 
Souveränität« seit den 2010er-Jahren aber international nicht nur in den dis- 
kursiven Kontexten von Staaten, die den Ideen eines schlanken Staates in einer 
»globalen Informationsgesellschaft« bereits früh kritisch gegenüberstanden: 
Innerhalb der EU waren es zunáchst Stimmen aus Frankreich, die das Schlag- 
wort einer »digitalen Souveränität« 2006 aufgegriffen haben. In der breiteren 
öffentlichen Debatte in Frankreich wird »digitale Souveränität« allerdings erst 
seit Beginn der 2010er-Jahre diskutiert (vgl. Glasze et al. 2022b). In Deutsch- 
land werden Schlagwórter einer »digitalen Souveránitát« ebenfalls zu Beginn 
der 2010er-Jahre rezipiert und markieren den Bruch mit der Diskursformation 
einer »globalen Informationsgesellschaft«. 


4. Die Rezeption und Formung »digitaler Souveränität« 
in Deutschland: Forderungen nach territorialen SchlieBungen 
und technischen Kompetenzen im Nachgang 
zu den »Snowden-Enthüllungen« 2013 


In Deutschland wurde das Schlagwort einer »digitalen Souveränität« im Kon- 
text der Enthüllungen der digitalen Spionage durch v.a. US-amerikanische 
Geheimdienste 2013 aufgegriffen. Wie oben skizziert, wurden einige Konse- 
quenzen der digitalen Vernetzung auch in Deutschland bereits in den 2000er- 
Jahren problematisiert. Prominent rückten diese Problematiken aber erst im 
Kontext der NSA-Spionageaffáre im Jahr 2013 in das Blickfeld der breiteren 
Öffentlichkeit (zur Resonanz der NSA-Spionageaffäre s. Müller 2017; Stei- 
ger/Schiinemann/Dimmroth 2017). Vor dem Hintergrund der Offenlegung 
dieser automatisierten Massenüberwachung nahezu der gesamten digitalen 
Kommunikation durch eine Reihe von Programmen und Systemen US-ameri- 
kanischer und britischer Geheimdienste stellte sich nicht mehr nur die Frage, 
wie der deutsche Staat in die digitale Zirkulation eingreifen sollte, sondern 
in vielen Fällen auch, inwieweit der Staat überhaupt noch die Kompetenz, 
Fähigkeit und Möglichkeit hat, in die transnationale digitale Kommunikation 


15 Vgl. https://aulablog.net/2014/04/28/brazilian-leadership-and-the-global-internet 
und https://www.spiegel.de/netzwelt/netzpolitik/internet-kabel-von-brasilien-nach- 
europa-geplant-a-955506.html; 06.09.2022. 
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einzugreifen. In diesem Zusammenhang bewerteten prominente Politike- 
rinnen und Politiker - oft aus dem politisch konservativen Spektrum - die 
Spähaktivitäten der NSA als Angriff auf die territoriale Souveränität und 
Unabhängigkeit des deutschen Staates. Mit Schlagworten wie »digitale Sou- 
veränität« und »technologische Souveränität« wurde die Wiederherstellung 
der staatlichen Eingriffsbefugnisse in den digitalen Datenverkehr gefordert. 
So sprach der CSU-Politiker Hans-Peter Uhl im Deutschen Bundestag 
von einem Verlust der »Regierungsfähigkeit« Deutschlands und bezeich- 
nete die USA in diesem Zusammenhang als »digitale Besatzungsmacht«'®. 
Darüber hinaus wurden in diesen Debatten auch Stimmen laut, die eine 
stärkere staatliche Kontrolle des digitalen Verkehrs forderten. So erklärte der 
damalige Bundesinnenminister Hans-Peter Friedrich (CSU): »Wir können 
die digitale Souveränität Europas nur bewahren, wenn es uns gelingt, in 
Zukunft die technologische Souveränität über die Netzinfrastruktur und die 
Netztechnologie zu erlangen und zu stärken.«'’ Argumentativ wurden in die- 
sen Reaktionen 2013 vielfach Bilder einer territorialen Abschottung digitaler 
Datenströme mobilisiert und strategische Ansätze diskutiert, die das Routing 
von Datenpaketen innerhalb des nationalen Territoriums der Bundesrepublik 
Deutschland ermöglichen sollten. Dieser Ansatz einer technischen Regulie- 
rung der digitalen Kommunikation, bekannt als »Deutschland-Routing« - 
und manchmal ironisch als »Schlandnet« bezeichnet, — wurde beispielswei- 
se prominent von der Deutschen Telekom aufgegriffen und gefördert. Laut 
Thomas Kremer, damals Vorstand für Datenschutz, Recht und Compliance 
bei der Deutschen Telekom, ging es dem größten deutschen Netzbetreiber 
um »mehr Sicherheit für die Internetnutzer. Dafür muss gewährleistet sein, 
dass Daten auf möglichst kurzen Strecken vom Sender zum Empfänger ge- 
langen«.? Diese Idee eines »Netzes der kurzen Wege«, in dem Datenstróme 
»ohne Umwege durch andere Rechtsráume vom Sender zum Empfänger« 
geleitet werden, ist allerdings auch auf breite Kritik gestofen.?^ Dennoch 


16 Hans-Peter Uhl, zitiert nach Amman et al. (2014). 

17 Hans-Peter Friedrich in: Deutscher Bundestag (Hg.) (2013): Deutscher Bundestag. Ple- 
narprotokoll 18 (2). 

18 — https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/arc 
hiv-datenschutznews/news/sicherheit-telekom-verstaerkt-praesenz-am-internetkno 
ten-de-cix-349806; 15.10.2021. 

19  https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/ar 
chiv-datenschutznews/news/sicherheit-telekom-verstaerkt-praesenz-am-internet 
knoten-de-cix-349806; 15.10.2021: Einerseits wurde befürchtet, dass die Deutsche 
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markierte diese Debatte eine Zásur gegenüber der Diskursformation einer 
»globalen Informationsgesellschaft«. Diejenigen, die sich für einen stárker 
eingreifenden Staat einsetzen, konnten eine gemeinsame Formel für das 
Problem der digitalen Überwachung und der IT-Sicherheit finden: Staatliche 
und privatwirtschaftliche Überwachungspraktiken resultieren auch aus ei- 
nem Mangel an Kompetenzen und Fähigkeiten des deutschen Staates. Nótig 
sind daher mehr »digitale Souveränität« für Deutschland und ein stärkeres 
Eingreifen des Staates in die digitale Kommunikation (zur Konjunktur des 
Begriffes »Souveränität« in deutschsprachigen Mediendiskursen zum Thema 
Internet s. Abbildung 2). 


Abbildung 2: Häufigkeitsanalyse der Dokumente, in denen das Wort »Souveränität« 
zusammen mit dem Begriff »Internet« in Artikeln des Spiegel, auf Heise online und 
auf Netzpolitik.org vorkommt 


Der Spiegel: 1995-2016 Heise online: 1999-2019 Netzpolitik.org: 2004-2019 


Document frequency (relative) 


TR 


Eigene Analyse und Darstellung; Datenquellen: Spiegel online, Heise online, Netzpoli- 
tik.org 


Telekom ihr privates Monopol im deutschen Internet ausbauen kónnte. Andererseits 
stellte sich die grundsätzliche Frage, inwieweit eine solche innerdeutsche Weiterlei- 
tung von Daten technisch móglich ist. Und nicht zuletzt wurde die Frage aufgeworfen, 
inwieweit das nationale Routing zu mehr Datenschutz und Sicherheit im Netz 
führen würde. Die Überwachung von Datenstrómen durch Nachrichtendienste finde 
nicht nur dann statt, wenn sich die Datenpakete physisch außerhalb des deutschen 
Hoheitsgebiets befinden. So gilt es z.B. als wahrscheinlich, dass US-Geheimdienste 
über US-Netzbetreiber, die an dem Internetknoten in Frankfurt beteiligt sind, auf 
Datenstróme innerhalb Deutschlands zugreifen kónnen. Progressiv-liberale Akteure 
forderten daher eine verpflichtende Vollverschlüsselung digitaler Datenstróme, 
um deutsche Bürgerinnen und Bürger vor der Überwachung durch Staaten und 
Nachrichtendienste zu schützen, anstelle einer staatlich erzwungenen Weiterleitung 
von Daten innerhalb territorialer Grenzen. 
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Diese Abkehr von Leitbildern und politischen Programmen eines schlan- 
ken Staates, wie sie seit den 1990er-Jahren unter dem Schlagwort der »globalen 
Informationsgesellschaft« gefordert wurden, hin zu einem stärker eingrei- 
fenden und kompetenten (d.h. »souveränen«) Staat wurde nach der NSA- 
Spähaffäre auch zunehmend in wirtschaftspolitischen Diskursen themati- 
siert. Die größten Branchenverbände der deutschen IKT-Branche, wie der 
Bitkom und der ZVEI, problematisierten dabei die gegenwärtige Gestaltung 
des internationalen Marktes. Einige wenige US-amerikanische und asiatische 
Unternehmen würden nahezu alle Bereiche und Technologien der digita- 
len Kommunikation dominieren und damit Unternehmen und öffentliche 
Verwaltung in Deutschland in eine schwierige Position bringen. In einem 
Positionspapier schreibt der ZVEI (2015): 


»In einer global vernetzten Welt bestimmen Funktionsfähigkeit und Ver- 
trauenswürdigkeit der genutzten IT-Infrastruktur ganz wesentlich den 
Fortbestand von Unternehmen, Verwaltung und kritischen Infrastruktu- 
ren. Funktionsfähigkeit und Vertrauenswürdigkeit beruhen wiederum auf 
durchgängigen Kontrollmöglichkeiten aller sicherheitsrelevanten System- 
komponenten und Prozesse. Diese durchgängige Qualitätssicherung ist in 
Europa derzeit nur bedingt gegeben. Wichtige Schlüsselkomponenten wie 
z.B. Betriebssysteme, Rechner und Steuerungsanlagen, Router und Firewalls 
kommen marktbeherrschend aus außereuropäischer Fertigung.« 


In diesem Zusammenhang zeichnete der Bitkom ein Leitbild von Deutschland 
und Europa als »souveräne Systeme«. Diese müssten bei »digitalen Schlüssel- 
technologien und -kompetenzen, entsprechenden Diensten und Plattformen 
über eigene Fähigkeiten aufinternationalem Spitzenniveau« verfügen und da- 
bei auch in der Lage sein, »ihr Funktionieren im Inneren zu sichern und ihre 
Integrität nach außen zu schützen« (Bitkom 2015). Das Ziel einer solchen wirt- 
schaftspolitischen Einbettung der digitalen Kommunikation wurde auch von 
einer Reihe anderer Akteure im deutschen Wirtschaftsdiskurs aufgegriffen. So 
stellte das Bundesministerium für Wirtschaft und Energie (BMWi) fest, dass es 
für die »zukünftige wirtschaftliche Entwicklung Europas und Deutschlands« 
wichtig sei, »diejenigen Stellen zu identifizieren, die eine technische Kontrol- 
le über die IKT-Gesamtsysteme ermöglichen« (BMWi 2015). Der Beirat Junge 
Digitale Wirtschaft (BJDW) beim BMWi bemängelte, dass der europäische di- 
gitale Binnenmarkt »sich in der Hand außereuropäischer Konzerne« befän- 
de, und forderte: »[D]ie digitale Souveränität kann und muss zurückgewon- 
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nen werden«.”° Die damalige Bundeskanzlerin Angela Merkel äußerte sich auf 
dem Weltwirtschaftsgipfel in Davos 2018: 


»Es gibt große amerikanische Unternehmen, die Zugriff auf Daten haben 
— Daten sind der Rohstoff des 21. Jahrhunderts. Die Antwort auf die Frage 
»Wem gehören diese Daten? wird letztendlich darüber entscheiden, ob De- 
mokratie, Partizipation, Souveränität im Digitalen und wirtschaftlicher Er- 


folg zusammengehen.«^ 


Entsprechende Problematisierungen kommen dabei nicht alleine von marktli- 
beralen und konservativen Stimmen, sondern auch von der parlamentarischen 
Linken wie dem Abgeordneten der Linkspartei André Hahn: »US-Router ha- 
ben eingebaute Sicherheitslücken, jene aus China vermutlich auch. Deshalb 
brauchen wir eine Rückgewinnung an technologischer Souveränität durch die 
Förderung der Entwicklung von eigener Hard- und Software.«”” 

In den 2010er-Jahren wurde auch in medialen Diskursen zur Internetpo- 
litik in Deutschland die Rolle von Technologieunternehmen bei der Steuerung 
der digitalen Zirkulation zunehmend problematisiert. Wie schon in den 
2000er-Jahren waren es häufig Datenskandale von Unternehmen, die Fragen 
nach Privatspháre, informationeller Selbstbestimmung und IT-Sicherheit 
aufwarfen. Dabei zeigen die Mediendiskurse einerseits deutliche Kontinuitä- 
ten in der Problematisierung der Steuerung digitaler Zirkulation, andererseits 
aber auch Hinweise auf inhaltliche Brüche. Unternehmen werden deutlicher 
differenziert und dabei national und geographisch positioniert beschrieben: 
Facebook, Microsoft und Google - alles Unternehmen, die bereits seit meh- 
reren Jahren die digitale Zirkulation in Deutschland prägen - werden nun 
explizit als US-amerikanische Unternehmen beschrieben, die die Privatsphäre 
und IT-Sicherheit der deutschen Bürgerinnen und Bürger bedrohen. Zugleich 
wird die deutsche Bundesregierung zum zentralen Adressaten dieser Pro- 
blematisierungen. Die Gewährleistung der IT-Sicherheit und des Schutzes 


20  BJDW (2015): BJDW-Stellungnahme zum Thema EU-Binnenmarkt. Online unter: http 
s://www.bmwi.de/Navigation/DE/Ministerium/Beiraete/beiraete.html, abgerufen am 
15.10.2021. 

21 Merkel, Angela (2018): Speech at the Annual Meeting of the World Economic Forum 
in Davos. Online unter: https://www.bundeskanzlerin.de/bkin-de/aktuelles/rede-von 
-bundeskanzlerin-merkel-beim-jahrestreffen-des-world-economic-forum-am-24-ja 
nuar-2018-in-davos-455460, abgerufen am 15.10.2021. 

22 André Hahn in: Deutscher Bundestag (Hg.) (2018): Deutscher Bundestag. Plenarpro- 
tokoll 19 (26). 
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der Privatsphäre der Bürgerinnen und Bürger wird nun häufig als Pflicht 
des Staates gesehen. Während in den 2000er-Jahren noch die Begrenzung 
des Staates im Vordergrund stand, wurden in den 2010er-Jahren Stimmen 
lauter, die eine Begrenzung ausländischer Unternehmen und der mit ihnen 
verbundenen ausländischen Staaten durch staatliche Eingriffe forderten (vgl. 
Dammann/Glasze 2022). 

Die wirtschafts- und sicherheitspolitischen Problematiken der digitalen 
Kommunikation wurden und werden in den politisch-öffentlichen Diskursen 
der 2010er-Jahre also zunehmend mit Forderungen nach mehr staatlichen Ein- 
griffen und mehr Marktmacht für heimische Unternehmen beantwortet. Der 
heimische Markt wird dabei nicht nur als Quelle wirtschaftlicher Prosperität 
gefasst, sondern auch als Grundlage von Datenschutz, IT-Sicherheit und letzt- 
lich staatlicher Steuerungsfähigkeit. So kam es in den 2010er-Jahren zu ei- 
nem weiteren Bruch gegenüber der Diskursformation einer »globalen Infor- 
mationsgesellschaft«: Während im Diskurs einer »globalen Informationsge- 
sellschaft« in den 1990er-Jahren die Integration Deutschlands in einen digital 
vernetzten internationalen Markt als Quelle für wirtschaftlichen Wohlstand 
und sozialen Fortschritt galt, tauchen nun Ansätze in den Problematisierun- 
gen einer »digitalen Souveränität« auf, in denen diese Ziele durch die Regulie- 
rung und den Schutz des Binnenmarktes erreicht werden sollen. 

Der Begriff der »digitalen Souveränität« wird dabei nicht ausschließlich 
auf den Staat bezogen, sondern in zunehmender Weise auch für Organisa- 
tionen und Individuen eingefordert. So sprechen Wirtschaftsverbände? und 
das Bundesministerium für Wirtschaft (BMWi 2021) von »digital souverä- 
nen Unternehmen«, viele Kommunen und Bundesländer erklären »digitale 
Souveränität« zu einem politischen Ziel“ und zahlreiche Organisationen der 
Zivilgesellschaft fordern eine »digital souveräne Gesellschaft«”°. Dabei wird 


23  Bspw. 2020 der Fachverband Software und Digitalisierung innerhalb des Verbandes 
Deutscher Maschinen- und Anlagenbauer (https://www.vdma.org/software-digitalisi 
erung; 07.01.2022). 

24 So haben sich bspw. die Koalitionspartner in Hamburg 2020 darauf verständigt, dass 
Hamburg »digital souverán« werden soll, und der 2021 etablierte Senat von Berlin will 
eine »digital souveräne Stadt« schaffen (https://spd.berlin/media/2021/11/Koalitionsv 
ertrag-Zukunftshauptstadt-Berlin.pdf; 10.01.2021). Der Deutsche Stádtetag legt 2020 
ein Positionspapier vor, mit dem er die »Digitale Souveränität von Kommunen stär- 
ken« will (https://www.staedtetag.de/positionen/positionspapiere/diskussionspapier 
-digitale-souveraenitaet-kommunen-staerken). 

25 Siehe bspw. die Initiative: https://digitalezivilgesellschaft.org/; 10.01.2022. 
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vielfach explizit die Figur eines »digital souveránen Individuums« entwor- 
fen (s. hierzu Winkler/Dammann 2022). Die Figur des »digital souveränen 
Individuums« knüpft dabei erstens an medienpádagogische Debatten zur in- 
dividuellen Kompetenz von Mediennutzenden an (s. Beitrag Müller/Kammerl 
2022 in diesem Band). Gleichzeitig wird sie zweitens vor dem Hintergrund der 
Debatten um Wahlbeeinflussungen in digitalen Medien und »alternative facts« 
mit Forderungen nach politisch aufgeklärten und mündigen Bürgerinnen 
und Bürgern verknüpft (s. Beitrag Odzuck 2022 in diesem Band). Und drittens 
schliefst sie an geoókonomische und geopolitische Debatten an: Das digital 
souveráne Individuum ist dabei einerseits ein digital kompetentes Subjekt, 
das den ókonomischen Erfolg Deutschlands (bzw. Europas) in der Digitalisie- 
rung sicherstellen soll. Andererseits verkörpert diese Figur - vorgestellt als ein 
eigenständig, aufgeklärt und souverän handelndes Subjekt - gewissermaßen 
die spezifisch werteorientierten Leitbilder deutscher Digitalpolitik gegenüber 
einem als US-amerikanisch beschriebenen digitalen Kapitalismus und einem 
vielfach als chinesisch dominiert angesehenen digitalen Autoritarismus (vgl. 
Winkler/Dammann 2022). 


5. Fazit und Ausblick: Öffnung und Europäisierung 
»digitaler Souveränität« 


Wie die historische Rekonstruktion óffentlich-politischer Diskurse in Deutsch- 
land zeigt, wurden digitale Kommunikationssysteme in den 1990er-Jahren 
auch in Deutschland in erster Linie als Treiber einer Vernetzung und Über- 
windung von Grenzen diskutiert. Das Leitbild der »Integration in eine globale 
Informationsgesellschaft« prägte die Telekommunikationspolitiken. Der 
Staat sollte als Infrastrukturanbieter und Regulierer zurückgedrängt und be- 
grenzt werden. Allerdings wurden dabei zumindest vereinzelt ab den 2000er- 
Jahren auch erste kritische Stimmen laut, die eher nach mehr staatlichem 
Einfluss im Digitalen rufen — beispielsweise bei Fragen von Datenschutz und 
Urheberrecht. 

Das Schlagwort einer »digitalen Souveränität«, wie es zu Beginn der 
2010er-Jahre v.a. in diskursiven Kontexten der autoritáren Regierungen in 
China und Russland ausgearbeitet worden war und hier in erster Linie ori- 
entiert an Vorstellungen staatlich-territorialer Souveránitát, wurde in den 
öffentlich-politischen Debatten in Deutschland erst 2013 aufgegriffen. Im 
Nachgang der Enthüllungen von Edward Snowden beklagten dabei zahlreiche 
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Politikerinnen und Politiker einen staatlichen Kontrollverlust und skizzierten 
Forderungen nach einer staatlich-territorialen Abschließung von Datenstró- 
men. Auch wenn sich diese Forderungen nicht in konkrete Politiken übersetzt 
haben, so markiert das Schlagwort dennoch eine markante Diskursverschie- 
bung in der deutschen Digitalpolitik: Forderungen nach »mehr Staat« werden 
in den 2010er-Jahren zunehmend hegemonial und bilden gewissermaßen 
einen neuen Konsens in der Digitalpolitik - »digitale Souveränität« ist damit 
das Schlagwort einer neuen diskursiven Formation. 

Dabei wird »digitale Souveränität« in den óffentlich-politischen Debat- 
ten in Deutschland rasch nicht nur an Vorstellungen staatlich-territorialer 
Souveránitát orientiert, sondern mit einer Vielzahl weiterer gesellschaft- 
licher Forderungen verbunden: Fragen nach der Handlungsfähigkeit, den 
Kompetenzen und der Selbstbestimmung von Organisationen (bspw. Wirt- 
schaftsunternehmen und Kommunen) sowie Individuen (»der/die digital 
souveráne Bürger/Bürgerin«) werden ebenfalls mit dem Schlagwort der »digi- 
talen Souveränität« verknüpft. Der enorme Erfolg, den »digitale Souveränität« 
Ende der 2010er- und Anfang der 2020er-Jahre im óffentlich-politischen Dis- 
kurs in Deutschland hat, lässt sich also nicht zuletzt damit erklären, dass 
unterschiedliche politische Forderungen sich in diesem Schlagwort treffen 
können: (a) sicherheitspolitische Positionen, die im Sinne staatlich-terri- 
torialer Souveränität eine Stärkung Deutschlands bzw. der EU fordern, (b) 
wirtschaftspolitische Positionen, die eine Förderung »heimischer« Unter- 
nehmen und mehr Unabhängigkeit von ausländischen Monopolen erreichen 
möchten, (c) Stimmen aus dem Kontext der Open-Source-/Open-Software- 
Bewegung, die eine Begrenzung der Marktmacht der internationalen Tech- 
Unternehmen anstreben, (d) progressive netzpolitische Stimmen, die vom 
Staat sowohl Sicherheit der Bürger*innen gegenüber Überwachung und Kri- 
minalität als auch mehr bürgerliche Teilhabe am Netz fordern, sowie nicht 
zuletzt (e) bildungspolitische Stimmen, die sich humanistischen Idealen 
selbstbestimmter Individuen verpflichtet sehen - und Individuen zu eigen- 
ständigen Entscheidungen und souveränen Handlungskompetenzen in der 
digitalen Welt verhelfen möchten. Die Zusammenführung dieser Forderungen 
unter dem Schlagwort »digitale Souveränität« ermöglicht die Legitimierung 
und Umsetzung neuer digitalpolitischer Programme in verschiedenen Feldern 
der formalen Politik. 
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Abbildung 3: Diskurse und Programme einer »digitalen Souveränität« in Deutschland 


und international 


N4 pun uaijisejg uaypsımz ujaqey 
-əəs1ə4uf) uoA neqsny uinz uiueib014 


Jebauas ‘Wayuaruayeg 
5 Uajeuoneu ul uayeq n sum ui („me] Aumasıagky‘) ass Cie 
unJaısı]ey07 nz wweıboL uniaisijexojuajeq nz zjasa ! (Ij! ont 
16401 d PIE 3euraju[") uauiadszjav uoa neqsny ipsipdoinojagny 
puejssny ui zj3525-, jau1a]u| eui) euabın ‘Buns (xnur] DAON) eqny ui „yeylueIaanog euitp ur syjafoig 
sauesaanos”jay-ny  sPeoyANS Jew6IQ" inz Gum aypsibojouypay”sny Hafod -,splpIyS uapjo5"sap neqjny 


,favsNa" „X ele" UOA ,Mdqo ni  „Sbunnouabuayps LpIoJyUe4j Ul 
N bunppimauz A "Mzq -pueppsinaq ,UIRIaANOS pno[" 
— mosofsbunzas sau uanpeniul 
„PY SIOHMEW NT ADIDDUOMQZON — ,edoin3 ut r Nj / puvjyrsj}neq 
30 'vapups(-ipog) ut eyuerannos 1ayeyıbip" oes a 
poc Any auuieiboidjopio4 uaua nj albajens 


jeuoneujejul pun 3/q ui ,3e3iue1eAnos 15jeybıp“ awweiborg eupsinijod ayyemaßsny 


SIY zugang 
gs A. 


jpeueqeuij > 
,ieMuPJeAnogJeeMÓIp — eupsnijodsireuletpls wuajqoig © — MeIpsljosob 


peu uebuniepioJ" Bas -suoneuuojuj ajegojb 
y p401 atpsnijodsyjeupsulMw oe au uoneifoyur" 
uoneuuojsinysiq aupsnijodsbunpiig auieupis:ule|qoAd —  uopeunosmysid 


52 


Finn Dammann, Georg Glasze 


Seit Ende der 2010er- und insbesondere seit Beginn der 2020er-Jahre wird 
das Schlagwort der »digitalen Souveránitát« zudem intensiv von den Institu- 
tionen der Europäischen Union aufgegriffen - in hohem Maße vorangetrieben 
von Apologetinnen und Apologeten aus Deutschland und Frankreich. Die EU 
entwickelt eine digitale Agenda, die sich nicht mehr nur auf den Binnen- 
markt und die Einbindung in globale Zusammenhänge konzentriert, sondern 
auf die Schaffung europäischer Standards mit globaler Wirkung abzielt. 
Sie engagiert sich zunehmend für eine europäische digitale Industriepolitik 
sowie die Entwicklung digitaler Infrastrukturen und diskutiert strategische 
Fragen der Cybersicherheit. Mit digitalen Datenschutzstandards wie der 
Datenschutz-Grundverordnung oder dem Cloud-Projekt Gaia-X versucht die 
EU, die Größe ihres eigenen Binnenmarktes und ihre Regulierungskapazität 
zu nutzen, um ihre digitalen Standards zu globalisieren (vgl. Glasze et al. 
2022b). Die Europäische Kommission definiert dabei »digitale« bzw. »techno- 
logische Souveränität« als Verteidigung europäischer Werte und positioniert 
sich gleichzeitig als Verfechterin eines offenen, dezentralisierten, ungeteilten 
Internets der freien Märkte (vgl. Europäische Kommission 2021). Mit dieser 
Kombination aus faktischer Regulierungsmacht und werteorientierter Legiti- 
mation baut die EU ein alternatives Modell der digitalen Transformation auf 
als dritte Option neben den Vereinigten Staaten und China in den aktuellen 
globalen geopolitischen und geoökonomischen Kämpfen um die Gewinne 
der digitalen Transformation (s. auch Hobbs 2020 und Christakis 2020). 
»Digitale Souveränität« wird damit zu einem Baustein der Entwicklung einer 
geopolitischen Agenda der EU. 

Interessanterweise werden in der deutschen Debatte (zumindest bis zur 
Fertigstellung dieses Beitrages im Frühjahr 2022) die Spannungsfelder und 
Widersprüche zwischen den unterschiedlichen Forderungen, die mit »digi- 
taler Souveränität« verknüpft werden, kaum problematisiert — beispielsweise 
Widersprüche zwischen Vorstellungen von Souveränität als (individuelle bzw. 
kollektiv-demokratische) Selbstbestimmung und Souveränität als zentrali- 
sierte staatliche Herrschaft (eine Ausnahme sind die Beiträge von Thiel 2019, 
2021; s. dazu auch die Einleitung von Glasze/Odzuck/Staples 2022 sowie den 
Beitrag von Odzuck 2022 in diesem Band). Die historische Rekonstruktion 
und internationale Kontextualisierung in diesem Beitrag mag daher auch zu 
einer Sensibilisierung der weiteren Debatte beitragen. 
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Soziotechnische Einflussfaktoren auf 
die »digitale Souveränität« des Individuums 


Zinaida Benenson, Felix Freiling, Klaus Meyer-Wegener 


Abstract Dieses Kapitel nimmt eine eher technische Perspektive auf das Problem der 
»digitalen Souveränität« des Subjekts ein. Wir betrachten drei verschiedene soziotech- 
nische Entwicklungen, die die Möglichkeit beeinflussen, in einer digitalisierten Welt 
ein selbstbestimmtes und autonomes Leben zu führen. Die erste Entwicklung betrifft 
die zunehmende Abhängigkeit von wenigen großen Diensteanbietern, die zwar für die 
Sicherheit der Nutzenden sorgen, aber gleichzeitig auch über die uneingeschränkte 
Macht über Daten und Geräte verfügen. Die zweite Entwicklung betrifft den Man- 
gel an menschenzentrierter Gestaltung von Schutzmechanismen, der die realistische 
Wahrnehmung möglicher Bedrohungen erschwert. Die dritte und letzte Entwicklung 
bezieht sich auf unklare Vorstellungen über die Genauigkeit und die Nützlichkeit 
von gesammelten Daten. In der Gesamttendenz führen diese Entwicklungen zu star- 
ken Einschränkungen - sowohl im Hinblick auf die faktische als auch auf die selbst 
wahrgenommene Souveränität. 


1. Einleitung 


Mehr als die Hälfte der Weltbevölkerung nutzt heute das Internet. Vielen ist 
dabei nicht bewusst, dass sie ein Netzwerk von verbundenen Computern nut- 
zen, und viele weitere wissen nicht, dass Regierungen und internationale Kon- 
zerne bei der Benutzung des Internets ihre persönlichen Daten für eine Viel- 
zahlvon Zwecken sammeln und verarbeiten. Die digitale Transformation führt 
zunehmend zu einer Gesellschaft, in der eine aktive Teilhabe ohne Computer- 
und Internetnutzung kaum noch möglich ist. In diesem Kapitel legen wir den 
Fokus auf die »digitale Souveränität« des Subjekts, also die Möglichkeit, un- 
ter den oben beschriebenen Umständen ein selbstbestimmtes und autonomes 
Leben zu führen - sowohl im Hinblick auf die faktische als auch auf die selbst 
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wahrgenommene Souveränität des Individuums. Aus einer soziotechnischen 
Perspektive stellen wir allgemeine Beobachtungen zu drei relevanten Phäno- 
menen an, die die »digitale Souveränität« stark beeinflussen und die mit den 
technischen Entwicklungen der Digitalisierung zusammenfallen. 

Die erste Entwicklung wird durch den von Bruce Schneier (2012) geprägten 
Begriff der »feudalen Sicherheit« charakterisiert, der besagt, dass die Nutzen- 
den heute vollständig von einem einzigen großen Diensteanbieter (oder eini- 
gen wenigen Diensteanbietern) abhängig sind. Diese Anbieter sorgen zwar für 
die Sicherheit der Personen, die die Dienste nutzen, haben aber auch uneinge- 
schränkte Macht sowohl über ihre Daten als auch über die Funktionalität ihrer 
Geräte. 

Die zweite Entwicklung betrifft die Probleme der Nutzenden, mögliche 
Bedrohungen für die Sicherheit und den Schutz der Privatsphäre realistisch 
wahrzunehmen, Risiken richtig einzuschätzen und angemessene Schutzme- 
chanismen anzuwenden. Sicherheitsfachleute fordern häufig, dass das Ver- 
halten der Nutzenden kontrolliert und eingeschränkt werden sollte und dass 
Verhaltensänderungen erzwungen werden müssen, um Sicherheitsprobleme 
einzudämmen. Diese Versuche, die Nutzenden zu »reparieren«, stehen jedoch 
in krassem Gegensatz zu Erkenntnissen aus der Forschung zur menschenzen- 
trierten Sicherheit, die aufeinen Mangel an menschenzentrierter Gestaltung 
von Schutzmechanismen hinweisen. 

Die dritte und letzte Entwicklung bezieht sich auf eigentümliche Vorstel- 
lungen vom Wert personenbezogener Daten, dem »Öl des 21. Jahrhunderts« 
(vgl. Spitz 2017). Zweifellos können personenbezogene Daten verwendet wer- 
den, um Personen hinsichtlich ihrer politischen Orientierung, ihrer Persön- 
lichkeitsmerkmale oder anderer gewünschter Eigenschaften zu klassifizieren. 
Geschäftsmodelle, die auf derartigen Klassifikationen basieren, sind breit eta- 
bliert. Die Genauigkeit und die Nützlichkeit dieser Klassifizierungen hängen 
jedoch vom angewandten Algorithmus und der Qualität der zugrunde liegen- 
den Daten ab. Beide Aspekte führen zu Unsicherheiten, die schwer zu quan- 
tifizieren sind und weder durch die derzeitige Tendenz, alle Nutzungsdaten 
zu speichern, noch durch den Grundsatz der Zweckbindung bei der Nutzung 
personenbezogener Daten gemildert werden. 

Die eher technisch gelagerte und demnach etwas eingeschränkte Perspek- 
tive dieses Kapitels hat ihren Ursprung in der wissenschaftlichen Sozialisation 
der Autorin und der Autoren, die aus der Informatik stammen - einer Diszi- 
plin, die noch vergleichsweise jung ist. Dies mag auch eine Erklärung dafür 
sein, dass der historische Betrachtungshorizont recht eng ist und vor allem 
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den Status quo betrachtet, also im Wesentlichen ausschließlich die Zeit der Ex- 
pansion des kommerziellen Internets in den vergangenen 30 Jahren. Wir bli- 
cken auch nicht in die Zukunft, sondern beschránken uns auf die Nennung von 
Problembereichen, die maßgeblich durch »Errungenschaften« der Informatik 
entstanden sind. Gleichzeitig glauben wir, dass die Problembereiche nicht oh- 
ne eine kundige Kommentierung aus der Informatik voll verstanden werden 
kónnen. Denn wie zu zeigen sein wird, beeinflussen die drei im Verlauf dieses 
Kapitels skizzierten Phänomene die »digitale Souveränität« weder vollständig 
positiv noch ausnahmslos negativ. Kühne Lösungsvorschläge sind demnach 
anderen Kapiteln dieses Bandes vorenthalten. Zur Einordnung existierender 
Phänomene sind die folgenden Betrachtungen möglicherweise trotzdem hilf- 
reich. 


Was sind Digitalisierung und Datafizierung? 


Der Übergang von mechanischen und analogen elektronischen Systemen zur 
digitalen Elektronik begann in der zweiten Hälfte des 20. Jahrhunderts und 
hatte weltweit tiefgreifende wirtschaftliche, ökologische und gesellschaftliche 
Auswirkungen. Die zentrale Beobachtung, die u.a. von Shannon (1938) und Tu- 
ring (1937) gemacht wurde, ist, dass Informationen in eine Folge von binären 
Ziffern (Bits) kodiert werden können, die ohne Qualitätsverlust dauerhaft ge- 
speichert und auf denen allgemeine Berechnungen mithilfe digitaler Schalt- 
kreise durchgeführt werden können. Eine solche digitale Informationsverar- 
beitung ist in gewissem Sinne universell: Jede Information kann in binären Zif- 
fern kodiert werden, und binäre Ziffern können von universell programmier- 
baren digitalen Computern verarbeitet werden, die nur durch die Gesetze der 
Berechenbarkeit eingeschränkt sind (Hopcroft/Ullman/Motwani 2006). Wäh- 
rend z.B. früher verschiedene Technologien verwendet wurden, um Text, Au- 
dio und Video zu speichern, zuübertragen und mit ihnen zu interagieren, wird 
heute alles aufkleinen universellen Computergeräten (Smartphones) erledigt, 
die anerkannten Regeln der Informationskodierung folgen (wie etwa mp3). 
Der Begriff der Digitalisierung bezieht sich traditionell auf die Umwand- 
lung von Informationen in eine digitale Form unter Verwendung bestimmter 
Kodierungsregeln. Heute wird der Begriff oft allgemeiner verwendet und 
verweist auf die zunehmende Nutzung digitaler Kommunikations- und Da- 
tenverarbeitungsgeräte in der Gesellschaft sowie auf die Übertragung einer 
wachsenden Zahl von Aufgaben an digitale Computer. Vor allem seit dem 
Aufkommen der nahtlosen globalen Vernetzung (»Internet«) zum Ende des 
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20. Jahrhunderts sind die Auswirkungen insbesondere auf die Unterneh- 
men beträchtlich, zwingen diese zu einer »digitalen Transformation« (Matt/ 
Hess/Benlian 2015) und haben einen ganz neuen Zweig datenorientierter 
Dienstleistungsunternehmen (wie Google und Facebook) hervorgebracht. Die 
Entwicklung wird durch die zunehmende Verfügbarkeit billiger Sensoren wie 
Kameras sowie lokaler und ferngesteuerter Erfassungsinfrastrukturen voran- 
getrieben, aber auch durch die allgegenwärtige Verbreitung persönlicher und 
verhaltensbezogener Daten, die von Einzelpersonen mithilfe digitaler Geräte 
erzeugt werden. Die Ära der digitalen Datenverarbeitung hat die Produktion 
digitaler Daten katalysiert und die anfänglichen Schwierigkeiten der Digita- 
lisierung überwunden. Heute werden viele Daten »digital geboren« oder bei 
ihrer Entstehung nahtlos digitalisiert. 

Die Datenproduktion bezieht sich nicht nur auf »Primärdaten«, die von 
Menschen erzeugt werden oder Sensormessungen widerspiegeln; auch digi- 
tale Berechnungen selbst erzeugen Daten, entweder als Ergebnisse der Be- 
rechnung von (primären) Eingabedaten oder als Daten, die den Berechnungs- 
prozess aufzeichnen oder anderweitig beschreiben. Solche Daten werden ge- 
wöhnlich als »Sekundärdaten« oder »Metadaten« bezeichnet. Zu den Metada- 
ten einer Berechnung gehören beispielsweise die Uhrzeit und das Datum der 
Berechnung, ein Verweis auf die Quelle der verarbeiteten Daten oder der Name 
der nutzenden Person, die für die Berechnung verantwortlich ist. Wenn einige 
Daten zur Beantwortung einer bestimmten Frage benötigt werden (in einem 
Produktionssystem oder in Bezug auf vergangenes persönliches Verhalten), ist 
es in der Regel kein Problem, das System so anzupassen, dass diese Daten für 
künftige Entscheidungen auch noch mitgespeichert werden. Die zunehmen- 
den Rechengeschwindigkeiten, Bandbreiten der Kommunikationsnetze und 
Speicherkapazitáten haben zu dem Glauben an die allgegenwärtige Verfüg- 
barkeit nützlicher und präziser Daten geführt, auf denen »gute Vorhersagen« 
basieren kónnen (Dhar 2013). Folglich bezieht sich der Begriff der Datafizierung 
auf das Unterfangen, jede Frage in eine Frage nach Daten zu verwandeln. 

Einerseits scheint die allgegenwártige Verfügbarkeit von scheinbar fun- 
dierten Informationen auf Knopfdruck das Versprechen zu erfüllen, dass die 
Welt transparenter wird. Darüber hinaus kónnen die vermeintliche Objekti- 
vität von Daten und ihre allgemeine Verfügbarkeit zu der Überzeugung füh- 
ren, dass ihre Nutzung zu einer Verbesserung der Entscheidungsfindung von 
Organisationen und Einzelpersonen führen wird. Andererseits beruhen Infor- 
mationen immer auf der Interpretation von Daten (bis hin zu den Kodierungs- 
regeln der Datenspeicherung), und viele Antworten werden durch die Auswahl 
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der bereitgestellten Daten (und damit der gestellten Fragen) bestimmt. Über- 
dies schafft die breite Verfügbarkeit und die gefühlte Transparenz personen- 
bezogener Daten ein umgekehrtes Problem: Ein Mehr an Daten führt zu einem 
potenziellen Weniger an Privatspháre. 


Datafizierung, das Sammeln von persönlichen Daten 
und detaillierten Personenprofilen 


In der Standardterminologie der Computersicherheit (vgl. Gollmann 2011) be- 
deutet das Sicherheitsziel der Vertraulichkeit, dass bestimmte Informationen 
nur befugten Personen zugänglich sind. Der Begriff der Privatsphäre bezieht 
sich in der Regel auf den Schutz der Vertraulichkeit von persónlichen Daten 
(im Gegensatz zu Daten, die einer Organisation gehóren). Wáhrend der Be- 
griff der Privatspháre auch schon vor dem Aufkommen von Computern eine 
Bedeutung hatte, haben die mit der Digitalisierung einhergehenden Umstän- 
de der Datenproduktion und -verarbeitung zu einer komplexen Diskussion ge- 
führt, die über den technischen Bereich hinausgeht. Ein Grundstein für unser 
modernes Verständnis von Privatsphäre ist ein Urteil des Bundesverfassungs- 
gerichts aus dem Jahr 1983. Darin wurde das Grundrecht auf informationelle 
Selbstbestimmung als die grundsätzliche Befugnis der einzelnen Person defi- 
niert, selbst zu entscheiden, welche Aspekte des eigenen Privatlebens anderen 
mitgeteilt werden sollen (vgl. BVerfG 1983). Dieses Urteil hat die von Westin 
(1970) entwickelten Ideen rechtlich kodifiziert und bildet heute die Grundla- 
ge des modernen europäischen Datenschutzrechts, einschließlich der Daten- 
schutz-Grundverordnung (DSGVO bzw. General Data Protection Regulation, 
GDPR; vgl. European Parliament/Council of the European Union 2016). 

Beim Schutz der Privatsphäre spielen personenbezogene Daten eine 
zentrale Rolle. Gemäß Artikel 4 der Datenschutz-Grundverordnung sind 
personenbezogene Daten definiert als »alle Informationen über eine be- 
stimmte oder bestimmbare natürliche Person«. Die Definition ist recht weit 
gefasst und bezieht sich auf alle Daten, durch die eine natürliche Person 
(direkt oder indirekt) identifiziert werden kann. Dies umfasst offensichtliche 
»langfristige« Daten (wie Name, Geschlecht, Fingerabdruck, Sozialversiche- 
rungsnummer), mittelfristige Daten (Körpergröße, Handynummer) und auch 
kurzfristige Daten (aktueller Standort, persónliche Stimmung). Auch wenn 
einige dieser Daten subjektiv datenschutzrelevanter sind als andere, ist es 
durch die universelle Erfassung solcher Daten móglich, sich der persónlichen 
Identitát einer Person anzunáhern. Im Zusammenhang mit der Digitali- 
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sierung ist dies besonders relevant, da personenbezogene Daten häufig zur 
Identifizierung von Personen im Internet verwendet werden, was die Gefahr 
des Identitátsdiebstahls birgt (vgl. Hoofnagle 2007). 

Angetrieben durch den Drang zur Datafizierung, ist der Trend zur Daten- 
produktion in vielerlei Hinsicht auch ein Trend zur Produktion von personen- 
bezogenen Daten (vgl. Wylie 2019). Während bis etwa zum Jahr 2000 Com- 
puter oft von mehreren Personen gemeinsam genutzt wurden, sind Compu- 
ter heute in den meisten Fällen persönliche Geräte, die nur von einer Person 
verwendet werden. Daher werden allein durch persónliche Interaktionen mit 
Computern bereits personenbezogene Daten erzeugt. Diese Daten lassen sich 
heute auch viel leichter einer Person zuordnen als in früheren Jahren, was die 
Erhebung personenbezogener Daten in einem Maße vereinfacht, dass Unter- 
nehmen vollstándig individualisierte Dienste anbieten kónnen. Dienste also, 
die eine einzigartige, auf bestimmte Personen zugeschnittene Zusammenset- 
zung aufweisen, einschließlich ihrer thematischen und emotionalen Vorlieben 
bis hin zu aktuellen Meinungen und Stimmungen. Datenökosysteme, wie sie 
um soziale Netzwerke herum entstanden sind, zielen daraufab, möglichst vie- 
le persönliche Daten zu sammeln, um detaillierte persönliche Profile zusam- 
menzustellen, die manchmal sogar detaillierter erscheinen als die eigene per- 
sönliche Erinnerung (vgl. ebd.), aber dennoch nicht immer korrekt sein müs- 
sen (vgl. Garfinkel 2001). 


Die Kluft zwischen faktischer und erlebter Souveränität eines Subjekts 


Insgesamt ist die informationelle Selbstbestimmung also ein Grundrecht, das 
durch modernes Datenschutzrecht wie die DSGVO gestärkt wird. Aber die 
Digitalisierung und individualisierte Dienste stellen die Wahrnehmung und 
Gewährleistung dieses Rechts vor Herausforderungen, entweder durch die 
richtige Konfiguration von Datenschutzeinstellungen und Technologien zum 
Schutz der Privatsphäre oder durch die Rechenschaftspflicht von Dienste- 
anbietern gegenüber Datenschutzbehörden (vgl. Kranig/Sachs/Gierschmann 
2019). Wenn Daten bekannt werden, können sie außerdem nicht einfach ver- 
gessen werden. Die Kluft zwischen dem, was man können sollte, und dem, was 
man kann, wird immer größer, und es hat den Anschein, dass sich diese Kluft 
durch den zusätzlichen Einsatz von Informatikmethoden zur Datenanalyse 
vergrößert, der zu rasanten Fortschritten bei der Gesichts- und Spracherken- 
nung, der Audio- und Videoproduktion sowie der Vorhersage von Aktivitäten, 
Meinungen und Stimmungen geführt hat. 
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2. Zunehmende Abhängigkeit von großen technischen 
Ükosystemen 


Lock-in-Effekte, fehlende interoperable Standards 
und »feudale Sicherheit« 


Die Digitalisierung hat ein wirtschaftliches Phánomen ermóglicht, das For- 
schende heute als Plattformökonomie bezeichnen. Vereinfacht gesagt, ist 
eine Plattform eine Umgebung, in der zwei Marktteilnehmende (Kaufende 
und Verkaufende) zusammenkommen, um kommerziell zu interagieren (vgl. 
Rochet/Tirole 2003). Während die Plattform-Metapher für klassische Plattfor- 
men (wie Einkaufszentren oder Kredit- und Debitkarten) eher unverständlich 
und konstruiert erscheint, hat die Digitalisierung (und insbesondere das 
Internet) die Rolle von Plattformen verstárkt, zunáchst in Form von Internet- 
Medienportalen, wo kostenlose Inhalte Zuschauende anziehen, die wiederum 
Werbetreibende anziehen, und in letzter Zeit als digitale Ökosysteme, die 
oft um ein Betriebssystem (wie Microsoft Windows oder Apple iOS) oder um 
vernetzte Online-Umgebungen wie einen Marktplatz (Amazon), eine Suchma- 
schine (Google) oder ein soziales Netzwerk (Facebook) herum aufgebaut sind. 
Auch wenn noch viele Fragen rund um die Entstehung digitaler Plattformen, 
ihre Governance, Geschäftsmodelle und Auswirkungen auf Märkte und Gesell- 
schaft unerforscht sind (vgl. Gawer 2010), spielen sie heute zweifellos eine 
beherrschende Rolle und sind bei der Teilnahme an vielen gesellschaftlichen 
Aktivitáten kaum zu vermeiden. 

Eines der ältesten und am besten dokumentierten Geschäftsmodelle digi- 
taler Plattformen, das auf den frühen Versuchen beruht, Nutzende für Medi- 
en- und Informationsportale wie Yahoo! zu gewinnen, ist Werbung. Erfolgrei- 
che Plattformen ziehen die »Augäpfel« (engl. eyeballs) der Nutzenden an (Ro- 
chet/Tirole 2003) und verkaufen diese Ansichten (engl. views) an Werbekund- 
schaft. Die Werbetreibenden entlohnen die Plattformen für den nachgewiese- 
nen Konsum von Werbung, etwa auf Grundlage der Anzahl der Aufrufe oder 
Klicks. Moderne Internetwerbung erfolgt sogar auf individueller Basis (vgl. 
Anderson/Moore 2006): Auf der Grundlage dessen, was die Plattform über die 
oder den Nutzenden weiß, führt sie in Echtzeit eine Auktion für jede einzel- 
ne Ansicht durch. Bei dieser Auktion können Werbetreibende Gebote abgeben, 
und die höchstbietende Partei erhält den Zuschlag für ihre Anzeige. Dieser An- 
satz ermöglicht es, Werbung mit fast beliebig kleinen Budgets zu schalten, was 
ihn für kleine Unternehmen und Privatpersonen attraktiv macht. Es wird je- 
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doch auch allgemein angenommen, dass die Konversionsrate von der Betrach- 
tung bis zum Kauf bei individualisierter Werbung viel hóher ist, da speziell zu- 
geschnittene Anzeigen eine hóhere Chance haben, das Interesse der Betrach- 
tenden zu wecken. Untersuchungen deuten zwar darauf hin, dass dies zutref- 
fen könnte (vgl. ebd.), aber es fehlen verlässliche Zahlen, wie viel effektiver die- 
ser Mechanismus wirklich ist. 

Insgesamt hángt das Versprechen personalisierter Werbung mit der Men- 
ge an Wissen zusammen, die eine Plattform über eine bestimmte Person, 
die sie nutzt, zur Verfügung hat. Um Werbeeinnahmen zu generieren, haben 
Plattformen ein weit verbreitetes und zunehmend aggressives Nutzenden- 
tracking betrieben, das auf Cookies oder anderen Browserfunktionen (vgl. 
Nikiforakis et al. 2013; Pugliese et al. 2020) bis hin zu personalisierten Ge- 
rátekennungen oder Geräte-Fingerabdrücken (vgl. Kurtz et al. 2016) basiert. 
Auch über Methoden der geráteübergreifenden Verfolgung und Verknüpfung 
von Informationsquellen wurde berichtet (vgl. Arp et al. 2017). Aufgrund ihrer 
Verwendung sind die meisten der erhobenen Daten eindeutig als personen- 
bezogene Daten zu qualifizieren. 

Natürlich steht es den Nutzenden frei, mehrere Plattformen sowohl als 
kaufende als auch verkaufende Person zu nutzen. In der Wirtschaftsliteratur 
wird dieses Phánomen als Multihoming bezeichnet. Multihoming auf einer 
Seite des Marktes führt in der Regel zu einer Verschárfung des Wettbewerbs 
auf der anderen Seite. In solchen Situationen versuchen die Plattformen, An- 
reize zu schaffen, damit die Nutzenden eine »exklusivere Beziehung« (Rochet/ 
Tirole 2003: 993) zur Plattform eingehen. Dieses Verhalten lässt sich heute 
bei digitalen Plattformen beobachten. Einzelpersonen sind an personalisierte 
Konten gebunden, an die viele Annehmlichkeiten wie Cloud-Speicher, Back- 
up, E-Mail und automatische Gerátekonfiguration geknüpft sind. Darüber 
hinaus werden der nahtlose Austausch von Dokumenten, die Nachrichten- 
übermittlung und die Verwaltung persónlicher Kontakte und Einstellungen 
nur innerhalb der Plattform ermóglicht. Plattformen fungieren als digitale 
Ökosysteme, in denen persönliche Daten in Silos mit proprietärer Software, 
Kommunikationsprotokollen und Datenformaten gesammelt werden. Dies 
steht in krassem Gegensatz zur offenen und interoperablen Natur der frühen 
Internetprotokolle (wie E-Mail und Internet Relay Chat) und führt dazu, dass 
die Nutzenden - langfristig gesehen - eine Plattform wählen müssen, die sie 
hauptsáchlich nutzen wollen. Die Folge ist eine technologisch erzwungene 
Bindung an eine einzige Plattform. Trotz der Versuche, Datenportabilitát 
in der Datenschutz-Grundverordnung zu regeln, ist es heute immer noch 
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schwierig, zwischen digitalen Ökosystemen zu migrieren, und das wird 
sicherlich auch noch einige Zeit so bleiben (vgl. Syrmoudis et al. 2021). 

Obwohl es kontraintuitiv erscheinen mag, ist eine besondere Annehmlich- 
keit der digitalen Ökosysteme die Datensicherheit. Dies ist eine direkte Folge 
von zwei Entwicklungen. Die erste Entwicklung bezieht sich auf das Ausmaß 
der Kontrolle, die die Nutzenden über ihre eigenen Geräte haben. Bei klassi- 
schen PCs war es üblich, dass die Nutzenden ihre Sicherheit selbst verwalteten 
(und dafür verantwortlich waren): Sie konnten ein bestimmtes Betriebssystem 
wählen und ihr System fast ohne Einschränkungen installieren und konfigu- 
rieren. Den Anbietern moderner Smartphones und Tablets ist es gelungen, 
Hardware und Software so zu integrieren, dass es für die Nutzenden immer 
schwieriger wird, die volle Kontrolle über ihre eigenen Geräte zu erlangen. Die 
Kontrolle verbleibt bei den Herstellenden des Geräts, die Sicherheitsrichtlini- 
en wie »installiere nur Software, die in Apples App Store erhältlich ist« durch- 
setzen können. Die zweite Entwicklung fällt mit dem allgemeinen Trend zu- 
sammen, Daten »in der Cloud« zu speichern, d.h. auf Servern, die von Unter- 
nehmen wie Dropbox kontrolliert werden, die diesen Dienst anbieten. Bei die- 
sen meist von digitalen Plattformen angebotenen Diensten werden die Daten 
heute auf Internetservern und nicht mehr auf dem Gerät selbst gespeichert. 
Die Folge dieser beiden Entwicklungen ist, dass digitale Plattformen die volle 
Kontrolle über diese Daten haben, was einerseits gut ist, da z.B. Datensiche- 
rung und Zugriffskontrolle viel professioneller gehandhabt werden, als dies ei- 
ne durchschnittliche Person, die sie nutzt, tun könnte. Andererseits müssen 
die Nutzenden diesen digitalen Plattformen volles Vertrauen entgegenbrin- 
gen, sowohl was den rechtmäßigen Zugriff von Strafverfolgungsbehörden auf 
diese Daten angeht als auch die kontinuierliche Verfügbarkeit von Diensten 
mit fairen Preismodellen. Vor allem bei digitalen Plattformen, wo Nutzende 
durch die Bereitstellung von Daten bezahlen (wie Google und Facebook), befin- 
den sich diese durch die Nutzungsbedingungen in einer sehr schwachen Po- 
sition, da es kaum Beschränkungen dafür gibt, was die Plattformen mit ihren 
persönlichen Daten tun können. Dies schafft eine Situation, die als »feudale 
Sicherheit« (Schneier 2012) bezeichnet wurde, eine Situation, in der wir die 
Kontrolle über unsere Daten aufgeben, aber im Gegenzug darauf vertrauen, 
dass »unsere [Feudal-]Herren uns gut behandeln und vor Schaden bewahren 
werden«. 


69 


70 


Zinaida Benenson, Felix Freiling, Klaus Meyer-Wegener 


Glaube an technologieorientierte Lósungen 
(Privacy Enhancing Technologies) 


Feudale Sicherheit ist ein eher einseitiges Vertrauensverhältnis, da digitale 
Plattformen kaum formale Garantien für ihre Dienste geben. Wáhrend viele 
Dienste behaupten, den Zugriff auf personenbezogene Daten durch Unbefug- 
te zu verhindern, kónnen die Diensteanbieter selbst die Daten in der Regel für 
jeden beliebigen Zweck nutzen (vgl. Stylianou/Venturini/Zingales 2015). Das 
übliche technische Modell des Datenschutzes basierte jedoch auf der Fähigkeit 
der oder des Einzelnen, die Offenlegung ihrer bzw. seiner persónlichen Daten 
zu steuern (vgl. Solove 2006). In digitalen Ökosystemen ist diese Fähigkeit 
(kodiert in den »Privatspháre-Einstellungen« eines Kontos) jedoch darauf be- 
schränkt, welche anderen Nutzenden (innerhalb desselben Ökosystems) auf die 
eigenen Daten zugreifen kónnen. Der Zugriff durch die Plattform selbst kann 
nicht verhindert werden. Es gibt jedoch gut entwickelte technische Konzepte, 
mit denen Datenlecks und das Schutzniveau von persónlichen Daten zwi- 
schen beliebigen Parteien beschrieben werden kónnen (vgl. Wagner/Eckhoff 
2018). So besagt beispielsweise das Konzept der k-Anonymität (vgl. Sweeney 
2002), dass innerhalb eines Datensatzes jede Person nicht von mindestens 
k — 1 anderen Individuen des Datensatzes unterschieden werden kann. Es ist 
also móglich, prázise technische Garantien dafür zu formulieren, in welchem 
Umfang Informationen bei der Nutzung eines Dienstes geschützt sind. 

Ähnlich wie bei der Entwicklung präziser Begriffe zur Beschreibung von 
Datenlecks hat die moderne Kryptografie ein Universum von Werkzeugen ent- 
wickelt, mit denen nahezu beliebige Berechnungen durchgeführt werden kón- 
nen, ohne dass Informationen an eine unbefugte Partei weitergegeben wer- 
den, die diese Informationen vorher nicht kannte. Zero-Knowledge-Protokol- 
le ermóglichen es beispielsweise, eine Partei von einer Tatsache zu überzeu- 
gen, ohne diese Tatsache preiszugeben. Heutzutage ist es móglich, Algorith- 
men zu entwickeln, die es erlauben, die Weitergabe von persónlichen Daten 
auf ein einziges Informationsbit zu beschránken. Ein gutes Beispiel dafür ist 
das Protokoll für dezentrales, datenschutzgerechtes Proximity Tracing (DP3T), 
auf dem die meisten europäischen Warn-Apps gegen die Verbreitung von CO- 
VID-19 basieren (vgl. Troncoso et al. 2020). Das Protokoll stellt lediglich fest, ob 
eine móglicherweise gefáhrliche Begegnung innerhalb eines bestimmten Zeit- 
raums stattgefunden hat oder nicht. Es ist nicht bekannt, mit wem der Kontakt 
stattfand oder wo er stattfand. 
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Dennoch ist die Entwicklung von Protokollen wie DP3T alles andere als 
trivial, insbesondere wenn die Anforderungen, wer was erfahren darf, nur 
vage definiert sind. In der Praxis wird daher argumentiert, dass der Schutz 
der Privatsphäre eine fortwährende »Identitätsmanagement«-Aufgabe ist, bei 
der Interessengruppen wie die Endnutzerinnen und -nutzer die Verwendung 
ihrer persónlichen Daten stándig überwachen und mithilfe technischer und 
rechtlicher Instrumente beeinflussen kónnen. Im Zusammenhang mit der 
Nutzung von Gesundheitsdaten wurde dies als eine Verschiebung von einer 
reinen »Input-Orientierung« hin zu einer stárkeren »Output-Orientierung« 
charakterisiert (vgl. Deutscher Ethikrat 2017). Noch ist unklar, wie dieser 
Ansatz umgesetzt werden kann. Im technischen Bereich wurde die Idee 
untersucht, Entscheidungen an automatisierte Datenschutzassistenzpro- 
gramme unter der Kontrolle der oder des Einzelnen zu delegieren (vgl. Das et 
al. 2018), aber der Funktionsumfang, die Benutzungsfreundlichkeit und die 
Effektivität solcher Programme sind noch sehr rudimentär. Im Allgemeinen 
kann Identitátsmanagement auch an Organisationen delegiert werden, die 
die Datentreuhandschaft übernehmen, aber es ist unklar, wie für beide Seiten 
verständliche (und umsetzbare) Datenschutzerwartungen formuliert werden 
kónnen (vgl. Rao et al. 2016). Es ist daher fraglich, ob digitale Plattformen als 
Datentreuhänder betrachtet werden können oder sollten. 

Insgesamt scheint es immer noch eine ineffektive Kontrolle der Datenpro- 
duktion zu geben. Wie bereits erwáhnt, ist der Preis für die Datenproduktion 
und die Datenspeicherung fast gleich null. Moderne Datenverarbeitungssys- 
teme sind komplex, intransparent und schwer zu analysieren. Der Nachweis 
von Datenlecks ist zudem eine der komplexesten Aufgaben der Systemanalyse, 
da Informationen auf subtile Weise durch Seitenkanäle abfließen können, die 
sich willkürlich verschleiern lassen (vgl. Lampson 1973). Spezifische Vorschrif- 
ten wie die Vorratsdatenspeicherung oder der gesetzlich vorgeschriebene Zu- 
gang zu Finanztransaktionen sind demnach Kompromisse, die technische mit 
rechtlichen Mechanismen koppeln, um diesem Dilemma zu begegnen. 


Die Nichtexistenz von nicht personenbezogenen Daten 


Obwohl auf den ersten Blick klar, ist die einfache Definition des Begriffs »per- 
sonenbezogene Daten« in der Datenschutz-Grundverordnung (»alle Informa- 
tionen über eine bestimmte oder bestimmbare natürliche Person«, vgl. Euro- 
pean Parliament/Council of Europe 2016) auf den zweiten Blick erstaunlich 
komplex. Die Komplexitát ergibt sich aus dem Attribut »bestimmbar«, d.h. 
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Daten kónnen auch dann personenbezogene Daten sein, wenn sie sich nicht 
unmittelbar auf eine natürliche Person beziehen, aber mit einigem zusätzli- 
chen »angemessenen« Aufwand zur Identifizierung einer Person verwendet 
werden kónnen. Eine der zentralen Streitfragen im Bereich des Datenschut- 
Zes ist die Frage, was unter »angemessenem Aufwand« zu verstehen ist. 

Es liegt auf der Hand, dass manche Daten viel weniger geeignet sind, ei- 
ner Person zugeordnet zu werden, als andere. Der Temperaturwert des Mee- 
resspiegels, der von einer automatischen Sensorstation in der Antarktis am 
Weihnachtsabend des vergangenen Jahres erfasst wurde, ist ein gángiges Bei- 
spiel für ein nicht personenbezogenes Datum. Aus konzeptioneller Sicht ist es 
jedoch immer móglich, eine Verbindung zu einem Menschen herzustellen und 
den Datenwert dieser natürlichen Person zuzuordnen. So kónnte beispielswei- 
se die Temperatur für die Personen relevant sein, die in der nahe gelegenen 
Forschungsstation arbeiten, oder die Daten kónnten der Person zugeordnet 
werden, die die Datenabfrage durchgeführt hat. Für jeden Datensatz D gibt 
es also einen Datensatz D’, sodass die Vereinigung von D und D’ sich auf ei- 
ne identifizierbare natürliche Person bezieht. Diese Argumentation zeigt, dass 
es zumindest theoretisch keine »nicht personenbezogenen Daten« gibt. Zwar 
ist diese Feststellung aus praktischer Sicht nicht sehr hilfreich, trágt aber zur 
Klärung bei, was mit dem »angemessenen Aufwand« erfasst werden soll (das 
Finden des Datensatzes D). 

Die Literatur ist voll von Beispielen, in denen óffentlich verfügbare (und 
scheinbar anonyme) Datensätze durch Korrelation mit zusätzlichen Daten 
de-anonymisiert wurden. Eines der bekanntesten Beispiele aus der techni- 
schen Literatur ist die Re-Identifizierung von Personen, die sich bestimmte 
Filme angesehen haben - anhand eines von Netflix veróffentlichten anony- 
misierten Datensatzes (vgl. Narayanan/Shmatikov 2008). In jüngerer Zeit 
haben Forschende gezeigt, dass 99,98 Prozent der US-Amerikanerinnen und 
US-Amerikaner in jedem Datensatz anhand von nur 15 demografischen At- 
tributen korrekt re-identifiziert werden kónnen (vgl. Rocher/Hendrickx/de 
Montjoye 2019). In Anbetracht der Tatsache, dass es sehr genaue Datensamm- 
lungen über Verbrauchende gibt (insbesondere in den USA), ist es fraglich, 
ob ein ausreichendes Maß an Anonymität in einem öffentlich verfügbaren 
Datensatz erreicht werden kann: Während das Entfernen von Merkmalen aus 
einem Datensatz die Größe der Anonymitätsmenge schnell erhöht, hat das 
Hinzufügen von Merkmalen auch das Potenzial, die De-Anonymisierung ex- 
ponentiell zu beschleunigen. Zumindest zeigen die obigen Beispiele deutlich, 
dass die Tatsache, ein personenbezogenes Datum zu sein, kein statisches, 
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sondern ein dynamisches Attribut ist, d.h. Daten, die zu einem Zeitpunkt 
keinen identifizierbaren Bezug zu einer natürlichen Person haben, kónnen zu 
einem spáteren Zeitpunkt tatsáchlich einen solchen aufweisen (vgl. Hornung/ 
Wagner 2019) - eine Erkenntnis, die die Materie nicht vereinfacht. 


$. Herausforderungen der Selbstbestimmung 
Mangelhafte mentale Modelle der Technologie 


Mentale Modelle sind Vorstellungen der Menschen davon, wie Prozesse und 
Systeme funktionieren (vgl. Volkamer/Renaud 2013). Sie sind für die Entschei- 
dungsfindung notwendig und müssen nicht korrekt sein. Stattdessen sollten 
mentale Modelle adäquat sein, d.h. sie sollten zu Entscheidungen führen, 
deren Ergebnisse für die Nutzenden von Vorteil sind (vgl. Camp 2009). So 
verstehen die Nutzenden womóglich nicht, wie ein Computervirus funk- 
tioniert, aber die Überzeugung, dass Viren ernsthaften Schaden anrichten 
kónnen, kann zur Installation von Antivirensoftware führen (vgl. Wash 2010; 
Wash/Rader 2015). 

Obwohl digitale Geráte und Dienste tagtáglich für eine Vielzahl wichtiger 
Aufgaben verwendet werden, fehlt vielen Nutzenden ein grundlegendes Ver- 
stándnis dieser modernen Technologien, sodass ihre mentalen Modelle man- 
gelhaft sind. Eine Untersuchung der mentalen Modelle von Smartphone-Apps 
ergab beispielsweise, dass die Hälfte der 24 befragten Nutzerinnen und Nut- 
zer Apps nicht als Softwareprogramme wahrnahm, die Zugriff auf ihre Daten 
haben, sondern sie für Verknüpfungen zu Webseiten oder »Icons« hielt, mit 
denen sie nützliche Dinge tun konnten (vgl. King 2012). Selbst Nutzende mit 
hohem Allgemeinbildungsniveau weisen in diesem Bereich oft ein unzurei- 
chendes Bewusstsein und Wissen auf. So stellte sich heraus, dass mehrere ak- 
tive und gut ausgebildete E-Mail-Nutzende das Client-Server- Paradigma des 
Versendens und Empfangens von E-Mails nicht kannten und daher keinen Be- 
darfan einer Ende-zu-Ende-Verschlüsselung von E-Mails sahen (vgl. Renaud/ 
Volkamer/Renkema-Padmos 2014). Kang et al. (2015) zitieren eine Person, die 
an ihrer Studie teilgenommen hat und die Funktionsweise des Internets fol- 
gendermaßen beschreibt: »Meine Daten gehen einfach überall hin.« Sie stel- 
len fest, dass die mentalen Modelle der teilnehmenden Person ohne Informa- 
tikhintergrund »die Internet-Ebenen, -Organisationen und -Einheiten auslie- 
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Ben« (ebd.), was zu vielen falschen Vorstellungen über Sicherheit und Daten- 
schutz führe. 

Das Fehlen geeigneter mentaler Modelle der Technologie macht es den 
Nutzenden unmöglich, Gefahren für ihre Sicherheit und Privatsphäre in 
der digitalen Welt realistisch wahrzunehmen, Risiken richtig einzuschät- 
zen und angemessene Schutzmechanismen anzuwenden. Dies macht auch 
die Entwicklung von benutzungsfreundlichen Schutzmechanismen zu einer 
besonderen Herausforderung: Forschung im Bereich Human-Computer-In- 
teraction (HCI) zur Entwicklung von Maßnahmen zum Schutz von Sicherheit 
und Privatsphäre hat gezeigt, dass Laien meist nicht in der Lage sind, diese 
Maßnahmen zu verstehen und anzuwenden (vgl. Herley 2013). 


Digitale Selbstbestimmung versus »Sicherheitsmüdigkeit« 


Abgesehen davon, dass sie schwer zu verstehen und richtig anzuwenden sind, 
wurde festgestellt, dass Schutzmaßnahmen einen zu hohen kognitiven und 
zeitlichen Aufwand erfordern (bis hin zur Undurchführbarkeit) oder nicht den 
Sicherheitsnutzen bieten, der den Aufwand rechtfertigen würde (vgl. Herley 
2009; Reeder/Ion/Consolvo 2017). Es gibt sogar den Begriff der Sicherheits- 
müdigkeit (engl. security fatigue), der die Resignation der Benutzenden ange- 
sichts der vielen Sicherheitsanforderungen beschreibt, die oft mit ihren Le- 
bens- und Arbeitsrealitäten und manchmal sogar miteinander in Konflikt ste- 
hen (vgl. Stanton et al. 2016). 

Ähnlich unbefriedigend ist die Situation beim Datenschutz. Viele Nutzen- 
de scheinen gegenüber dem Schutz ihrer persónlichen Daten zu resignieren 
und akzeptieren einfach, dass sie nichts dafür tun kónnen (vgl. Turow/ 
Hennessy/Draper 2015). Darüber hinaus gibt es starke Hinweise aus der Ver- 
haltensókonomie, dass Menschen, selbst wenn sie ihre Privatsphäre schützen 
wollten, dazu nicht in der Lage wáren. So haben mehrere experimentelle 
Studien gezeigt, dass Entscheidungen zum Schutz der Privatspháre durch 
einfache experimentelle Bedingungen, wie beispielsweise eine 15-sekündige 
Ablenkung oder leicht unterschiedliche Formulierungen der Datenschutzfra- 
gen, in Richtung einer größeren Offenlegung von Daten manipuliert werden 
kónnen (vgl. Acquisti/Brandimarte/Loewenstein 2015). 

Diese Erkenntnisse sind wichtig für die Datenschutz-Grundverordnung 
und ähnliche Vorschriften: Einerseits brauchen wir diese Regelungen, weil die 
Forschung wiederholt gezeigt hat, dass Menschen nicht in der Lage sind, ihre 
Entscheidungen in Bezug auf Sicherheit und Datenschutz so zu treffen, dass 
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sie für sie vorteilhaft sind und ihren Wünschen und Práferenzen entsprechen. 
Andererseits kónnten die Forderungen dieser Verordnungen, den Nutzenden 
mehr Transparenz und Kontrolle über ihre persónlichen Daten zu geben, gera- 
de deshalb vergeblich sein, weil es den Nutzenden an Wissen, Fáhigkeiten und 
Ressourcen fehlen kónnte, um ihre gesetzlichen Rechte sinnvoll zu nutzen. 


Von technologiezentrierter zu menschenzentrierter Gestaltung 
von Schutzmaßnahmen 


Sicherheitsfachleute geben häufig den Benutzenden die Schuld für ihr man- 
gelndes Sicherheitsbewusstsein, für die Nichtbefolgung von Sicherheits- 
ratschlägen und für die Verursachung von Sicherheitsproblemen. Diese 
Denkweise ist als »Fix the User«-Paradigma bekannt (vgl. Schneier 2016): Das 
Verhalten der Nutzenden sollte kontrolliert und eingeschränkt werden, und es 
müssen Verhaltensänderungen erzwungen werden, um Sicherheitsprobleme 
einzudämmen. Die bahnbrechende Veröffentlichung Users are not the enemy 
von Adams und Sasse (1999) hat es geschafft, zumindest einen Teil dieser auf 
Schuldzuweisungen basierenden IT-Sicherheitskultur grundlegend in Rich- 
tung konstruktiverer Ansätze zu verändern. In einer Reihe von Interviews 
zeigten die Autorinnen, dass die Nutzenden nicht aus Unachtsamkeit oder 
bösem Willen heraus unsicher handeln, sondern weil die Sicherheitsmecha- 
nismen nicht nutzerzentriert entwickelt wurden und dadurch eine schlechte 
Gebrauchstauglichkeit aufweisen. 

Menschenzentrierte IT-Sicherheit und Datenschutz setzen auf das Ver- 
ständnis der Fähigkeiten der Menschen für Sicherheits- und Datenschutz- 
aufgaben. Außerdem sollen Sicherheit und Datenschutz stets im Kontext 
betrachtet werden: Was sind die Lebens- und Arbeitsrealitäten der Nutzen- 
den, was sind ihre primären Ziele und Aufgaben? Wie interagieren die Ziele 
von Sicherheit und Datenschutz mit diesem Kontext? Dieses Verständnis 
ist notwendig für die Entwicklung angemessener Sicherheits- und Daten- 
schutzmaßnahmen, die von der Mehrheit der Nutzenden verwendet werden 
können und dann auch verwendet werden. Das heißt, anstatt die Nutzenden 
an die Technologie anzupassen (was sowieso nicht gelingt), sollte man die 
Technologie an die Bedürfnisse und Fähigkeiten der Nutzenden anpassen 
(vgl. Sasse 2015). Mit dieser Anpassung beschäftigt sich seit mehr als 20 Jahren 
Forschung und Entwicklung im interdisziplinären Bereich »Usable Security« 
(Cranor/Garfinkel 2005; Garfinkel/Richter Lipford 2014). Zu Erfolgen die- 
ser Forschung gehören u.a. die Änderungen der international anerkannten 
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Richtlinien zur Passwortverwaltung (vgl. NIST 2017). Diese Richtlinien ver- 
einfachen die Passworthandhabung für die Nutzenden (z.B. werden keine 
komplizierten, langen Passwórter mehr verlangt) und zeigen gleichzeitig 
auf, welche organisatorischen und technischen Maßnahmen die Anbieter zur 
sicheren Verwaltung von vereinfachten Passwórtern treffen müssen. 

Es gibt sowohl konzeptionelle als auch ókonomische Gründe dafür, dass 
benutzbare Sicherheitsmaßnahmen immer noch selten sind. Konzeptionell 
stellen »Benutzbarkeit« und »Sicherheit« zwei Systemeigenschaften dar, die 
in einem Aspekt zueinander sehr ähnlich charakterisiert werden: Sie sind 
für die Funktionsweise der Systeme nicht zwingend notwendig. Deswegen 
werden sie bei der Entwicklung oft spáter hinzugefügt, nachdem funktionale 
Eigenschaften implementiert und getestet wurden, was zu gegenseitiger 
Abschwáchung der beiden Eigenschaften führt (vgl. Yee 2004): Wenn Sicher- 
heit nicht von Anfang an in der Systemarchitektur vorhanden ist, werden 
beim späteren Hinzufügen der Sicherheitsmaßnahmen oft Hürden für die 
Benutzung eingebaut - die Benutzbarkeit sinkt. Bei dem Versuch, die Be- 
nutzbarkeit zu erhóhen, werden Sicherheitseigenschaften, beispielsweise 
vorgegebene Sicherheitseinstellungen, wieder abgeschwächt. Es ist deswegen 
unabdingbar, sowohl Sicherheit als auch Benutzbarkeit von Anfang an in den 
Entwicklungsprozess einzubinden (vgl. Sasse/Flechais 2005). 

Jedoch würden solche Entwicklungsprozesse zusätzliche zeitliche, perso- 
nelle und finanzielle Ressourcen beanspruchen, was aus der ókonomischen 
Perspektive problematisch ist. Die Verbraucherinnen und Verbraucher kón- 
nen die erhóhte IT-Sicherheit nicht selbst beurteilen und sind deswegen nicht 
bereit, für erhóhte Sicherheit mehr zu bezahlen (vgl. Anderson/Moore 2006). 
Folglich fehlen den Produzierenden ókonomische Anreize zum Erhóhen der 
IT-Sicherheit, die ihre begrenzten Ressourcen lieber in die schnelle Entwick- 
lung von innovativen Lösungen mit attraktiver Funktionalität investieren. Die- 
ses Marktversagen führt zur Notwendigkeit, IT-Sicherheit und Datenschutz 
zu regulieren, wie es beispielsweise im IT-Sicherheitsgesetz 2.0 (2021) und in 
der DSGVO (2016) vorgesehen ist. Zum Beispiel kónnte das Anbringen von ei- 
nem IT-Sicherheitskennzeichen die IT-Sicherheitsmaßnahmen der Hersteller 
sichtbar machen (vgl. Deutscher Bundestag 2021: Art. 1$ 9c) und zur Práferenz 
von Produkten mit besseren Sicherheitseigenschaften führen (vgl. Morgner et 
al. 2020). Regulierung führt in der Praxis jedoch nicht immer zur Verbesserung 
der Sicherheit und der Benutzbarkeit, wie die sehr negativen Nutzungserfah- 
rungen mit kaum handhabbaren Cookie-Hinweisen auf den Webseiten gezeigt 
haben (vgl. Utz et al. 2019). Auch die praktische Umsetzbarkeit des IT-Sicher- 
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heitsgesetzes 2.0 wurde von mehreren Seiten kritisiert (s. Kipker/Scholz 2021 
für einen Überblick). 


4. Das Daten-Dilemma: Datenschutz vs. Datennutz 
Der aktuelle Trend, alles aufzuheben 


Zur »digitalen Souveránitát« gehórt auch zu wissen, welche Daten über einen 
selbst erfasst und welche Schlussfolgerungen aus ihnen gezogen wurden. 
Durch die Informationen des Whistleblowers Edward Snowden wurde 2014 
bekannt, dass die NSA die Aufzeichnung des kompletten Internetverkehrs 
plante (vgl. Greenwald 2014). Was damals technisch zumindest als herausfor- 
dernd erachtet wurde, scheint heute ein plausibler Teil der Geschäftsstrategie 
vieler Unternehmen zu sein. Zwar ist nicht vollstándig bekannt, was die oben 
bereits genannten digitalen Plattformen - die man summarisch gern als 
GAFAM (Google [Alphabet], Amazon, Facebook, Apple, Microsoft) bezeichnet 
- mit den Daten tun, die auf ihren Plattformen anfallen, aber mit großer 
Wahrscheinlichkeit heben auch sie erst einmal alles auf, was sie bekommen 
können, und nutzen es für ihre Zwecke. Wie oben schon diskutiert, sind das 
erst einmal Wege zur personalisierten Werbung und in gewissem Umfang 
auch zu personalisierten Services — ob die Benutzenden das nun wollen oder 
nicht. Es ist dann nur noch ein kleiner Schritt hin zu Manipulation und zur 
Modifikation des Verhaltens (vgl. Zuboff 2019). Hier wird definitiv feudale 
Sicherheit geboten, aber es ist nicht sicher, ob sich die Benutzenden das auch 
so wünschen. 

Speicherplatz ist heute vergleichsweise preiswert und deshalb ausrei- 
chend verfügbar. Weil die Entscheidung, welche Daten wichtig sind und 
welche nicht, manchmal schwierig zu treffen ist, gibt es die deutliche Ten- 
denz, erst einmal alles zu speichern und dann erst später zu entscheiden, was 
mit den Daten gemacht wird. Diese Herangehensweise wird im Volksmund 
gern als »Datengier« bezeichnet. Das bedeutet, es werden mehr Daten erfasst, 
als derzeit gebraucht werden, nur weil sie später vielleicht einmal nützlich 
sein könnten. Die nachträgliche Erweiterung eines Datenbestands ist immer 
mühsam und teuer, weshalb Entwickelnde dies zu vermeiden versuchen. Bei- 
des zusammen führt dann zu sogenannten »Daten-Friedhöfen«, also großen 
Datenmengen, die zwar gespeichert sind, aber nie gelesen werden. 
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Die Versprechen des Data Mining und der öffentlichen Daten, 
das Problem der Datenqualität und die Nachvollziehbarkeit 
von maschinellem Lernen 


Viele Daten werden heute also ohne bestimmten Zweck und auf Vorrat ge- 
speichert. Wenn sie nicht dauerhaft auf Daten-Friedhófen landen, werden sol- 
che Datenbestánde manchmal wiederentdeckt in der Hoffnung, sie doch noch 
nutzen zu kónnen. Man vermutet darin etwa wichtige Informationen über das 
Verhalten von Kundinnen und Kunden oder über die Verbreitung von Infektio- 
nen. Was dann allerdings vorliegt, sind zumeist nur sogenannte »Rohdaten«, 
was bedeutet, dass sie meist nicht unmittelbar für eine Analyse geeignet sind. 
Es gibt eigentlich immer die wohlbekannten Probleme mit der Datenqualität: 
Unvollstándigkeit (fehlende Werte), Ungenauigkeit, schlichte Fehler und Ver- 
alterung, um nur einige zu nennen. 

Viele Algorithmen wurden schon vorgeschlagen, um diese Probleme zu be- 
heben (vgl. Müller/Freytag 2003) (soweit das überhaupt móglich ist). Alle die- 
se Verfahren der Datenbereinigung (data cleaning oder data cleansing genannt) 
nutzen aber Extrapolationen oder Schätzungen, führen also unter Umständen 
selbst auch wieder Ungenauigkeiten ein. Die tatsáchlichen Werte zu finden, 
erfordert oft manuellen Eingriff und ist deshalb viel zu teuer. Es ist also not- 
wendig, genau zu dokumentieren, welche Daten tatsáchlich erhoben und wel- 
che nachträglich auf die eine oder andere Art rekonstruiert wurden. Bei dieser 
Dokumentation handelt es sich um Metadaten, die für die Nutzung der Daten 
von eminenter Bedeutung sind. 

Eine zweite, ebenfalls sehr wichtige Aufgabe für die Sammelnden und Be- 
sitzenden ist in der Vorbereitung von Daten für die Analyse die Integration von 
Datenbestánden aus verschiedenen Quellen. Auch das verándert die Daten: 
Werte werden in ein gemeinsames Format umgewandelt, Dubletten identifi- 
ziert und gelóscht. Eventuell gelingt das nicht perfekt und verzerrt die Daten 
dadurch ein kleines bisschen, auch bei allem Bemühen, das zu vermeiden. Die 
Bestände sind aber oft einfach zu groß, um jedes Detail noch einmal zu prüfen. 
Es ist für die Betroffenen wichtig, diese Vorverarbeitung bei Bedarf nachvoll- 
ziehen zu kónnen und vor allem zu prüfen, ob damit (womóglich sogar ohne 
Absicht) falsche Eindrücke entstehen kónnten. 

Nach der Erfassung von Metadaten und der Datenintegration kann dann 
die Analyse beginnen. Es werden Schlüsse aus den Daten gezogen, die gravie- 
rende Konsequenzen haben kónnen. Neue Daten werden aus den Bestánden 
abgeleitet, zumeist in sehr viel kompakterer Form (»aggregiert«), sodass inter- 
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essante Dinge wie z.B. Trends, Gruppierungen und Verhaltensmuster besser 
erkannt werden kónnen. Die abgeleiteten Daten beziehen sich auf eine gro- 
ße Gruppe von Elementen, die dann statistisch ausgewertet wird, oder auch 
auf ein einzelnes Individuum, das klassifiziert oder in einer größeren Menge 
lokalisiert wird. 

Die Methoden der Datenanalyse kónnen wie folgt gruppiert werden (vgl. 
Han/Kamber/Pei 2011): 


a) Vorhersage: Was wird eine Person als nächstes tun (z.B. kaufen)? Wohin 
wird eine Person gehen? 

b) Klassifikation: Was für eine Person ist es? Gut oder bóse? Reich oder arm? 
Gesund oder krank? 

c) Gruppierung (Clusterbildung): Welche Personen bilden eine Gruppe mit 
áhnlichen Eigenschaften? 

d) AusreifSer: Was macht eine Person besonders, anders als die anderen? 

e) Assoziationen: Was kommt oft zusammen vor? 


All diese Methoden brauchen große Datenbestände (»Big Data«). Wichtiger 
noch, sie brauchen alle auch menschliche Eingriffe. So müssen Schwellenwer- 
te festgelegt und Hyperparameter gesetzt werden. Auch was Ähnlichkeit ist, 
muss für die Methoden erst festgelegt werden. Dadurch kann das Ergebnis 
aber auch manipuliert werden. Es ist heute durchaus üblich, diese Systeme 
schrittweise zu verbessern, indem die Einstellungen einfach ausprobiert wer- 
den. Passen die Ergebnisse nicht, werden die Einstellungen etwas abgeändert 
und die Daten erneut analysiert. Auch hier sind Transparenz und Nachvoll- 
ziehbarkeit für die Betroffenen ein Desiderat. 


Verzerrungen zwischen gespeicherten Daten und der Realität: 
Kann ein perfekter Zwilling erzeugt werden? 


Das Konzept des »digitalen Zwillings« ist heutzutage sehr populär. Mit die- 
sem Begriff ist eine digitale Repräsentation eines echten Objekts gemeint, die 
in möglichst vielen Aspekten diesem Objekt ähnelt. Genutzt werden digitale 
Zwillinge bei Gegenstánden und Produkten, die überwacht und gewartet wer- 
den müssen. Das Konzept kann aber auch auf Menschen angewendet werden. 
Der Glaube daran, einen perfekten digitalen Zwilling erschaffen zu kónnen, 
führt dazu, dass der Zwilling in manchen Situationen das reale Objekt ersetzt 
und allein die digitale Reprásentation die Basis für Entscheidungen liefert, die 
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das reale Objekt betreffen. Handelt es sich dabei um eine Person, kann de- 
ren Souveränität dadurch beeinträchtigt werden, denn man »fragt« nicht mehr 
sie, sondern den Zwilling. 

Allerdings ist bereits aus den frühen Tagen des Datenbankeinsatzes be- 
kannt, dass Daten nur ein Modell der Realität sind und dieses niemals ein 
vollstándiges Bild ergeben kann (vgl. Kent 2012 [1978]). Deshalb ist der digitale 
Zwilling eigentlich eine Fiktion: Er suggeriert Vollständigkeit, die nie erreicht 
werden kann. (Vielleicht ist deshalb inzwischen auch die Bezeichnung »digi- 
taler Schatten« auf dem Vormarsch.) Daher ist es sehr viel sinnvoller, einen 
bestimmten Zweck für das Sammeln und die Analyse der Daten zu definieren. 
In der Entwicklung von Datenbanken wurde gern der Begriff »Miniwelt« ver- 
wendet, um deutlich zu machen, dass nur ein kleiner Ausschnitt der Realität 
durch die Daten beschrieben wird. Trotzdem waren und sind die mit die- 
ser Einschránkung entwickelten Datenbanken durchaus nützlich, und zwar 
sowohl für die Betreibenden als auch für deren Kundschaft, weil Vorgänge 
effizienter abgewickelt werden kónnen. Entscheidend ist, dass die Daten 
trotz ihrer Unvollständigkeit nicht einfach pragmatisch als digitaler Zwilling 
genutzt werden dürfen. Diese Gefahr besteht, wenn keine anderen Daten 
vorliegen. Hier sollte die »digitale Souveränität« der Betroffenen erlauben, 
den »Zwilling« zu überprüfen und auf dessen Unvollständigkeit hinzuweisen 
- ohne gleich gezwungen zu werden, dann doch bitte für Vollständigkeit zu 
sorgen. 


Die Schwierigkeiten der Datensparsamkeit, Kontrolle über die Daten 
und das Prinzip der Zweckbindung 


Leider kann der Zweck des Datensammelns oft nur unprázise definiert wer- 
den, außerdem ändert er sich mit der Zeit. Trotzdem ist es sehr sinnvoll, zu- 
mindest den Versuch zu machen, diesen Zweck zu identifizieren. Er sollte do- 
kumentiert und, wo móglich, auch publiziert werden. Das hilft, die oben be- 
schriebenen Tendenzen zu vermeiden, und es kann in erheblichem Umfang 
Ressourcen einsparen - vom Energieverbrauch bis zur Arbeitszeit der Ange- 
stellten. Datensparsamkeit, also die Beschránkung auf die Daten, die tatsách- 
lich gebraucht werden, ist also nicht nur eine Frage des Datenschutzes, son- 
dern entfaltet auch ókonomische und ókologische Wirkungen. Eine Konse- 
quenz daraus ist auch das Lóschen der Daten, die nicht mehr gebraucht wer- 
den. 
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5. Herausforderungen für die Forschung 


Wie steht es nun um die »digitale Souveränität« des Individuums in der digita- 
lisierten Welt? Unter welchen Umständen kann man heute und in Zukunft ein 
selbstbestimmtes und autonomes Leben führen? Die Betrachtung aus techni- 
scher und soziotechnischer Perspektive wirft mehr Fragen auf, als sie Antwor- 
ten gibt, denn die großen Diensteanbieter entziehen Individuen eher Kontrol- 
le über ihre Geräte und Daten, was faktisch und gefühlt zu einem Weniger an 
Selbstbestimmung führt. Dies schafft Abhängigkeiten, die auch Auswirkun- 
gen auf die Möglichkeit von Nutzenden haben, etwaige Bedrohungen für die 
Sicherheit und den Schutz der Privatsphäre realistisch wahrzunehmen. Noch 
ist in höchstem Maße unklar, unter welchen Umständen Nutzende überhaupt 
selbstbestimmte Entscheidungen über ihre eigene Sicherheit und Privatsphä- 
re in einer digitalisierten Welt treffen können. Sicherlich gehört die mensch- 
zentrierte Gestaltung von Schutzmechanismen dazu, welche aber auch immer 
durch den Grad des Verständnisses für die technischen und soziotechnischen 
Zusammenhänge bedingt sind. Was muss man wissen und verstehen, um in 
einer digitalisierten Welt selbstbestimmt zu leben? Um die Risiken für die ei- 
gene Sicherheit und Privatsphäre richtig einzuschätzen sowie angemessene 
Schutzmechanismen anzuwenden? Was ist überhaupt ein akzeptables indi- 
viduelles Schutzniveau? Wo liegen die Grenzen von Schutzmaßnahmen, und 
unter welchen Umständen ist es demnach sinnvoller Risiken einzugehen? Wie 
können Schutzmaßnahmen aussehen, die Nutzende dabei unterstützen, die 
vorhandenen Zielkonflikte besser abzuwägen? Wie verändern sich diese Um- 
stände über die Zeit? 

Über allem steht der oft suggerierte »hohe Wert« von (personenbezogenen) 
Daten, der immer wieder durch einen Blick auf den spekulativen Börsenwert 
der Internetkonzerne eher anekdotisch bestätigt wird. Wie sich dieser Wert 
jenseits von der Hoffnung auf zukünftige Unternehmensgewinne ausdrückt 
und unter welchen Umständen er entsteht, ist weiterhin hochgradig unklar - 
denn zu wenig ist bekannt über die Genauigkeit und die Nützlichkeit dieser 
Daten sowie über die Wirksamkeit der Algorithmen, mit denen sie verarbeitet 
werden. Eine differenzierte Betrachtung dieses Phänomens tut Not, denn ein 
gefühlter Verlust an individueller Souveränität ist langfristig genauso wirksam 
wie ein real existierender. 
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»Digitale Souveränität« als Kontrolle 
Ihre zentralen Formen und ihr Verhältnis zueinander 


Max Tretter 


Abstract In Diskussionen zum Umgang mit und zur Regulierung des Digitalen kommt 
dem Begriff der »digitalen Souveränität« eine herausragende Rolle zu. Dabei wird sie 
häufig als eine Form der digitalen Kontrollausübung beschrieben — wobei der Rekurs auf 
den Kontrollbegriff dazu dienen soll, das Konzept »digitaler Souveränität« genauer zu 
bestimmen. Trotz derartiger Präzisierungsversuche bleiben beide Begriffe oftmals un- 
klar und es wird nicht deutlich, wer seine »digitale Souveränität« artikuliert, indem erin 
welchen Kontexten »digitale Kontrolle« über wen ausübt. Mein Beitrag zielt darauf, die- 
sen Unklarheiten entgegenzuwirken und mittels eines Reviews des akademischen Dis- 
kurses zu einem besseren Verständnis beider Begriffe und ihres Zusammenhangs beizu- 
tragen. Dazu zeige ich in einem quantitativ-orientierten Codierungs- und Auswertungs- 
prozess zuerst auf, dass als Hauptahteur*innen Nationen genannt werden, die ihre »di- 
gitale Souveränität« primär in den Kontexten IT-Architektur, Gesetzgebung und Natio- 
nale Sicherheit verfolgen. Anschließend nutze ich semantische Analysen, um vier digi- 
tale Kontrollformen zu beschreiben, die in den Diskussionen um digitale Souveränitäts- 
ausübung zentral genannt werden: der Ausbau ihrer nationalen Digitalinfrastruktur, 
digitale Gesetzgebung, digitale Zensur sowie digitale Grenzkontrolle. Am Beispiel dieser 
vier digitalen Kontrollformen zeigt mein Beitrag auf, wie der Zusammenhang von »di- 
gitaler Kontrolle« und »digitaler Souveränität« konzipiert wird - und trägt so zu einem 
besseren Verständnis des digitalen Souveränitätskonzepts als einer Form »digitaler Kon- 
trolle« bei. 


1 Einleitung 


Angesichts der fortschreitenden Digitalisierung sámtlicher Lebensbereiche 
(vgl. Stalder 2015) und der stetig zunehmenden Verflechtung von On- und 
Offline zu einem »Onlife« (vgl. Floridi 2015), den sich daraus ergebenden Móg- 
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lichkeiten zur individuellen Selbstentfaltung (vgl. Reckwitz 2017: 225-370) 
und gesellschaftlichen Entwicklung (vgl. Ternés von Hattburg 2020) einer- 
seits, der damit einhergehenden Risiken neuer Monopole (vgl. Galloway 2018), 
überwachungskapitalistischer Freiheitsberaubungen (vgl. Zuboff 2018) und 
Privatheitsverluste (vgl. Véliz 2020) andererseits, stellt sich mit zunehmender 
Dringlichkeit die Frage, wie mit dem Digitalen umzugehen sei (vgl. Klenk/ 
Nullmeier/Wewer 2020). 

Ein Konzept, das im Zusammenhang mit dieser Frage regelmäßig auf- 
taucht und den Umgang mit dem Digitalen leiten soll, ist »digitale Souveráni- 
tät«. Zuerst war in China und Russland von »digitaler Souveränität« die Rede. 
Dort bezeichnete sie autoritáre Bestrebungen, den digitalen Raum zu territo- 
rialisieren und abzuschließen, ihn unter staatliche Kontrolle zu bringen, zu 
regulieren und zu steuern (vgl. Dammann/Glasze 2021). In den 2010er-Jahren 
fand »digitale Souveránitát« Einzug in die deutschen und europäischen De- 
batten zur Internet- und Digitalpolitik (vgl. Misterek 2017), wo sie das zuvor 
dominierende Paradigma der »globalen Informationsgesellschaft« ablóste 
(vgl. Glasze/Dammann 2021). Als das »digitalpolitische Buzzword der Stunde« 
(Pohle 2021: 6) wird »digitale Souveránitát« seither von Nationen als Staatsziel 
(vgl. Klenk/Nullmeier/Wewer 2020; Pohle/Thiel 2021), von (Digital-)Unterneh- 
men als Leitfaden (vgl. D'Elia 2016; Pohle/Thiel 2020) und von Privatpersonen 
(vgl. Cardullo/Kitchin 2018; Pohle 2020) oder Interessengruppen (vgl. Ste- 
wart 2017; Cooper 2019) als Direktive genannt. Seine háufige Verwendung in 
verschiedenen Formen, vielfáltigen Konstellationen und diversen Kontexten 
macht das digitale Souveränitätskonzept jedoch äußerst diffus (vgl. Pohle 
2021) und führt zu Uneinigkeiten hinsichtlich seiner Bedeutung (vgl. Couture/ 
Toupin 2019). Um das Konzept mit Gehalt zu füllen, greifen viele Autor*innen 
auf den Kontrollbegriff zurück (vgl. Hummel et al. 2018) und beschreiben 
»digitale Souveränität« als eine Form von Kontrolle bzw. Kontrollausübung, 
die entweder im Digitalen oder durch das Digitale stattfindet (vgl. Adonis 2019; 
Couture/Toupin 2019; Fabiano 2020; Schneider 2020; Hummel et al. 2021). 
Dabei lässt sich Kontrolle nach Luciano Floridi (2020: 371) in offener Weise 
verstehen als »the ability to influence something (e.g., its occurrence, creation, 
or destruction) and its dynamics (e.g., its behaviour, development, operations, 
interactions), including the ability to check and correct for any deviation from 
such influence«. 

»Digitale Kontrolle« bezeichnet demnach die Fáhigkeit, entweder instru- 
mentell auf das Digitale zurückzugreifen, um ein Gegenüber zu beeinflussen, 
oder das Gegenüber bei seinem Umgang mit dem Digitalen zu beeinflussen. 
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Entgegen der damit verbundenen Intention, trágt der Rekurs auf den Kontroll- 
begriff wenig dazu bei, das Konzept »digitaler Souveránitát« zu präzisieren, 
denn es bleibt unklar, welche Akteur "innen in welchen Kontexten, mit welchen Mit- 
teln und auf welche Weise »digitale Kontrolle« über wen ausüben. 

Ein kurzer Blick in den digitalen Souveränitätsdiskurs demonstriert, dass 
manche Autor" innen Nationen als zentrale Souveräne erkennen, die »digitale 
Kontrolle« gegenüber anderen Nationen (vgl. Adonis 2019; Schneider 2020), 
über Unternehmen (vgl. Jacob/Lawarée 2020) oder ihre Bürger*innen (vgl. 
Keshet 2020) ausüben. Andere hingegen identifizieren große Digitalunter- 
nehmen als Souveräne, die Kontrolle gegen Staaten (vgl. Floridi 2020) oder 
über Nutzer*innen ihrer Dienste ausüben (vgl. Fabiano 2020). Wiederum 
andere Autor" innen erfassen Individuen (vgl. Cardullo/Kitchin 2018; Pohle 
2020) oder bestimmte Interessengruppen (vgl. Stewart 2017; Cooper 2019) als 
digitale Souveräne. Indem Individuen Besitzansprüche auf ihre persönlichen 
Daten erheben (vgl. Hummel/Braun/Dabrock 2020) oder entscheiden, wer 
sie zu welchem Zweck verwenden darf (vgl. Hummel et al. 2018), üben sie 
»digitale Kontrolle« aus (vgl. Hummel/Braun/Dabrock 2019). Manche Au- 
tor*innen verorten »digitale Kontrolle« in militärischen Verteidigungs- (vgl. 
Adonis 2019) oder Offensivkontexten (vgl. Kukkola 2018b). Andere ordnen 
»digitale Kontrolle« primär gesellschaftlichen Diskursen (vgl. Floridi 2020) 
und Aushandlungen individueller Privatheit (vgl. Celeste/Fabbrini 2021), ge- 
sellschaftlicher Repräsentation und Partizipation (vgl. Stewart 2017; Hummel/ 
Braun/Dabrock 2019; Pierri/Herlo 2021) oder gemeinwohlorientierter Daten- 
verwendung (vgl. Hummel et al. 2018; Hummel/Braun 2020) zu. Wiederum 
andere Autor*innen erkennen gesetzgeberische Akte (vgl. Floridi 2020), den 
Ausbau digitaler Infrastrukturen (vgl. Floridi 2020; Schneider 2020), digi- 
talökonomischen Wettbewerb (vgl. Fabiano 2020) oder sogar die gezielte 
Datenspende (vgl. Hummel et al. 2018; Hummel/Braun/Dabrock 2019) als 
Formen digitaler Kontrollausübung. 

Diese Vielzahl der genannten Akteur*innen und Kontexte illustriert in an- 
schaulicher Weise, wie unterschiedlich »digitale Kontrolle« verstanden werden 
kann — und dass sie dem Konzept »digitaler Souveränität« hinsichtlich ihrer 
Vielfalt und Diffusität in nichts nachsteht. Der Rekurs auf »digitale Kontrolle« 
kann dennoch zu einem besseren Verständnis des digitalen Souveränitätskon- 
zepts beitragen — besonders dann, wenn man sich auf die zentral genannten 
digitalen Kontrollformen fokussiert und herausarbeitet, wie sie beschrieben 
werden, d.h. welchen Akteur*innen häufig zugeschrieben wird, in welchen Kon- 
texten »digitale Kontrolle« wie gegen wen auszuüben. Diesen Weg gehe ich in 
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meinem Beitrag und frage: Welche Formen »digitaler Kontrolle« werden häu- 
fig genannt? Wie werden sie beschrieben? Und wie kónnen diese Beschreibun- 
gen uns dabei helfen, das Konzept »digitaler Souveránitát« besser zu verste- 
hen? 

Um beide Fragen zu beantworten und die Zentralformen »digitaler 
Kontrolle« zu skizzieren, führe ich ein Review durch und untersuche den 
englischsprachigen, akademischen Diskurs um »digitale Souveränität«. Als 
Ergebnis dieser Untersuchung kann ich als Erstes aufweisen, dass digitale 
Kontrollansprüche im von mir analysierten Sample besonders háufig Nationen 
zugeschrieben werden und deren Ausübung überwiegend in den Kontexten 
IT-Infrastruktur, Gesetzgebung und Nationale Sicherheit verortet wird. Als Nächs- 
tes fokussiere ich mich auf vier zentrale Formen digitaler Kontrollausübung - 
den Ausbau digitaler Infrastruktur, das Erlassen von Digitalgesetzen, digi- 
tale Zensur und digitale Grenzkontrollen -, um zu zeigen, wie das Ausüben 
»digitaler Kontrolle« von Nationen in den drei meistgenannten Kontexten 
beschrieben wird. In einer anschließenden Diskussion stelle ich dar, wie 
man den Zusammenhang der beschriebenen Formen »digitaler Kontrolle« 
als Netzwerk wechselseitiger Ermóglichungs- und Fórderungsbeziehungen 
verstehen kann, und gehe der Möglichkeit alternativer Formen digitaler Kon- 
trollausübung nach, die weniger restriktiv vorgehen und die aus ethischer 
Perspektive zu bevorzugen wären. Abschließend fasse ich die Ergebnisse in 
einem Fazit zusammen und zeige, was die Darstellung zentraler Formen 
»digitaler Kontrolle« zum Verstándnis »digitaler Souveránitát« beitragen 
kann. 


2. Methoden 


Die verschiedenen Zentralformen »digitaler Kontrolle« werden in mehreren 
Schritten in einem multimethodischen Review untersucht. Das Review fokus- 
siert auf Formen »digitaler Kontrolle«, die sich im akademischen Diskurs um 
»digitale Souveránitát«, nicht in den digitalen Souverünitütspolicies selbst als 
zentral erwiesen haben. 

Der entscheidende Schritt des Reviews besteht darin, innerhalb des akade- 
mischen Diskurses zentrale Formen »digitaler Kontrolle« ausfindig zu machen 
und anhand relevanter Textausschnitte semantisch zu analysieren. Dabei wer- 
den wichtige Passagen mittels Unterstreichung hervorgehoben, anschließend 
wird kontextualisierend und kommentierend erläutert, wie sie »digitale Kon- 
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trolle« präsentieren. Um die relevanten Textausschnitte ausfindig zu machen, 
wurde der qualitativen Analyse ein umfangreicher Such- und Sampling- sowie 
ein quantitativ orientierter Auswertungs- und Selektionsprozess vorgeschal- 
tet (vgl. Moher et al. 2009; Jesson/Matheson/Lacey 2011; Strech/Sofaer 2012). 

Ausgerichtet aufmethodische Überlegungen zur Durchführung eines Re- 
views (vgl. Moher et al. 2009; Jesson/Matheson/Lacey 2011; Strech/Sofaer 2012), 
durchsuchte ich die Datenbanken Web of Science, Scopus, Pubmed und GIFT 
mit dem Suchbegriff »digital sovereignty« oder einer AND-Kombination der Be- 
griffe »digital« und »sovereignty«. Ich entschied mich für diese Suchstrategie, 
da die Wortkombination »digital« und »control« zu viele Ergebnisse lieferte, von 
denen ein Großteil nicht in Verbindung mit »digitaler Souveränität« stand, die 
Kombination der Begriffe »digital« und »sovereignty« mit »digital« und »control« 
hingegen zu spezifisch war und zu wenige Ergebnisse lieferte. Um den Such- 
bereich so weit wie móglich zu stecken, durchsuchte ich Überschriften, Abs- 
tracts und Volltexte oder führte eine Themensuche durch und formulierte die 
Suchstrategie auf Englisch. 

Die Suchstrategie lieferte insgesamt 125 akademische Publikationen. In ei- 
nem ersten Schritt entfernte ich Duplikate (13) sowie die Publikationen, deren 
Volltext nicht zugänglich war (5). Aus den verbleibenden 107 Publikationen sor- 
tierte ich diejenigen aus, die »digitale Souveränität« nicht als Form »digitaler 
Kontrolle« verstanden (22). Ich behielt die Publikationen im Sample, die ers- 
tens den Begriff »Souveränität« in Verbindung mit dem Begriff »digital« er- 
wähnen, z.B. »digitale Souveränität« oder »Souveränität des Digitalen«, und 
diesen zweitens mit einer Form von Kontrolle, wie sie oben definiert wurde, in 
Verbindung brachten. Zudem schloss ich Publikationen aus, in denen der Be- 
griff»Souveränität« nicht erwähnt wurde, ausschließlich nicht digitale Souve- 
ränitätsformen erwähnt wurden (z.B. »staatliche Souveränität«, »Ernährungs- 
souveränität«) (19) oder »digitale Souveränität« nicht mit einer Form von Kon- 
trolle in Verbindung gebracht wurde (3). 22 Papers erfüllten diese inhaltlichen 
Inklusionskriterien nicht, sodass das finale Sample 85 Publikationen enthielt. 

Das finale Sample analysierte ich anschließend mit Fokus auf die Pas- 
sagen, die »digitale Souveränität« thematisieren. Mithilfe des Programms 
Atlas.Ti codierte ich, welche Akteur*innen dort als Träger »digitaler Souverä- 
nität« aufgeführt werden und in welchen Kontexten »digitale Souveränität« 
genannt wird. Die Codes der beiden Kategorien — d.h. der Akteur*innen 
und der Kontexte — entnahm ich induktiv den Textpassagen (vgl. Burnard 
1991) und überprüfte deren Validität anschließend an weiteren Passagen. 
Ich behielt einen Code, wenn er in mehreren Passagen vorkam, und verwarf 
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oder modifizierte ihn, wenn er in sámtlichen Textpassagen des Samples 
nur einmal vorkam. In mehreren Iterationen und kontinuierlichen Erhe- 
bungen, Verwerfungen und Korrekturen wurden so 319 Textpassagen in 85 
Publikationen entlang von 20 Codes in zwei Kategorien (10 Akteur" innen, 10 
Kontexte) codiert. Ziel dieser Codierungen war es, herauszuarbeiten, wel- 
che Akteur*innen und welche Kontexte zentral für »digitale Kontrolle« sind 
- und die anschließende qualitative Analyse auf diese Akteur*in-Kontext- 
Konstellationen fokussieren zu können. 

Um zu überprüfen, ob die meistgenannten Souveránitátsakteur"innen ih- 
re »digitale Kontrolle« auch in den am häufigsten genannten Kontexten aus- 
üben, führte ich anschließend eine Kookkurrenzanalyse durch - d.h. ich errech- 
nete die Zahl der Passagen, in denen zwei Codes aus verschiedenen Kategorien 
gemeinsam auftreten. 


3. Ergebnisse 


In diesem Abschnitt präsentiere ich zuerst die Ergebnisse der quantitativ ori- 
entierten Analyse, um so die relevanten Akteur*in-Kontext-Konstellationen 
»digitaler Souveránitát« im Sample herauszuarbeiten. Diese Konstellationen 
nehme ich zum Ausgangspunkt, um anschließend die zentral vorkommenden 
Formen »digitaler Kontrolle« zu prásentieren. Dazu entnehme ich diesen 
Konstellationen paradigmatische Textpassagen und kontextualisiere sowie 
kommentiere sie anschließend. 


3.1 Zentrale Akteur*innen und Kontexte »digitaler Souveränität« 


Die quantitativ orientierte Analyse der Textpassagen hat ergeben, welche Ak- 
teur*innen als Träger »digitaler Souveränität« genannt werden und in welchen 
Kontexten »digitale Souveránitát« vorkommt. Die Ergebnisse sind in unten 
stehender Tabelle absteigend nach Háufigkeit sortiert.' 


1 Es ist zu beobachten, dass die als Code vorkommenden Akteur*innen und Kontexte 
den Akteur*innen und Kontexten des Datensouveränitätskonzepts stark ähneln (vgl. 
Hummeletal.2021). Diese Ahnlichkeit ist wenig überraschend, da sich beide Konzepte 
sehr nahe stehen und háufig synonym verwendet werden (vgl. Adonis 2019; Hummel 
et al. 2021). 
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Tabelle1 Tabellarische Darstellung der Akteur*innen und Kontexte, die in den codier- 


ten Passagen mehr als einmal genannt wurden; absteigend nach Háufigheit sortiert. 


Akteur*innen 


Welche Entitäten werden als Träger*innen 


»digitaler Souverdnitat« genannt? 


Nationen (191) 


Privatrechtli- 
che 
Unternehmen 
(42) 


Regierungsor- 
ganisationen 
38) 


Bürgerinnen 
(27) 


z.B. China, die 
Vereinigten Staaten, 
Mexiko (vgl. 
Schneider 2020), 
Russland (vgl. Kukkola 
2018b), BRICS (vgl. 
Demidov 2014) 


z.B. »Google, 
Facebook and Twitter« 
(Nocetti 2016: 1265), 
Youtube (vgl. Stewart 
2017), »US-based 
companies« (D'Elia 
2016: 6) 


z.B. nationale 
Rechtsprechung (vgl. 
Livshitz/Neklyudov/ 
Lontsikh 2018), 
»Kremlin« 
(Budnitsky/Jia 2018: 
14), »NSA« (Nocetti 
2016: 1265) 


Angehórige eines 
Staates oder einer 
Union, z.B.»Russian 
citizen« 
(Ermoshina/Musiani 
2017: 46) 


Kontexte 


Was ist der umfassendere Bereich und/oder das 
Thema, das den Hintergrund für die Erwähnung 
der Souveränität bildet? 


IT-Architektur Gestalten von 

(91) Informations- und 
Kommunikationstech- 
nologien und Pflegen 
digitaler Daten, Codes 
und Algorithmen 


Gesetzgebung Ausarbeiten und/oder 
(72) Anwenden eines 
Rechtskodex 
Nationale Militärische 
Sicherheit (65) Landesverteidigung 


(defensiv wie offensiv) 
und Sichern der 
Gesellschaft und 
öffentlichen Ordnung 
u.a. durch 
Überwachungs- und 
polizeiliche 
Maßnahmen 


Wirtschaft und Erzielen, Erhalten und 

Gewerbe (40) Verteilen des 
wirtschaftlichen 
Wohlstands 
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Konsu- 
ment*innen 


(19) 


Nicht- 
Regierungs- 
Organisatio- 
nen 

(16) 


Zwischen- 
staatliche 
Organisatio- 
nen 


(16) 


Gesellschaf- 
ten 


(9) 


Indigene Be- 
völkerungen 


(8) 


Expert*innen 


(8) 


Individuen, die 
digitale 
Anwendungen oder 
Dienstleistungen 
nutzen, z.B. Cloud 
Server (vgl. Markl 
2019), Freeware (vgl. 
Couture/Toupin 2019) 


Interessengruppen, 
Organisationen der 
Zivilgesellschaft, z.B. 
»Italian Privacy Data 
Protection Authority« 
(Fabiano 2020: 271) 


Globale oder 
multilaterale 
Programme, die von 
mehreren nationalen 
Regierungen 
eingerichtet und 
vorangetrieben 
werden 


Eine Gruppe von 
Personen, die sich 
anhand bestimmter 
Merkmale 
konstituiert und nach 
außen abgrenzt (vgl. 
Kosorukov 2017) 


z.B. Native Americans 
(vgl. Stewart 2017), 
First Nations (vgl. 
Couture/Toupin 2019) 


z.B. Ingenieur*innen 
(vgl. Arséne 2015: 25), 
Wissenschaftler*in- 
nen (vgl. 
Kukkola/Ristolainen 
2018: 80) 


Gesellschaftli- 
cher Diskurs 
und Interessen- 
vertretung 

(32) 


Internationale 
Beziehungen 
(30) 


Forschung (14) 


Bildung und Ka- 
pazitätsaufbau 


(11) 


Offentliche 
Verwaltung (7) 


Soft Law (5) 


Gestaltung des 
öffentlichen Diskurses, 
der Zivilgesellschaft 
und der kollektiven 
Willensbildung 


Beziehungen zwischen 
Nationalstaaten und 
Regimen (vgl. 
Nicholson 1998) 


Generierung von 
Evidenz und Wissen, 
z.B. in der Biomedizin, 
den 
Sozialwissenschaften, 
der Wirtschaft 


Fórdern von 
Kenntnissen und 
Fáhigkeiten im 
Umgang mit digitalen 
Infrastrukturen 


Regierung und Erfüllen 
staatlicher Aufgaben 
(vgl. Henry 2017) 


Nicht verbindliche 
Übereinkünfte, die 
bloßes Einhalten 
codifizierter 
Vorschriften 
übersteigen (vgl. 
Shaffer/Pollack 2010) 
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Betrachtet man die Häufigkeit, mit der die Codes in den Passagen vorkom- 
men, zeigen sich deutliche Schwerpunkte. Von den insgesamt 374 codierten 
Akteur*innennennungen entfallen 191 - und damit mehr als die Hälfte (51,1 96) 
aller Nennungen - auf Nationen. Dies stimmt mit vorherigen Beobachtungen 
zum nationalen Profil des digitalen Souveránitátsbegriffs überein (vgl. Ado- 
nis 2019). Die meistgenannten Nationen sind, in absteigender Reihenfolge, 
Russland, China, die Europäische Union, die Vereinigten Staaten und die 
BRICS-Staaten. Von 358 codierten Kontextnennungen sticht kein Einzelkon- 
text so deutlich hervor wie jener der Nationen bei den Akteur*innen. Die drei 
meistgenannten Kontexte (IT-Architektur, Gesetzgebung und Nationale Sicher- 
heit) umfassen mit insgesamt 221 Nennungen jedoch deutlich mehr als die 
Hälfte aller Kontextnennungen (61,7 96). Diese Ergebnisse zeigen einen deutli- 
chen Fokus digitaler Souveránitátsnennungen auf den*die Akteur*in Nationen 
sowie die Kontexte IT-Architektur, Gesetzgebung und Nationale Sicherheit. 

Die Ergebnisse der Kookkurrenzanalyse legen nahe, dass die digitale Souve- 
ránitátsausübung von Nationen als meistgenannten Akteur*innen auch in den 
am häufigsten genannten Kontexten (IT-Architektur, Gesetzgebung und Nationa- 
le Sicherheit) verortet wird. Dies illustriert Tabelle 2, die die Zahl der Kookkur- 
renzen zwischen den Codes zweier Kategorien nennt. Zur besseren Übersicht- 
lichkeit ist die Tabelle farbcodiert: Je höher die Kookkurrenzwerte zweier Codes, 
desto dunkler ist das Feld hinterlegt, je niedriger diese sind, desto heller das 
Feld.” 

Zusammenfassend zeigen die Ergebnisse der quantitativ orientierten 
Analyse, dass »digitale Souveränität« in erster Linie als ein Bestreben von 
Nationen (51,6%) in den Kontexten IT-Architektur (56), Gesetzgebung (51) und 
Nationale Sicherheit (59) beschrieben wird. Wenn ich im Folgenden näher 
untersuche, wie »digitale Souveränität« als Form »digitaler Kontrolle« aus- 
geübt wird, werde ich mich auf diese Akteur*in-Kontext-Konstellationen 
fokussieren. 


2 Die Summe der in der Tabelle für jeden Code gelisteten Kookkurrenzen kann höher 
sein als die Zahl der in obiger Tabelle 2 festgehaltenen Gesamtnennungen eines Codes. 
Diese Abweichung kommt zustande, da ein Code in einer Textpassage mit mehreren 
anderen Codes kookkurrieren kann. 
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»Digitale Souveränität« als Kontrolle 


3.2 Formen der digitalen Kontrollausübung im Kontext 
»digitaler Souveränität« 


Der Durchgang durch die Publikationen zeigt die Vielfalt digitaler Kontroll- 
formen, mit der die Ausübung »digitaler Souveránitát« durch Nationen in den 
Kontexten IT-Architektur, Gesetzgebung und Nationale Sicherheit beschrieben 
wird. Vier Formen »digitaler Kontrolle« werden dabei besonders häufig ge- 
nannt: Ausbau der digitalen Infrastruktur, digitale Gesetzgebung, digitale 
Zensur und digitale Grenzziehung. Diese vier Formen »digitaler Kontrolle« 
skizziere ich nachfolgend. 


Ausbau der digitalen Infrastruktur 

Als erste Form »digitaler Kontrolle« wird der Ausbau nationaler Digitalinfrast- 
ukturen genannt. Dieser finde auf mehreren Ebenen statt (vgl. Kagermann/ 
Streibich/Suder 2021), angefangen bei der Sicherung von Rohstoffen und Pro- 
duktionskapazitäten über das Verlegen von Kabeln, den Bau von Servern und 
Knotenpunkten sowie das Inbetriebnehmen von Satelliten und die Vergabe 
von Domainnamen (vgl. Arsene 2015) bis hin zum Etablieren eigener bzw. 
die Zusammenarbeit mit bestehenden Digitalplattformen (vgl. Schneider 
2020). Durch diesen umfassenden Ausbau ihrer digitalen Infrastrukturen 
sicherten Nationen auf der einen Seite ihre Unabhängigkeit gegenüber ande- 
ren Akteur*innen, auf deren Digitalinfrastrukturen sie fortan weniger oder 
gar nicht mehr angewiesen sind. Auf der anderen Seite schaffen Nationen 
so die Grundlagen für eine Kontrollausübung gegen andere Akteur*innen. 
Als exemplarisches und paradigmatisches Beispiel eines solchen Digitalin- 
frastrukturausbaus wird Russland mit seinen Bestrebungen, eine nationale 
Informationsumgebung mit dem Namen RuNet zu etablieren, angeführt. 
Anfangs als Projekt zum Erschaffen einer russischen Informationsumgebung 
initiiert — d.h. eines russischsprachigen Raums im Internet, der auf der russi- 
schen Kultur, Spiritualitát und dem »Russian way of doing things« (Ristolainen 
2017: 12) basiert -, sei RuNet nach und nach in staatliche Kontrolle überführt 
(vgl. Lonkila/Shpakovskaya/Torchinsky 2019) und in russische Programme 
zum Ausbau der nationalen »digitalen Souveränität« eingegliedert worden 
(vgl. Asmolov/Kolozaridi 2020). 


»The updated program would include plans to eliminate the dependence 
of RuNet from external networks and to ensure that RuNet would be fully 
controlled by the state. Minkomsvyaz [das Russische Kommunikationsminis- 
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terium — MT] declared that by 2020, ninety-nine percent of Russian Internet 
traffic would be transmitted within the country and that a»back-up copy 
of ninety-nine percent of the»critical infrastructure« within Russia would be 
created.« (Ristolainen 2017: 118, Herv. i.O.) 


Das Ziel der staatlichen Übernahme des RuNet bestünde darin, wie Ristolai- 
nen (2017) herausarbeitet, dass der Großteil des russischen Datenaustauschs 
landesintern, d.h. im russischen Territorium und auf russischer Infrastruk- 
tur, stattfindet. Auch die kritische Infrastruktur Russlands und ihre Back-ups 
sollten mittel- bis langfristig ganz ins RuNet verlagert werden (vgl. Nikkarila/ 
Ristolainen 2017; Stadnik 2019). 

Das Etablieren einer solchen Informationsumgebung sei, wie Kukkola 
(2018a: 6, eigene Herv.) unterstreicht, eng mit digitalen Kontrollbestrebungen 
verbunden: 


»Additionally, technological and administrative solutions behind »digital 
sovereignty« may provide Russia a unified, resilient and deeply protected 


national segment of Internet which can be disconnected from the global 


Internet at will. At the same time, Russia would be free to take advantage 


of the vulnerabilities of other nations. This would have far ranging strate- 


gic implications on the international level. It should shape our thinking on 
such issues as deterrence, resilience, and escalation control in cyberspace.« 


Eine nationale Informationsumgebung, die sich im Zweifelsfall vom globalen 
Internet abtrennen ließe, als eigenständiges, nationales Netzwerk unabhän- 
gig vom globalen Internet fortexistieren und den nationalen Datenaustausch 
aufrechterhalten sowie die nationale kritische Infrastruktur beherbergen 
könnte (vgl. Kukkola 2018a; Nikkarila/Ristolainen 2017), verleihe Russland 
Unabhängigkeit gegenüber anderen Akteur*innen und deren digitaler In- 
frastruktur (vgl. Kukkola 2018a). Mit einem eigenständigen RuNet würde 
Russland nicht mehr darauf angewiesen sein, Kabel, Satelliten oder Server 
in US-amerikanischer, chinesischer oder privater Hand zu nutzen. Damit 
verlören staatsfremde Akteur*innen die Einfluss- und Kontrollmöglichkeiten, 
Druck gegen Russland auszuüben, indem sie den russischen Datenaustausch 
oder die kritische Infrastruktur behindern oder blockieren (vgl. Ristolainen 
2017). 

Damit schaffe Russland sich einen asymmetrischen Vorteil, der darin 
bestehe, dass andere Akteur"innen, v.a. Nationen, die nicht über eine ver- 
gleichbare nationale Informationsumgebung verfügen, noch immer abhängig 
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von den Digitalinfrastrukturen anderer Akteur*innen und dem transna- 
tionalen Datenaustausch sind. Diese Abhängigkeiten könne sich Russland 
einseitig zunutze machen. Wo andere Akteur*innen auf russische Digitalin- 
frastruktur angewiesen sind, kónne es den Zugriff auf diese als Druckmittel 
zur Kontrollausübung einsetzen (vgl. Schneider 2020). Aber auch dort, wo Ak- 
teur*innen auf andere, nicht russische Digitalinfrastruktur angewiesen sind, 
kónne es diese Abhángigkeit nutzen, den transnationalen Informationsfluss 
durch Cyberangriffe stóren — und dadurch deren Datenaustausch und Teile 
der kritischen Infrastruktur anderer Akteur*innen kritisch behindern (vgl. 
Singer/Friedman 2014). 

Wie einige Autor"innen am Beispiel RuNet zeigen, nutze Russland den 
Ausbau der eigenen Digitalinfrastruktur in doppeltem Sinne zur »digitalen 
Kontrolle«: Nach außen gewinne Russland durch RuNet Unabhängigkeit von 
anderen Akteur*innen und verhindere, dass diese »digitale Kontrolle« gegen 
Russland ausüben. Gleichzeitig räume diese Unabhängigkeit Russland einen 
asymmetrischen Vorteil ein, den der Staat nutzen könne, um Kontrolle ge- 
gen andere Akteure auszuüben (vgl. Nikkarila/Ristolainen 2017). Neben der 
Unabhängigkeit Russlands, die der Staat durch den Ausbau seiner Digitalin- 
frastruktur gewonnenen hat und als Form der offensiven Kontrollausübung 
gegen andere Akteur*innen wenden kann, erkennen einige Autor*innen welt- 
weit auch andere Möglichkeiten, die durch digitale Infrastruktur gewonnene 
Unabhängigkeit zu nutzen. So visiere beispielsweise Europa mit Projekten wie 
seiner Dateninfrastruktur Gaia-X und dem Errichten eines europäischen Da- 
tenraums (IDSA) (vgl. Braud et al. 2021) oder Deutschland mit dem Entwickeln 
einer sogenannten »Bundescloud« (vgl. BMI et al. 2021) ebenfalls den Ausbau 
der eigenen Digitalinfrastruktur an (vgl. Möllers 2020) - bringe die dadurch 
gewonnene Unabhängigkeit jedoch nicht gegen andere Akteur*innen in Stel- 
lung, sondern nutze sie, um europäische Daten vor fremdem Zugriff und 
damit die Souveränität ihrer Bürger"innen vor fremder Kontrollausübung zu 
schützen (vgl. Schneider 2020). 


»Digitale Kontrolle« durch Gesetzgebung 

Als weitere, nach innen auf die eigenen Bürger"innen sowie die im eigenen 
Territorium agierenden Unternehmen gerichtete Form »digitaler Kontrolle« 
wird Gesetzgebung identifiziert (vgl. Klafki/Würkert/Winter 2017). Wie eine 
gesetzliche digitale Kontrollausübung aussehen kann, zeigt Ristolainen am 
Beispiel Russland: 
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»Russia has intensively ratified new laws that meet the objectives of both 
the Information Security Doctrine and the Strategy on the Development of 
an Information Society. Between 2012 and 2014, the Russian government 
passed several laws that aimed at gaining a complete control over RuNet 
and, some of these laws were tightened in the period 2015-2017. These laws, 
for instance, allow the Federal Service for Supervision of Communications, 
Information Technology and Mass Media (Roskomnadzor) to block and to 
censor harmful information and websites deemed extremist or a threat to 
public order. They also demand that owners and operators of websites store 


all information about the arrival, transmission, delivery, and processing of 


voice data, written text, images, sounds, or other kinds of action and keep 
this content for six months. The laws limit anonymous money transfers and 


donations on the Internet and require all web-based writers (bloggers, so- 
cial media accounts) with posts that exceed 3,000 page views to register 
with the government. They control the dissemination or re-dissemination 


(tweeting and retweeting) of »extremist materials« [...].In addition, the laws 
prohibit anonymous access to the Internet in public spaces.« (Ristolainen 
2017: 119f., eigene Herv.) 


Die von Ristolainen angeführten, im Kontext und zur Zielumsetzung der 
russischen Information Security Doctrine ratifizierten Gesetze zielen darauf, 
der russischen Regierung Kontrollmóglichkeiten im RuNet zu eröffnen (vgl. 
Kerr 2018). Indem diese Gesetze einen anonymen Zugang zum Internet an 
óffentlichen Orten verbieten, ebenso wie anonyme Geldtransfers und Spen- 
den, indem sámtliche russische Content Creators, die eine Relevanzgrenze 
überschreiten, ihre Tátigkeit bei der Regierung registrieren müssen und in- 
dem Webseiten dazu verpflichtet werden, sámtliche Informationen über auf 
ihnen veróffentlichte und ausgetauschte Daten für mindestens sechs Monate 
zu speichern, führe die russische Regierung ein umfassendes Transparenz- 
und Nachverfolgbarkeitsdispositiv ein. Sämtliche im RuNet durchgeführten 
Aktionen ließen sich von den zuständigen Behörden nachvollziehen und Ein- 
zelpersonen zuordnen (vgl. Freedom House 2021c). Die damit praktizierte 
Überwachung sei selbst ein Moment der Kontrollausübung gegen alle im 
RuNet aktiven Akteur*innen (vgl. Domanska 2019; Vladimir/Vitaly 2019) und 
eróffne darüber hinaus die Móglichkeit weiterer, intensiverer Kontrollaus- 
übung gegen unliebsame Akteur*innen. 

Diese Form der gesetzlichen Kontrollausübung sei jedoch nur móglich, so- 
lange die Daten in russischem Territorium bleiben - sie lasse sich jedoch nicht 
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mehr ausüben, sobald sich User*innen außerhalb des russischen Teils des In- 
ternets bewegen und ihre Daten in anderen Jurisdiktionsgebieten verarbeitet 
und gespeichert werden. Um dem entgegenzuwirken und zu verhindern, dass 
sich russische Bürger"innen so der Kontrollausübung entziehen, habe, so die 
These von Savelyev (2016), die russische Regierung Gesetze zur Datenlokalisie- 
rung erlassen. 


»The law #242-FZ was adopted on 1 September 2014. It obliges providers 
to »store personal data of Russian citizens, used by internet services, 
on the territory of the Russian Federation« Providers must guarantee 


recording, systematization, accumulation, storage, updates, modifications 


and extraction of personal data using databases located on Russian 


territory. Non-compliance with this new law may result in total blockage 


of the service. [..] Web services are also required to build backdoors for 


Russian secret services to access stored data.« (Ermoshina/Musiani 2017: 46, 


eigene Herv.) 


Wie Ermoshina und Musiani darlegen, sind digitale Unternehmen gesetzlich 
dazu gezwungen, die von ihnen erhobenen und verarbeiteten Daten auf russi- 
schem Territorium zu speichern. Dies führe wiederum dazu, dass die Unter- 
nehmen die o.g. Vorschriften zur Transparenz und Nachvollziehbarkeit ein- 
halten müssten. Somit seien auch nicht russische Digitalunternehmen, wollen 
sie ihre Dienste in Russland anbieten, verpflichtet, die Daten ihrer User*innen 
für sechs Monate zu speichern - und im Bedarfsfall den zuständigen Behór- 
den zugänglich zu machen. Letzteres werde weiterhin dadurch vorangetrie- 
ben, dass sämtliche digitale Dienste per Gesetz eine virtuelle Backdoor besitzen 
müssten, d.h. die Möglichkeit, dass russische Behörden, teils unbemerkt von 
den Digitalprovidern selbst, auf deren Daten zugreifen können (vgl. Sargsy- 
an 2016). Kamen die Unternehmen diesen Forderungen nicht nach, dürften 
sie ihre Dienste nicht auf russischem Territorium anbieten, und der Zugriff 
auf deren Onlinepräsenzen würde auf russischem Territorium geblockt (vgl. 
O'Driscoll 2020). 

Einige Publikationen betonen, dass analoge gesetzliche Regulierungen zur 
Datenlokalisierung oder zur Transparentmachung und Nachvollziehbarkeit 
von Datenströmen auch in anderen Ländern erlassen wurden, beispielsweise 
in China (vgl. Cattaruzza et al. 2016), ebenso wie der Einbau von Backdoors in 
vergleichbarer Weise auch von der NSA gefordert wurde (vgl. Linder 2021). 
Solche Formen der Gesetzgebung erwiesen sich als digitale Kontrollausübung 
des Staates, die sich gegen Unternehmen sowie gegen die eigenen Staats- 
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bürger"innen richten. Im Gegensatz zu solchen, von vielen Autor*innen als 
autoritár eingestuften (vgl. Adonis 2019; Ristolainen 2017), gesetzlichen Kon- 
trollausübungen gibt es andere Formen der Gesetzgebung, die als weniger 
autoritär wahrgenommen werden. Ein Beispiel hierfür stellt die europäische 
General Data Protection Regulation dar (vgl. Sharma 2020). Zwar reguliere auch 
diese den digitalen Datenaustausch, im Gegensatz zur russisch-chinesischen 
Gesetzgebung verpflichte sie jedoch in erster Linie Digitalunternehmen, 
die Daten ihrer User*innen vor zweckfremder Verwendung zu schützen, 
solange die User*innen einer solchen Verwendung nicht explizit zustim- 
men (vgl. ebd.). So ziele die europäische Digitalgesetzgebung nicht darauf 
ab, die eigenen Bürger"innen transparenter zu machen, sondern trage zu 
deren Anonymität, Selbstbestimmung und Souveränität bei (Fabiano 2020: 
272) - und übe ihre eigene Kontrolle nicht gegen, sondern zum Wohl der 
eigenen Bürger"innen aus (vgl. Schneider 2020). Während beiderlei Formen 
der Gesetzgebung eine Form der digitalen Kontrollausübung darstellen, un- 
terscheiden sie sich darin, gegen wen sie gerichtet sind und wer durch sie 
begünstigt bzw. wessen Macht durch sie gestärkt wird. 


»Digitale Kontrolle« durch Zensur, Friction und Flooding 
Gesetzgebung als eine Form digitaler Kontrollausübung auf strukturel- 
ler Ebene wird, so halten einige Publikationen fest, auf inhaltlicher Ebene 
durch staatliche Zensur, d.h. das Zurückhalten von Informationen oder das 
Unterdrücken missfallender Meinungen, ergänzt. Digitale Zensur nutze 
unterschiedliche Algorithmen, Spy- und Malwares, um primär das Internet, 
gegebenenfalls aber auch Privatcomputer, nach missfallenden Meinungen 
und Informationen zu durchsuchen (vgl. Murdoch/Anderson 2008) und diese 
dann entweder automatisch oder nach manueller Überprüfung zu löschen 
oder den Zugriff auf diese zu verhindern (vgl. Leberknight et al. 2010). Häufig 
gehe dies — je nach gesetzlichem Hintergrund - einher mit einer anschließen- 
den Überwachung der Personen, einer Einschränkung ihres Internetzugangs 
oder mit Geldstrafen (vgl. Ruan/Knockel/Crete-Nishihata 2020). Durch solch 
restriktive Maßnahmen können staatliche Regierungen kontrollieren, auf 
welche Informationen die Bevölkerung zugreifen darf — und damit nicht 
nur die freie Meinungsäußerung, sondern auch deren freie Meinungsbildung 
beschränken (vgl. Freedom House 2021b). 

Wie in exemplarischer Weise der »Freedom on the Net 2021«-Report alljáhr- 
lich berichtet, übten viele Nationen »digitale Kontrolle« mittels Zensur aus 
(vgl. ebd.). Dabei herrsche, wie der Report in seiner Ausgabe aus dem Jahr 
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2021 hervorhebt, in China »the worst environment for internet freedom for 
the seventh year in a row« (ebd.: 1) und habe weltweit eines der ausgefeil- 
testen Zensursysteme (vgl. Freedom House 2021a). Wie Nguyen-Thu (2018) 
herausarbeitet, übe China seine Zensur in zwei speziellen Formen aus: Friction 
und Flooding. Friction beschreibt den Einsatz eines umfassenden digitalen 
Sicherungssystems, das dazu beitrágt, sámtliche nicht chinesischen bzw. 
alle nicht von der chinesischen Regierung erlaubten Digitalplattformen zu 
blockieren. Diese sogenannte »Great Firewall« verhindere, dass chinesische 
Staatsbiirger*innen ohne größeren Aufwand auf missliebige Plattformen 
zugreifen kónnen (vgl. Griffiths 2021), zu denen u.a. Tech-Giganten wie 
Google, Facebook, Instagram und Twitter gehóren (vgl. Perunicic 2021). Mit 
der Blockade dieser Plattformen hemme die chinesische Regierung freien 
Informationszugang und freie Meinungsäußerung (vgl. Griffiths 2021) - und 
schaffe eine »bereinigte« Form des Internets, in der nur das existiert, was von 
den chinesischen Zensurbehórden zugelassen wird (vgl. Lams 2018). Beglei- 
tet werde Friction durch Flooding, eine Strategie des gezielten Produzierens 
und Verbreitens riesiger Informationsmengen auf chinesischen wie globalen 
Digitalplattformen. Die dafür notwendigen Berge an Informationen werden 
von »armies of people or bots« (Farrell 2018) extra produziert, die einzig für 
diesen Zweck von der chinesischen Regierung angestellt bzw. programmiert 
wurden. Das Ziel des Flooding bestehe darin, unerwünschte Informationen 
in einer Menge irrelevanter oder falscher Informationen auf- und unterge- 
hen zu lassen, sodass diese kaum mehr zu finden und vom umgebenden 
Informationsüberschuss zu unterscheiden sind (vgl. Roberts 2018). Dies solle 
es Algorithmen und menschlichen Internetnutzer*innen möglichst schwer 
machen, an sie heranzukommen. 

Benennt Friction demnach das gezielte Beschránken von Informationen 
für die eigene Bevölkerung, bezeichnet Flooding das planmäßige Produzieren 
von Informationsüberschüssen sowohl für die eigene Bevólkerung als auch 
für die Weltöffentlichkeit. Beide werden als einander ergänzende Ansätze zur 
Manipulation der Informationsbeschaffungs-, -auswertungs- und -produk- 
tionsmóglichkeiten im Interesse der chinesischen Regierung beschrieben. 
Durch das Etablieren eigener Alternativplattformen zu den westlichen Di- 
gitalplattformen (vgl. Rottwilm 2016) sowie die enge Zusammenarbeit mit 
diesen habe die chinesische Regierung diese Informationskontrolle noch wei- 
ter ausgebaut (vgl. Budnitsky/Tia 2018). Mittels digitaler Zensur und aktiver 
Informationsmanipulationen übe sie somit eine effektive Form »digitaler 
Kontrolle« aus (vgl. Roberts 2014). 
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Kontrolle durch digitale Grenzziehung 

Als vierte Zentralform digitaler Kontrollausübung wird im digitalen Souverä- 
nitátsdiskurs digitale Grenzziehung genannt. Wird das Ziehen und Schützen 
territorialer Grenzen seit jeher als eine Form souveráner Kontrollausübung 
erachtet (vgl. Brown 2010), beobachten einige Autor" innen deren allmähliche 
Ausdehnung auf den digitalen Raum. Dies habe einerseits zur Folge, dass 
territoriale Grenzen fortan zunehmend digital kontrolliert werden und Algo- 
rithmen als »Sortiermaschinen« auftreten (vgl. Mau 2021), andererseits, dass 
digitale Territorien beansprucht, durch Grenzen eingezáunt und von anderen 
abgegrenzt werden. Ein Musterbeispiel solch digitaler Territorialitätsbestre- 
bungen liefere Russland mit seinem Ziel, das eigene digitale Territorium 
durch einen »digitalen Eisernen Vorhang« (Nation World News Desk 2021) 
zu schützen. Enthielten bereits der russische Ausbau ihrer nationalen Di- 
gitalinfrastruktur, die sich notfalls auch vom globalen Internet abtrennen 
ließe, sowie die russische Datenlokalisierungsgesetze protektionistische Mo- 
mente, würden diese im Fall Russlands digitaler Territorialitätsbestrebungen 
überdeutlich. Grundlage einer solchen digitalen Grenzziehung ist, wie Kuk- 
kola and Ristolainen (2018: 83f.; eigene Herv.) festhalten, eine Projektion der 
territorialen Grenzen in den digitalen Raum: 


»Territoriality is increasingly projected into cyberspace. The Russian Federa- 
tion is constructing the infrastructural basis for national control of the Inter- 
net. This process is explicitly connected to the concept of digital sovereignty. 
[...] Digital sovereignty requires digital borders to mark the limits of state 
jurisdiction and power. Therefore, to ensure Russian digital sovereignty, the 
digital borders of a national segment of the Internet need to be delineated 
and protected, and cross-border control needs to be organised.« 


Eng mit den Bemühungen um eine nationale Datenumgebung zusammen- 
hängend, sollen digitale Grenzen dazu beitragen, das nationale Segment des 
Internets abzustecken, vom globalen Internet abzugrenzen sowie notfalls ab- 
trennen zu kónnen und v.a. den Grenzverkehr zu regeln. Wie Kukkola and Ris- 
tolainen (2018: 86) weiter ausführen, gibt es mehrere technische, institutionel- 
le oder vertragliche Móglichkeiten, dies zu bewerkstelligen: 


»To ensure digital sovereignty, these borders must be protected. In 
cyberspace, this could be done through various technological means, insti- 
tutions, information sharing, and agreements. Protection is facilitated by 
control, which means actors with authority and means to monitor and, if 
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necessary, to intervene and to investigate illegitimate cross-border and in- 
ternal traffic. Only through protected and controlled borders in cyberspace, 
however defined or constructed, can digital sovereignty be established in 
the national segment of the Internet.« 


Digitale Grenzziehungen und -kontrollen erlauben einen Überblick darüber, 
wer sich innerhalb des eigenen Digitalraums aufhált und wer die digitalen 
Grenzen wann zu welchem Zweck überquert. Dies mache eine umfassende 
Überwachung möglich, ebenso wie das Einschränken des Grenzverkehrs zu 
bestimmten Zeiten, zu bestimmten Zwecken oder für bestimmte Personen 
(vgl. Bangkok Post 2021). Auf diese Weise realisiere Russland sein Ziel eines 
»digitalen Eisernen Vorhangs« (Nation World News Desk 2021) immer weiter. 
Dieses Mehr an »digitaler Kontrolle« soll, wie Kukkola (2018a) festhält, zum 
Schutz der nationalen Interessen und des nationalen Territoriums, kurz: zur 
nationalen Sicherheit beitragen. Gleichzeitig liefere die digitale Grenzzie- 
hung neben den defensiven auch »offensive advantagels] in cyberspace« (ebd.: 
1) indem sie — wie bereits das Etablieren einer unabhängigen nationalen 
Informationsumgebung - asymmetrische Informations- und Machtvorteile 
schaffe und es erlaube, diese strategisch oder abschreckend gegen andere 
Nationen in Stellung zu bringen (vgl. ebd.). 

So wird digitale Grenzkontrolle im digitalen Souveränitätsdiskurs als ein 
Moment der digitalen Kontrollausübung von nationalen Regierungen gegen 
Einzelpersonen oder Unternehmen präsentiert. Es wird betont, dass und wie 
digitale Grenzkontrollen Nationen einen Vorteil an Informationen und Macht 
verschaffen - sie wissen, wer sich zu welchem Zweck in ihrem digitalen Raum 
befindet, und können den Grenzverkehr bei Bedarf einschränken oder sper- 
ren -, den Nationen zu defensiven oder offensiven Zwecken nutzen können. 


4. Diskussion 


In den Ergebnissen habe ich vier Formen digitaler Kontrollausübung von 
Nationen in den Kontexten IT-Architektur, Gesetzgebung und Nationale Sicherheit 
skizziert — der Ausbau von digitaler Infrastruktur, digitale Gesetzgebung, 
digitale Zensur und digitale Grenzziehung -, die in den Diskussionen um 
»digitale Souveränität« als zentrale Kontrollformen verhandelt wurden. Diese 
Ergebnisskizzen werfen drei Fragen auf: (1) Wie kann man das Verhältnis 
der vier Zentralformen »digitaler Kontrolle« zueinander verstehen? (2) Ste- 
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cken diese das gesamte Spektrum digitaler Kontrollmóglichkeiten ab? (3) Wie 
sind die dargestellten Formen digitaler Kontrollausübung ethisch zu bewer- 
ten? Diese Fragen werde ich diskutieren, indem ich zuerst eine Móglichkeit 
skizziere, das Zusammenwirken der verschiedenen Formen digitaler Kontroll- 
ausübung zu verstehen, anschließend auf die Limitationen der Untersuchung 
eingehe und dann eine ethische Einschátzung der Ergebnisse vornehme. 


4.1 Zusammenwirken der verschiedenen Formen 
digitaler Kontrollausübung 


Dass die vier Zentralformen »digitaler Kontrolle« häufig gemeinsam genannt 
werden, zeigt auf eindrückliche Weise Ristolainen (2017). Am Beispiel Russ- 
lands bringt er die vier oben dargestellten Formen »digitaler Kontrolle« - Digi- 
talinfrastruktur »RuNet«), Gesetzgebung (»developing laws«), digitale Zensur 
(Internet censorship«) und digitale Grenzziehung extension of the existing 
territory«, »digital Westphalia«, »challenge [...] open global Internet«) - in ei- 
nem Zitat zusammen (s.u.), kennzeichnet sie explizit als Formen von Kontrol- 
le (»control«) und Macht (»power«) und prásentiert sie als Momente der russi- 
schen Idee »digitaler Souveränität«: 


»Russia has engaged with cyberspace by adapting the idea of digital 
sovereignty: through the development of Internet censorship and control. 


RuNet - the Russian segment of the Internet — is considered an extension 


of existing territory in the Russian information spacex and a promoter of 
a digital Westphalia« or»cyber Westphalia«. Over the recent years, RuNet 


has become a platform for the Russian state to use its power by developing 
laws and technical solutions that challenge the global open Internet.« 


(Ristolainen 2017: 113, eigene Herv.) 


Gleichzeitig deutet Ristolainen (ebd.) an, dass die verschiedenen Formen »di- 
gitaler Kontrolle« zusammenwirken, wenn er aufzeigt, dass jede Ausübung »di- 
gitaler Kontrolle« in instrumenteller Weise (»through«, »by«) gleichsam ande- 
re Formen »digitaler Kontrolle« ermöglichen und fördern kann. Diesen Gedan- 
ken ausführend und die Darstellungen weiterer Autor*innen hinzuziehend, 
lässt sich zeigen, dass der Ausbau der digitalen Infrastruktur - indem er die 
Möglichkeiten fremder Kontrollausübung verringert und es den ausbauenden 
Akteur*innen ermöglicht, ihre gewonnene Unabhängigkeit in »digitale Kon- 
trolle« zu überführen - vielfach als Voraussetzungen für anschließende Kon- 
trollausübungen identifiziert wird. Wenn durch Gesetzgebung das Digitale re- 
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guliert wird, werde dadurch »digitale Kontrolle« ausgeübt und gleichzeitig die 
Móglichkeiten für weitere digitale Kontrollausübungen geschaffen, beispiels- 
weise durch Gesetze zur Datenlokalisierung oder zum Datenschutz. 

Diesen Gedankengang Ristolainens, dass sámtliche digitalen Kontrollfor- 
men miteinander wechselwirken und einander verstárken, werde ich nun am 
Beispiel Russlands explizieren und illustrieren, wie man die Wechselwirkun- 
gen zwischen den verschiedenen Formen »digitaler Kontrolle« — d.h. deren 
wechselseitiges Ermóglichen sowie Fórdern und ihr Beitrag zur Steigerung 
des Gesamtmaßes an »digitaler Kontrolle« — verstehen kann. In der Zusam- 
menschau verschiedener Diskussionsbeiträge lässt sich das Zusammenwirken 
verschiedener digitaler Kontrollformen in Russland so rekonstruieren: Der 
Ausbau der russischen Digitalinfrastruktur und das Etablieren einer nationa- 
len Informationsumgebung ermögliche eine digitale Grenzziehung, während 
gleichzeitig die digitale Grenzziehung zur Abgrenzung des RuNet beitrage 
und damit die Herausbildung einer nationalen Digitalinfrastruktur beförde- 
re. Das Etablieren einer nationalen Digitalinfrastruktur stecke einen klaren 
Raum ab, in dem nationale Gesetze gelten und sich durchsetzen lassen. Umge- 
kehrt trügen Gesetze zur Datenlokalisierung dazu bei, den Abfluss russischer 
Daten in fremde Nationen zu unterbinden, die digitalen Grenzen zu sichern 
und die nationale Informationsumgebung zu konsolidieren. Zuletzt sei es 
leichter, Zensur in einem begrenzten Digitalraum zu üben, während umge- 
kehrt Zensur dazu beitrage, die nationale Digitalinfrastruktur als kohärente 
und umfassende Informationsumgebung ideologisch zu festigen. Digitale 
Gesetzgebung zur Löschung von Inhalten, die als extremistisch, terroristisch 
oder gefährlich für die öffentliche Ordnung eingestuft werden (vgl. Kravchen- 
ko 2019), trieben eine Zensur voran - ebenso wie digitale Grenzkontrollen, die 
verhindern, dass User"innen ihre verdächtigen Inhalte anderswo verbreiten 
oder in nichtregulierten Teilen des Internets Meinungen und Informationen 
finden, die in Russland zensiert werden. Umgekehrt verhindere die Zensur, 
dass Informationen oder Meinungen öffentlich verbreitet werden, die kritisch 
gegenüber einer restriktiven Gesetzgebung oder digitalen Grenzkontrollen 
eingestellt sind. 

Diese Wechselbeziehungen zwischen verschiedenen Formen »digitaler 
Kontrolle«, die im Sample (oftmals implizit) identifiziert werden können, 
lassen sich schaubildhaft darstellen (s. Abb. 1). 
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Abbildung 1: Darstellung der Wechselbeziehungen zwischen verschiedenen Formen 
»digitaler Kontrolle«; konstruiert nach obigen Ausführungen zum Beispiel Russlands 
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Das Beispiel Russland zeigt eindrücklich, dass die verschiedenen Formen 
digitaler Kontrollausübung miteinander in Verbindung gebracht und wie de- 
ren wechselseitige Ermöglichungs- und Förderungsbeziehungen präsentiert 
werden. Gleichzeitig zeigen verschiedene Ausführungen zu den (oben ange- 
deuteten) Wechselwirkungen zwischen Friction und Flooding, zu digitaler Ge- 
setzgebung und dem Ausbau der digitalen Infrastruktur in China (vgl. Nguy- 
en-Thu 2018), zur Digitalgesetzgebung in den Vereinigten Staaten — die sehr 
liberal ausfällt und es großen Plattformunternehmen erlaubt, ihre Dominanz 
auf dem globalen Digitalmarkt zu behaupten und auszubauen (vgl. Schneider 
2020) - sowie zur Gesetzgebung der Europäischen Union, die aufeinen Schutz 
europäischer Daten zielt und ihr Pendant in den Bemühungen zum Aufbau ei- 
nes europäischen Datenraums finden (vgl. Braud et al. 2021), dass vergleichba- 
re Wechselwirkungen auch zwischen den Formen digitaler Kontrollausübung 
anderer Länder identifiziert werden — und legen nahe, dass sich deren Ge- 
samtzusammenhänge vermutlich in ähnlicher Weise rekonstruieren ließen. 


4.2 Limitationen der Untersuchung 


Die Darstellung der Zentralformen »digitaler Kontrolle« und ihrer Wechselbe- 
ziehungen wirft die Frage auf, ob damit sámtliche Formen »digitaler Kontrolle« 
erfasst sind oder ob obige Darstellungen sich um weitere digitale Kontrollfor- 
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men erweitern ließen. Diese Rückfrage lässt sich in Form von vier Limitatio- 
nen darstellen — die ich abschließend um eine fünfte, fundamentalmethodo- 
logische Limitation ergänze. 

Die erste Limitation betrifft die Beschaffenheit des analysierten Samples. 
In dieses wurden hauptsächlich Publikationen aus dem akademischen Dis- 
kurs um »digitale Souveränität« einbezogen, nicht jedoch die digitalen Sou- 
veränitätspolicies selbst, in denen das Konzept entworfen und eingesetzt wur- 
de. Diese Fokussierung kann blinde Flecken oder Akzentverschiebungen zur 
Folge haben - beispielsweise bei bestimmten Formen digitaler Kontrollaus- 
übung, die in den Policies festgelegt wurden, im Diskurs aber zu wenig oder 
gar nicht beachtet oder umgekehrt übermäßig hervorgehoben wurden. Um- 
gekehrt kann es sich als Vorteil erweisen, den Diskurs um »digitale Souverä- 
nität« und nicht digitale Souveränitätspolicies selbst zu analysieren. Denn wo 
Gesetzestexte gattungsmäßig sehr konzis sind und ihre Punkte so verdichtet 
wie möglich darlegen, bietet der Diskurs Platz für ausführliche Darstellun- 
gen, Systematisierungen und Kontextualisierungen. Folglich ist der Diskurs 
um digitale Souveränitätspolicies an vielen Stellen ausführlicher und mehr- 
dimensionaler. Zudem hat in ihm bereits eine Sortierung stattgefunden, im 
Zuge derer die als zentral erachteten Aspekte mehr Aufmerksamkeit erfahren 
als die weniger zentralen. 

Limitationen zwei und drei betreffen die Fokussierung, die während der 
Analyse des Samples vorgenommen wurde. So stammen, als zweite Limita- 
tion, alle präsentierten Formen »digitaler Kontrolle« aus den Konstellationen 
von Nationen und den drei meistgenannten Akteur*innen. Damit werden 
sámtliche Formen »digitaler Kontrolle«, die im Diskurs anderen Akteur*innen 
in anderen Souveränitätskontexten zugeschrieben werden, ausgeblendet - 
beispielsweise in ókonomischen (vgl. D'Elia 2016; Kukkola 2018a; Vladimir/ 
Vitaly 2019), advokatorischen (vgl. Stewart 2017), soft-law- (vgl. ebd.), wissens- 
oder bildungsorientierten (vgl. Müller et al. 2020; Renz/Hilbig 2020) Kontex- 
ten. Als dritte Limitation fokussiert sich die Untersuchung in ihrem qualitativ 
orientierten Analyseteil auf nur vier zentrale Formen »digitaler Kontrolle« — 
obwohl insgesamt deutlich mehr Formen, wie Akteur*innen ihre Kontrolle 
in den drei betrachteten Kontexten ausüben, beschrieben werden. Neben 
infrastruktureller, gesetzgebender, informationsreglementierender und 
territorialer Kontrolle werden beispielsweise kulturelle oder narrative Kon- 
trollformen genannt, die — darin der Zensur vergleichbar, aber mit anderen 
Mitteln vorgehend - auf eine Kontrolle der hermeneutischen Wahrnehmung 
zielen (vgl. Tretter 2021). Beiden Einwánden ist recht zu geben. Gleichzeitig 


12 


Max Tretter 


ist darauf hinzuweisen, dass es Ziel der Untersuchung war, zentrale Formen 
»digitaler Kontrolle« aus dem Diskurs zu analysieren, um mit deren Hilfe das 
Konzept »digitaler Souveränität« besser zu verstehen. Ein solches Vorgehen 
verlangt eine Selektion sowie das Setzen eines Fokus. 

Die vierte Limitation betrifft die Voraussetzungen, die dieser Untersu- 
chung zugrunde liegen. So folgt die Untersuchung, wie in der Einleitung 
dargelegt, einer großen Zahl von Autor"innen darin, dass sie zwischen »di- 
gitaler Souveränität« und »digitaler Kontrolle« einen engen Zusammenhang 
annimmt. Dieser enge Zusammenhang zwischen »digitaler Souveränität« 
und »digitaler Kontrolle« und der Beschreibung Ersterer als eine Form der 
Letzteren leuchtet einerseits ein. So kommt dem Moment der Kontrolle eine 
entscheidende und konstituierende Rolle in prominenten Souveränitätskon- 
zeptionen zu (vgl. Philpott 2003). Umgekehrt stelle sich jedoch die Frage, ob 
wirklich jede Form »digitaler Souveränität« notwendig eine Form »digitaler 
Kontrolle« sein müsse oder ob es nicht auch andere mögliche Formen »digita- 
ler Souveränität« gebe, die ohne Kontrolle auskommen oder nur ein geringes 
Maß dieser benötigen. Solche Formen kontrollloser oder -armer »digitaler 
Souveränität« sind aus der Untersuchung prämissenhaft ausgeschlossen. 

Insgesamt weisen die Limitationen darauf hin, dass im Diskurs sowohl 
weitere Formen »digitaler Kontrolle« wie auch weitere Formen »digitaler Sou- 
veränität« beschrieben werden, die im Rahmen dieser Untersuchung nicht be- 
trachtet wurden. Damit verweisen sie erneut auf die bereits zu Anfang dia- 
gnostizierte Vielgestaltigkeit des digitalen Souveränitätskonzepts und können 
als Warnung gelten, »digitale Souveränität« vorschnell auf ein Modell oder ei- 
nige wenige Formen digitaler Kontrollausübung zu reduzieren. 

Neben den vier inhaltlichen Limitationen muss auf eine fünfte me- 
thodologische Limitation hingewiesen werden. So wurde lediglich - quasi 
Beobachtungen beobachtend - untersucht, wie »digitale Souveränität« als 
»digitale Kontrolle« beschrieben wurde und wie die verschiedenen digitalen 
Kontrollformen im digitalen Souveränitätsdiskurs präsentiert wurden. Es 
wurde jedoch nicht untersucht, was »digitale Souveränität« »in Wirklichkeit«, 
d.h. abseits des Diskurses, ist und wie sie sich realweltlich darstellt. Ist diesem 
Einwand auf der einen Seite recht zu geben, ist ihm auf der anderen Seite zu 
entgegnen, dass enge Wechselbeziehungen zwischen der »wirklichen« Aus- 
übung von »digitaler Souveránitát« und »Kontrolle« und deren Beschreibung 
bestehen. Häufig ist die »Wirklichkeit« digitaler Souveränitäts- und -kontroll- 
ausübungen epistemisch kaum anders als durch Beschreibungen vermittelt 
wahrzunehmen sowie umgekehrt »wirkliche« Ausübungen »digitaler Souverä- 
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nitát« und »digitaler Kontrolle« — frei nach dem Motto: das Leben imitiert die 
Kunst - nicht selten ein Reflex darauf sind, wie solche Ausübungen beschrie- 
ben werden. In diesem Sinne ist die Beobachtung zweiter Ordnung nicht per 
se als Defizit einzustufen, sondern kann im Gegensatz den Blick schárfen und 
sensibel machen für digitale Kontroll- und Souveránitátsausübungen »in der 
Wirklichkeit«. 


4.3 Ethische Einschätzung 


Neben den eher methodisch orientierten Rückfragen, die in den Limitationen 
benannt wurden, werfen die Ergebnisse auch ethische Fragen auf. Wie in der 
Einleitung bereits aufgezeigt, wurde das Konzept »digitaler Souveränität« ur- 
sprünglich in Russland und China entwickelt. Dort diente es als Leitkonzept 
für autoritäre Bestrebungen des Staates, den digitalen Raum zu territorialisie- 
ren, in staatliche Kontrolle zu überführen, zu regulieren und zu steuern (vgl. 
Dammann/Glasze 2021; Glasze/Dammann 2021). Dieses Ziel verfolgten bei- 
de Staaten, den Analysen des digitalen Souveränitätsdiskurses oben folgend, 
indem sie »restriktive« (vgl. Hummel et al. 2018; Schünemann/Kneuer 2021) 
Formen »digitaler Kontrolle« einsetzen. Die Restriktivität ihrer digital souve- 
ränen Kontrollausübung wird dort besonders deutlich, wo beschrieben wird, 
wie Russland oder China die eigene Digitalinfrastruktur ausbauen und staatli- 
che Firewalls und digitale Grenzkontrollen etablieren, um dadurch ihren eige- 
nen Digitalraum vom globalen Internet abzutrennen und fremde Akteur*in- 
nen aus diesem auszuschließen bzw. ihnen nur unter bestimmten Bedingun- 
gen Zugang zu ermóglichen. Richtet sich die Restriktivitát mit diesen digita- 
len Kontrollausübungen protektionistisch nach außen, wendet sie sich in For- 
men der digitalen Zensur wie der Digitalgesetzgebung repressiv nach innen. 
So werden - den obigen Beschreibungen folgend — den eigenen Staatsbür- 
ger" innen Informationen vorenthalten bzw. nur die gewünschten Informatio- 
nen zugänglich gemacht, sie werden auf bestimmte Transparenzvorschriften 
und Verhaltenskodizes festgeschrieben und ihre Verstöße wie Übertretungen 
geahndet. In seinen ursprünglichen Kontexten, so lásst sich mit Blick auf die 
Ausführungen zu Russland und China festhalten, wird »digitale Souveränität« 
mittels restriktiver Formen »digitaler Kontrolle« ausgeübt.’ Dies wirft die Fra- 
ge auf, ob das Konzept von diesen restriktiven Kontrollformen zu lósen ist, ob 


3 Je systematischer die verschiedenen Formen restriktiver »digitaler Kontrolle« auftre- 
ten, sich — wie oben aufgezeigt — wechselseitig ermóglichen, fórdern und stützen, des- 
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der »digitalen Souveränität« anhaltend ein restriktives Moment eingeschrie- 
ben ist oder ob sie sich, wenn in freiheitlich-demokratischen Kontexten adap- 
tiert, weniger restriktiv gestalten lässt. 

Betrachtet man exemplarisch das digitale Souveränitätskonzept der Eu- 
ropäischen Union, so wird dies als eines beschrieben, das freiheitlich-demo- 
kratisch darauf ziele, die Daten europäischer Staatsbürger"innen vor frem- 
dem Zugriff sowie sie selbst vor ungewollter Beeinflussung und äußerer Kon- 
trollausübung durch Dritte zu schützen - und so die digitalen Freiheitsráume 
der Bürgerinnen zu erhalten oder zu erweitern (vgl. Fabiano 2020; Schneider 
2020). Mit dieser freiheitsorientierten Zielsetzung wird ein deutlicher Unter- 
schied zwischen dem europäischen Konzept »digitaler Souveränität« und den 
repressiven Formen digitaler Kontrollausübung in Russland oder China mar- 
kiert. Allerdings lásst sich den Beschreibungen entnehmen, dass auch das digi- 
tale Souveränitätskonzept der Europäischen Union darauf zielt, einen europäi- 
schen Datenraum zu schaffen, in dem die Daten der EU-Biirger*innen zirku- 
lieren können, ohne auf außereuropäische Digitalinfrastrukturen angewiesen 
zu sein (vgl. Braud et al. 2021). Zwar soll dieser europäische Datenraum dem 
Schutz der Freiheit europäischer Staatsbürger*innen dienen - doch zeigen 
sich in den geschilderten Anliegen, einen »eigenen« Datenraum zu schaffen 
und so weit wie möglich zu verhindern, dass die Daten von EU-Biirger*innen 
in »fremde« Datenráume abwandern, ebenso protektionistische Züge. Es ist 
demnach festzuhalten, dass auch das digitale Souveränitätskonzept der Euro- 
päischen Union nicht frei von restriktiven Momenten beschrieben wird - wenn 
diese auch deutlich mildere, d.h. weniger repressive, Formen annehmen als in 
China oder Russland. Áhnliche Ergebnisse würde vermutlich auch eine Unter- 
suchung der Darstellungen des digitalen Souveränitätskonzepts der Vereinig- 
ten Staaten zutage fórdern. 

Aus der distanzierten Deskription heraustretend und die Rolle eines libe- 
raldemokratisch sozialisierten Ethikers einnehmend, stellt sich die Frage, ob 
bzw. wie sich »digitale Souveränität« so gestalten ließe, dass sie möglichst we- 
nig restriktiv ist - ohne dass das Konzept umgekehrt zu einem zahnlosen Ti- 
ger wird und die mit dem Konzept angestrebten Ziele, beispielsweise die di- 
gitalen Freiheitsráume der eigenen Biirger*innen zu erweitern oder zu erhal- 
ten, nicht mehr erreicht werden kónnen. Hierzu bráuchte es Formen digita- 
ler Kontrollausübung, die nicht primär restriktiv vorgehen. Wie solche wenig 


to weniger Widerstand- und Subversionsmóglichkeiten bieten sie und desto kritischer 
werden sie. 
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oder nicht restriktiven Formen digitaler Kontrollausübung aussehen kónnten 
und wie sich »digitale Kontrolle« auf eine wenig(-er) oder nicht restriktive Wei- 
se ausüben ließe, stellen z.B. Hummel, Braun und Dabrock (2019) am Beispiel 
individueller Datenspenden dar. Statt die eigenen Daten protektionistisch zu 
schützen, andere aus dem eigenen Einflussbereich auszuschließen und so ei- 
nerestriktive Form »digitaler Kontrolle« auszuüben, kónne sich »digitale Kon- 
trolle« auch in nach außen gerichteten, interaktiven und partizipativen Pro- 
zessen zeigen. Indem Datenspender*innen ihre Daten bewusst für festgeleg- 
te Zwecke freigeben, kónnten sie beeinflussen, wer welche Daten für welche 
Zwecke einsehen und nutzen darf. So könnten Datenspender*innen eine Form 
»digitaler Kontrolle« ausüben, die nicht restriktiv vorgeht, sondern durch Óff- 
nung und partizipative Mitbestimmung lenkt — und damit sowohl sich selbst 
als auch anderen neue Freiheits- und solidarische Beziehungsráume eróffnen. 
Am Beispiel von KI-Anwendungen für den Public-Health-Bereich illustrieren 
Braun, Bleher und Hummel (2021), welche Schlüsselrolle dem Vertrauen beim 
Ausüben bedeutungsvoller »digitaler Kontrolle« zukommt und dass »digitale 
Kontrolle« dann an Bedeutung gewinne, wenn sie auf Vertrauen gründet. Und 
am Beispiel künstlich-intelligenter klinischer Entscheidungsunterstützungs- 
systeme zeigen Bleher und Braun (2022), wie »digitale Kontrolle« und Verant- 
wortung wechselseitig aufeinander angewiesen sind und dass es kontrolllose 
Verantwortung ebenso wenig geben solle wie verantwortungslose Kontrolle. 
Diese Beispiele zeigen auf, dass »digitale Kontrolle« nicht zwangsläufig auf ei- 
ne primär restriktive Weise ausgeübt werden muss. Stattdessen lässt sich »di- 
gitale Kontrolle« auch auf Freigiebigkeit, Solidarität, Vertrauen oder Verant- 
wortung gründen. Diese Darstellungen zeigen auf, dass und wie es prinzipiell 
möglich ist, »digitale Souveränität« auch von restriktionsfreien oder -armen 
Formen »digitaler Kontrolle« her neu zu denken - und dem Konzept dadurch 
eine Form zu geben, die aus ethischer Perspektive zu favorisieren ist, ohne ihm 
dadurch seine Zähne zu nehmen.* 


4 Einschränkend sei an dieser Stelle erwähnt, dass die präsentierten Darstellungen re- 
striktionsfreier oder -ärmerer »digitaler Kontrolle« in erster Linie auf individuelle oder 
institutionelle Akteur*innen fokussieren. Die Übertragung dieser digitalen Kontroll- 
formen auf staatliche Ebene ist möglich, muss aber entsprechend reflektiert erfolgen. 
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5. Fazit 


Die Ausgangsfrage meiner Überlegungen war, welche Formen »digitaler Kon- 
trolle« im digitalen Souveränitätsdiskurs häufig genannt und wie sie beschrie- 
ben werden und wie sie zum Verständnis »digitaler Souveränität« beitragen 
können. Um diese Fragen zu beantworten, habe ich die Darstellung »digitaler 
Kontrolle« im digitalen Souveränitätsdiskurs untersucht. Eine erste, quantita- 
tiv orientierte Analyse des akademischen Diskurses hat ergeben, dass »digitale 
Souveränität« in erster Linie als ein Bestreben von Nationen in den Kontexten 
IT-Architektur, Gesetzgebung und Nationale Sicherheit beschrieben wird - zentra- 
le Formen »digitaler Kontrolle« also primär in diesen Konstellationen zu su- 
chen sind. In einer qualitativ orientierten Auseinandersetzung mit relevanten 
Textpassagen habe ich anschließend untersucht, wie vier Zentralformen »digi- 
taler Kontrolle« - der Ausbau nationaler Digitalinfrastruktur, digitale Gesetz- 
gebung, digitale Zensur sowie digitale Grenzkontrolle — präsentiert werden. 
In den Diskussionen habe ich schließlich aufgezeigt, wie das Zusammenwir- 
ken der verschiedenen digitalen Kontrollformen geschildert wird, und heraus- 
gearbeitet, dass sie in eine Wechseldynamik gegenseitigen Ermóglichens und 
Steigerns gestellt werden. Nach weiteren Hinweisen darauf, dass die darge- 
stellten Formen nicht das gesamte Feld digitaler Kontrollausübungen umfas- 
sen, habe ich Vorschläge aufgezeigt, wie sich »digitale Kontrolle« auch weniger 
restriktiv, beispielsweise freigiebigkeits-, solidaritáts-, verantwortungs- oder 
vertrauensbasiert, denken ließe. 

Diese Betrachtungen der Darstellungen zentraler digitaler Kontrollformen 
und ihres Zusammenwirkens können abschließend dazu beitragen, das Kon- 
zept »digitaler Souveränität« besser zu verstehen — indem sie in der Vielfalt 
seiner Konstellationen und Beschreibungen konkrete Einblicke ermöglichen, 
wie »digitale Kontrolle« wahrgenommen werden und welche zentralen Artiku- 
lationsformen »digitale Souveränität« annehmen kann. Dies kann dabei hel- 
fen, zukünftige akademische Diskussionen über »digitale Souveränität« und 
»digitale Kontrolle« zu orientieren und zum Verständnis in politischen Über- 
legungen beitragen. 
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Plädoyer für einen normativen Begriff am Beispiel 
des digitalen Wahlkampfs 


Eva Odzuck 


Abstract Der Artikel plädiert am Beispiel des digitalen Wahlkampfs dafür, den Begriff 
der »digitalen Souveränität« in liberalen Demokratien stärker als einen normativen Be- 
griff auszubuchstabieren und ihn damit für die Beurteilung und Gestaltung der Demo- 
kratie unter digitalen Bedingungen fruchtbar zu machen. Der Artikel ist folgenderma- 
Sen gegliedert: In einem ersten Schritt skizziert er Herkunft, Dimensionen und gegen- 
wärtige Verwendungsweisen des Souveränitätsbegriffs (s. Abschnitt 1.). In einem zwei- 
ten Schritt wird die Praxis des digitalen Wahlkampfs vorgestellt, in der Parteien danach 
streben, politische Gestaltungsmacht durch digitale Tools (insb. Microtargeting) zu er- 
langen und auszubauen (s. Abschnitt 2.). In einem dritten Schritt wird die delibera- 
tive Demokratietheorie von John Rawls als mögliche Grundlage eines normativen Be- 
riffs »demokratischer digitaler Souveränität« entfaltet (s. Abschnitt 3.): Hierzu wird 
zunächst Rawls’ Konzept der deliberativen Demokratie und sein demokratiepolitisches 
Prinzip des »öffentlichen Vernunftgebrauchs« und der »Pflicht zur Bürgerlichkeit« skiz- 
ziert (s. Abschnitt 3.1). AnschliefSend wird aufgezeigt, dass nach Rawls auch Parteien 
im digitalen Wahlkampf einer »Pflicht zur Bürgerlichkeit« unterliegen. (s. Abschnitt 
3.2) Im dritten Schritt wird überlegt, was diese Verpflichtung zur »Bürgerlichkeit« für 
Parteien im digitalen Wahlkampf konkret beinhalten könnte, d.h. wie sich das Prinzip 
der »demokratischen digitalen Souveränität« für Parteien im digitalen Wahlkampfaus- 
buchstabieren lässt (s. Abschnitt3.3). In einem letzten Schritt wird das Ergebnis zusam- 
mengefasstund aufeiner allgemeinen Ebene dafür plädiert, normative, demokratietheo- 
retische Perspektiven in die Digitalisierungsdebatte einzuspeisen, weil liberale Demo- 
kratien für die angemessene Beurteilung und demokratiepolitisch verantwortliche Ge- 
staltung der Digitalisierung auf ein entsprechendes normatives Vokabular angewiesen 
sind (s. Abschnitt 4.). 
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1. Zum Begriff »digitale Souveränität«: Herkunft, Dimensionen, 
gegenwártige Verwendung 


»Souveränität« ist ein Begriff aus der neuzeitlichen Staatstheorie. Ursprüng- 
lich dem theologischen Kontext entstammend, in dem Gott als allmächtige 
Quelle des Rechts begriffen wurde, ist auch für die neuzeitliche Staatstheorie 
die Verknüpfung von Machtdimension und Rechtsdimension konstitutiv: In 
einem Zeitalter, in dem weltliche und geistliche Macht sich zunehmend von- 
einander lösen und verschiedene Akteur*innen politische Gestaltungsmacht 
beanspruchen, geht es darum, politische Gestaltungsmacht als rechtmäßige 
Macht zu legitimieren. 

Exemplarisch lässt sich diese Verknüpfung von Machtdimension und 
Rechtsdimension in der neuzeitlichen Staatstheorie am Beispiel von Thomas 
Hobbes’ Souveränitätsbegriff beobachten. Hobbes schreibt im Zeitalter von 
(auch religiös motivierten) Bürgerkriegen und widmet sein politiktheoreti- 
sches Werk der Aufgabe, einen weltlichen Souverän mit umfassenden Macht- 
befugnissen als Ermöglichungsbedingung des Friedens zu plausibilisieren. 
Hobbes’ Ruhm bzw. sein schlechter Ruf (der in dem Namen »Monster von 
Malmesbury« zum Ausdruck kommt) rührt u.a. daher, dass er die Machtbe- 
fugnis von Souveränen kaum einschränkt. Doch Hobbes’ Souveränitätsbegriff 
zeichnet sich trotz seiner Fixierung auf eine umfassende Machtfülle der Sou- 
veränität auch durch legitimationstheoretische Kontexte und naturrechtliche 
Elemente aus, die Grundlagen und Grenzen der legitimer souveráner Macht 
ausbuchstabieren. 

Grundsätzlich entwickelt Hobbes' Staatstheorie die bereits seit der Antike 
bestehende Figur des Gesellschaftsvertrages wirkungsmächtig weiter: Hobbes 
benutzt das Bild eines freiwillig eingegangenen Vertrages, um für die Recht- 
mäßigkeit des Staates zu argumentieren: Wenn man sich vorstellen und plau- 
sibel machen kann, dass der Staat das Ergebnis eines freiwillig eingegangenen 
Vertrages sein könnte, kann der entsprechende Staat als rechtmäßig (weil auf 
fiktiver Zustimmung beruhend) und daher als legitim gelten. Die Grundidee 
ist die, dass Individuen sich wechselseitig verpflichten, sich einer Autoritát mit 
umfassender politischer Gestaltungsmacht freiwillig zu unterwerfen, um da- 
durch dem blutigen Naturzustand und der stándigen Gefahr des Krieges und 
des gewaltsamen Todes zu entgehen. Das berühmte Frontispiz des Leviathan 
zeigt, wie der Hobbes'sche Souverän legitimationstheoretisch aus vielen ein- 
zelnen Individuen, die alle ihre Zustimmung gegeben haben, aufgebaut ist. 
Nach Hobbes' Definition ist der Staat »eine Person [...], bei der sich jeder ein- 
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zelne einer großen Menge durch gegenseitigen Vertrag eines jeden mit jedem 
zum Autor ihrer Handlungen gemacht hat, zu dem Zweck, daß sie die Stär- 
ke und Hilfsmittel aller so, wie sie es für zweckmäßig hält, für den Frieden 
[...] einsetzt. Wer diese Person verkörpert, wird Souverän genannt [...].« (L, 17: 
134£.)" 

Ebenso wie Recht und Gesetz des Souveräns für ihre Umsetzung und Ein- 
haltung auf Macht (bspw. Sanktionen bei Übertritt, Strafe etc.) angewiesen 
sind,” ist aber nach Hobbes auch die Macht grundsätzlich angewiesen auf Zu- 
stimmung und Anerkennung. Als rechtmäßig, weil auf (fiktiver, aber möglicher) 
freiwilliger Zustimmung beruhend, kann ein Staat nur dann begriffen werden, 
wenn er den Zielen und Zwecken, die die Individuen beim Vertragsschluss an- 
strebten, nicht zuwiderläuft. Verträge, die die eigene Selbsterhaltung gefähr- 
den oder dem Überleben abträglich sind, können nach Hobbes daher nicht als 
gültige, freiwillige Vertráge begriffen werden - die Fiktion der freiwilligen Zu- 
stimmung zur Herrschaft lásst sich also dann nicht mehr aufrechterhalten, 
wenn die souveráne Macht das natürliche Recht der Individuen auf Überle- 
ben gefährdet.’ Die Souveränität ist nach Hobbes »die [sterbliche, E.O.] Seele 
des Staates, von der die Glieder keinen Bewegungsantrieb empfangen kónnen, 
wenn sie einmal den Kórper verlassen hat« (L, 21: 171). Bei Befehlen, die der 
Selbsterhaltung zuwiderlaufen - wie beispielsweise beim Befehl, »auf Nah- 
rung, Luft, Arznei oder andere lebensnotwendige Dinge zu verzichten, hat [...] 
[der Untertan nach Hobbes, E.O.] die Freiheit, den Gehorsam zu verweigern« 
(L, 21:168). Die Souveränität ist nach Hobbes also grundsätzlich sterblich bzw. 
verlierbar — wird der legitimatorische Kontext (in Hobbes' Fall: das natürliche 
Recht auf Selbsterhaltung als Grundlage móglicher freiwilliger Zustimmung) 
missachtet, stirbt die Souveränität. Trotz umfassender, absolut anmutender 
rechtlicher Befugnisse von Hobbes’ Souverän: Als legitime Macht wird nur der 
Souverän anerkannt, der sich in den Schranken des legitimatorischen Kontex- 
tes, d.h. des freiwilligen, um der Selbsterhaltung willen eingegangenen Ver- 
trages, bewegt. 


1 Ich zitiere nach der bei Suhrkamp erschienenen Fetscher-Ausgabe (Euchner-Überset- 
zung) des Leviathan (Hobbes 1966), im Folgenden mit der Abkürzung »L« für Leviathan 
sowie unter Angabe der Kapitel- und Seitenzahl. 

2 Vgl. die umfassenden Machtbefugnisse, die im 18. Kapitel des Leviathan aufgeführt 
werden. 

3 Vgl. Odzuck 2014. 
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Auch wenn Hobbes ganz sicher kein uneingeschränkter Verfechter des 
Rechtsstaates und der Demokratie war, so transportiert sein Begriff sterb- 
licher Souveränität dennoch Elemente, die für die weitere Entwicklung der 
liberalen Demokratie entscheidend werden sollten: die Idee der freiwilligen 
Zustimmung, die Idee der wechselseitigen Respektierung der Bürger*innen 
als frei und gleich und die Idee natürlicher Rechte, die gültigen freiwilli- 
gen Vertrágen (und damit der Legitimitátskonstruktion insgesamt) Grenzen 
setzt — wird die naturrechtliche Ebene (bei Hobbes: das natürliche Recht auf 
Überleben) nicht beachtet, erlischt die Legitimitätsfiktion. 

Für die demokratische Weiterentwicklung und konstitutionelle Veranke- 
rung des Souveránitátsbegriffs spielt diese doppelte Dimension von freiwil- 
liger Zustimmung und naturrechtlichem Fundament eine zentrale Rolle: Für 
moderne, konstitutionelle, reprásentative Demokratien ist der Gedanke der 
Volkssouveränität — dass nämlich alle Macht vom Volke ausgeht und Reprä- 
sentant"innen diese Macht nur vertretungsweise ausüben — bestimmend. Zu- 
gleich geht man in republikanischen, deliberativen und in anspruchsvollen li- 
beralen Theorien der Demokratie davon aus, dass der politische Wille des Vol- 
kes sich erst im gemeinsamen Austausch von Gründen in der Öffentlichkeit 
entwickelt und ausdifferenziert. Und das rechtsstaatliche Denken, was kon- 
stitutionellen Demokratien zugrunde liegt, geht davon aus, dass die Grenzen 
dessen, was ein Volk als Ergebnis der politischen Willensbildung legitimerwei- 
se wollen kann, durch die Verfassung (und deren naturrechtliche Elemente) 
vorgegeben sind. 

Der kurze Exkurs in die politische Ideengeschichte zeigt, dass der staats- 
theoretische Begriff »Souveränität« von Anfang an Macht- und Rechtsdimen- 
sionen inkludierte. Auch wenn der Begriff verwendet wurde, um die politische 
Gestaltungsmacht sehr unterschiedlicher Akteur*innen und Entitäten zu 
rechtfertigen (bspw. souveráner Fürst vs. souveránes Volk), bleibt die Ver- 
schránkung von Macht- und Rechtsdimensionen und die Verbindung mit 
(auch naturrechtlich fundierten) Legitimitátskriterien zentral für den Begriff, 
wie er in der europäischen politischen Ideengeschichte entwickelt wurde. 

Betrachtet man den gegenwärtigen Diskurs um »digitale Souveränität«, 
dann fallen einige Dinge auf: Erstens wird der Begriff »Souveránitát« weitge- 
hend aus dem staatstheoretischen Legitimationskontext herausgelóst, wenn 
beispielsweise von der Souveränität von Individuen, Firmen, Bibliotheksnut- 
zer*innen oder Arbeitnehmer*innen gesprochen wird.* Zweitens wird der Be- 


4 Vgl. dazu bspw. Sauer/Staples/Steinbach 2022 sowie Leyrer/Hagenhoff 2022. 
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griff im Kontext autoritärer Staaten offenbar mindestens ebenso gern benutzt 
wie im Kontext westlicher Demokratien - ohne dass im Einzelnen jeweils klar 
erkennbar wäre, wodurch sich die genutzten Begriffe unterscheiden lassen.? 
Diese zwei Tendenzen lassen sich durch einen dritten Befund ergänzen bzw. 
zum Teil erklären: Meist wird bei den zum Einsatz kommenden Begriffen von 
»digitaler Souveränität« eher auf die Machtdimension (digitale Souveräni- 
tät« als eine bestimmte Handlungsmacht bzw. Handlungsfähigkeit im Digi- 
talen) rekurriert, während die rechtlichen und genuin legitimatorischen Di- 
mensionen des Begriffs, die im staatstheoretischen Kontext entscheidend wa- 
ren, oftmals außen vor bleiben.‘ Aus diesem diskurstheoretischen Befund las- 
sen sich nun höchst unterschiedliche Schlüsse ziehen: Während einige Kom- 
mentator*innen angesichts der begrifflichen Vielfalt und der Popularität des 
Begriffs in autoritären Kontexten neuerdings den Schluss ziehen, den Begriff 
in demokratischen Kontexten vorsichtshalber zu verwerfen und sich stattdes- 
sen nach anderen Begriffen zur Kritik, Analyse und Gestaltung der digitalen 
Transformation umzusehen,’ plädiere ich dafür, den Begriff ideengeschicht- 
lich fundiert und demokratietheoretisch reflektiert für die Beurteilung und 
proaktive Gestaltung der digitalen Transformation liberaler Demokratien zu 
nutzen. Wie der Exkurs in die Ideengeschichte zeigt, weist der Begriff von An- 
fang an Machtdimensionen und Rechtsdimensionen auf, die für die Heraus- 
bildung der konstitutionellen Demokratie wichtig wurden und die es ermóg- 
lichen, die Konturen des Begriffs einer »demokratischen digitalen Souveráni- 
tát« auszubuchstabieren. Eine zentrale Aufgabe für den gegenwärtigen Dis- 
kurs um »digitale Souveränität« dürfte daher darin bestehen, der machttheo- 
retischen Reduktion des Begriffs entgegenzuarbeiten und ihn normativ und 


5 Vgl. zu China bspw. Creemers 2020 und zu Russland bspw. Maréchal 2017 sowie für ei- 
nen Diskursüberblick den Beitrag der Politischen Geographie (Dammann/Glasze 2022) 
und der theologischen Ethik (Tretter 2022) in diesem Band. 

6 Deutlich wird dies bspw. an der Rede von Plattformunternehmen als »Quasi-Souverá- 
nen« (vgl. Pohle/Thiel 2021: 327) oder wenn in Bezug auf die US-amerikanische und 
chinesische Einflusssphäre die Notwendigkeit einer europäischen »digitalen Souve- 
ränität« eingefordert wird. Vgl. zur kaum adressierten Legitimitätsproblematik auch 
Floridi (2020: 375). 

7 Vgl. Thiel (2020: 72):»Die gegenwärtige Wiederbelebung des Souveränitätsbegriffs ist 
so falsch wie unnötig: Sie versucht etwas zu reanimieren, was längst überwunden sein 
sollte.« Vgl. ebenso auch Pohle/Thiel (2021: 340) sowie die (dort ebenfalls zitierte) The- 
se Herzogs, es sei Zeit, das Konzept der Souveränität zu beerdigen - die im provokant 
gewählten Buchtitel Sovereignty, RIP zum Ausdruck kommt (vgl. Herzog 2020). 
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demokratietheoretisch anzureichern: Ohne Zweifel erleiden Demokratien in 
der digitalen Transformation Souveränitätsverluste in Form eines Verlustes an 
Handlungsmacht. Sie sehen sich im Zeitalter von Tech-Giganten und Plattfor- 
mókonomie neuen máchtigen Akteuren und neuartigen Machtkonstellationen 
gegenüber und müssen angesichts autoritárer Staaten, die aktiv eine Zerset- 
zungspolitik der liberalen Demokratie betreiben, immer auch die Perspekti- 
ve nationaler Handlungs- und Gestaltungsmacht einnehmen. Die Renaissance 
des Souveránitátsbegriffs ist insofern kein problematischer Abwehrreflex (vgl. 
Thiel 2020: 72), sondern eine nicht nur verständliche, sondern auch notwen- 
dige Perspektive liberaler Demokratien, die die wertvolle Freiheit, die in de- 
mokratischen Verfassungsstaaten móglich ist, schützen und aufrechterhalten 
wollen. Für liberale Demokratien ist jedoch ein ganz bestimmter Umgang mit 
politischer Gestaltungsmacht (und deren Erwerb) gefordert, der den Legiti- 
mationsprinzipien der konstitutionellen Demokratie genügen muss. Eine an- 
gemessene Gefährdungsdiagnose und Ansätze für die Stärkung der Demo- 
kratie unter digitalen Bedingungen lassen sich daher nur mit einem Souve- 
ränitätsbegriff gewinnen, der die Rechtsdimension des Begriffs stark macht 
und dessen demokratie- und legitimationstheoretische Dimension ausbuch- 
stabiert. Wie eine solche demokratietheoretische Rückbindung und Explikati- 
on eines normativ erweiterten Souveränitätsbegriffs aussehen könnte, soll in 
diesem Aufsatz exemplarisch am Beispiel des digitalen Wahlkampfs und des 
für liberale Demokratien konstitutiven Akteurs der politischen Partei gezeigt 
werden. Als zentrale Akteure der öffentlichen politischen Willensbildung ha- 
ben sich in liberalen, repräsentativen Demokratien die Parteien herausgebil- 
det, die der Öffentlichkeit nicht nur Kandidat*innen für öffentliche Ämter prä- 
sentieren, sondern (im Idealfall) auch Gründe für die Vorzugswürdigkeit einer 
bestimmten politischen Position in den öffentlichen Diskurs einbringen und 
damit zur informierten, argumentativ abgewogenen und ausdifferenzierten 
öffentlichen politischen Willensbildung des als Souverän begriffenen Volkes 
beitragen.? 


8 Zum Spannungsfeld parteilicher Kommunikation zwischen der verfassungsrechtlich 
festgelegten Aufgabe der »Mitwirkung an der politischen Willensbildung des Volkes« 
und dem legitimen Streben nach politischer Gestaltungsmacht vgl. Potthast 2021. 
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2. Die Praxis des digitalen Wahlkampfs: Erwerb 
politischer Gestaltungsmacht durch digitale Werkzeuge?? 


Wie viele andere Wahlkampftechniken auch, wurde das digitale politische 
Microtargeting zunächst im Rahmen der Werbeindustrie entwickelt (vgl. 
Chester/Montgomery 2017). Es handelt sich hierbei grundsätzlich um ein 
Geschäftsmodell personalisierter Werbung, welches auf kontinuierlichen 
und umfassenden Datensammlungen, auf der Nachverfolgung individueller 
Online-Verhaltensmuster und auf der psychometrischen Auswertung dieser 
Daten beruht (vgl. Kosinski/Stilwell/Graepel 2013). Übertragen auf politische 
Wahlkampagnen, lässt sich das Phänomen des digitalen politischen Microtar- 
geting als eine Kombination aus datengestützter Wáhler*innenanalyse und 
aus personalisierter digitaler politischer Werbung beschreiben.? Parteien 
versprechen sich vom Einsatz des Instruments typischerweise folgende Ziele: 
Zum einen sollen mit dem Instrument diejenigen Wahler*innen, die für be- 
stimmte politische Werbebotschaften am empfänglichsten sind, identifiziert 
werden - diese Identifikationsfunktion ist insbesondere in Zeiten abnehmender 
Stammwähler*innen ein verlockendes Versprechen. Zum anderen soll das 
Instrument die Effektivität der Ansprache des Elektorats steigern: Durch Zu- 
schnitt der digitalen Werbebotschaften aufdie spezifischen sozialen Kontexte, 
Interessen, Vulnerabilitäten (ggf. auch vulnerable Zeitpunkte) und weitere 
individuelle Merkmale, d.h. durch Personalisierung, soll es möglich sein, 
die Werbung effektiver zu gestalten: So kann z.B. an unentschlossene, aber 
potenzielle Wahler*innen der eigenen Partei Werbung gesendet werden, um 
diese davon zu überzeugen, dass die Partei ein attraktives Programm für die 
durch Datenauswertung bekannten/vermuteten politischen Überzeugun- 
gen und Policy-Präferenzen des potenziellen Wählers bzw. der potenziellen 
Wählerin hat (oder um sich als Single-Issue-Partei entsprechend der vermu- 
teten stärksten Präferenz zu präsentieren). Umgekehrt kann ein Ziel darin 
bestehen, Wahler*innen, die mit großer Sicherheit eine andere Partei wählen, 
durch Negativinformationen über die Konkurrenzpartei zu demobilisieren 
und von einer Wahlteilnahme abzuhalten. 


9 Die nachfolgende Beschreibung der Genese, Praxis und Einsatzmöglichkeiten des digi- 
talen politischen Microtargeting entspricht weitgehend dem Kapitel eines Aufsatzes, 
den ich in der Zeitschrift für Politik (Odzuck 2020) veröffentlicht habe. 

10 Vgl. für eine hilfreiche Analyse Zuiderveen Borgesius et al. (2018: 82-84). 
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Das Phanomen wurde zunachst von US-amerikanischen Parteien benutzt, 
tritt aber zunehmend im europäischen Raum auf (vgl. Bennett 2016: 262—264). 
Verschiedene Firmen bieten in den USA Parteien an, Wähler mit Anzeigen 
auf Facebook, LinkedIn und an weiteren Stellen im Netz zu versorgen. So 
beanspruchte beispielsweise Cambridge Analytica, bis zu 5.000 Datenpunk- 
te über 230 Millionen US-amerikanische Wähler gesammelt zu haben, und 
versucht laut eigenen Angaben, Persónlichkeitsaspekte zu identifizieren, die 
Rückschlüsse darauf zulassen, welche Art von Nachricht am überzeugendsten 
für die entsprechende Person wáre. Eine weitere Firma gibt ein Beispiel für 
eine Zielgruppe an: Váter im Alter von 35 bis 44 Jahren in Texas, die Waffenlieb- 
haber-Internetseiten besuchen." Neue Forschungen zum Einfluss von Social- 
Media-Firmen legen nahe, diese stárker als bisher als aktive Teilnehmer des 
politischen Prozesses zu betrachten und zu analysieren (vgl. Kreiss/McGregor 
2018). 

Im Vergleich zu den USA ist Microtargeting in Europa und Deutschland 
weniger verbreitet, was mit verschiedenen strukturellen Voraussetzungen, et- 
wa anderen Datenschutzbestimmungen, der anderen Parteienfinanzierung, 
einem anderen Parteien- und Wahlsystem, aber auch mit einer anderen poli- 
tischen Kultur erklärt werden kann. Der vergleichende Blick, der strukturelle 
Unterschiede ernst nimmt, muss jedoch nicht notwendigerweise zu einer 
Relativierung des Phänomens für den europäischen Raum führen. Obwohl 
die Schlussfolgerung verlockend ist, dass Microtargeting ein Phänomen der 
US-amerikanischen Politik und Gesellschaft ist, das dem liberalen Wahlfi- 
nanzierungssystem, dem traditionell umfassenden Schutz politischer Rede, 
dem Zwei-Parteien-System, der starken Industrie des politischen Consul- 
ting, Tech-Firmen, die in einem höchst kompetitiven elektoralen Umfeld ihre 
Vorhersagemodelle und Algorithmen aggressiv bewerben, sowie vergleichs- 
weise schwachen und fragmentierten Datenschutzgesetzen zuzuordnen sei, 
sollte man — wie Bennett (2016) überzeugend argumentiert - vorsichtig sein 
mit dieser Schussfolgerung. Auch die These, dass Europa mit stärkeren Da- 
tenschutzregelungen und der Negativerfahrung mit autoritärer Herrschaft 
vor diesem Phänomen ausreichend geschützt sei, hält Bennett für voreilig 
(vgl. Bennett 2016: 274). Das Phänomen »Politisches Microtargeting« (PMT) 
entstand in einer Zeit, in der traditionelle Parteibindungen nachgelassen 


11 Siehe Zuiderveen Borgesius et al. (2018: 83) mit weiteren Belegen zu diesem und dem 
zuletzt genannten Cambridge-Analytica-Beispiel. 
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haben und die Zahl unentschiedener Wahler*innen, die naturgemäß emp- 
fänglicher für Marketingmaßnahmen sind, angestiegen ist. Diese gestiegene 
Zahl der Unentschlossenen und daher potenziell Beeinflussbaren mache 
Methoden der Beeinflussung, wie es das PMT sei, zu einem verlockenden 
Instrument auch für europäische Parteien. Insofern lässt sich, wie Bennett 
argumentiert, die Perspektive umdrehen und erwarten, dass der Druck auf 
die europäischen Datenschutzgesetze größer werden wird (vgl. ebd.). Der 
Blick der europäischen Parteien richtet sich westwärts auf die Erfahrungen 
der US-amerikanischen Parteien mit den neuen digitalen Wahlkampfmitteln 
und verbindet sich mit Hoffnungen auf deren Potenzial (vgl. Bennett 2013). 
Publikationen mit vielversprechenden Titeln wie The victory lab. The secret science 
of winning campaigns (Issenberg 2012) oder Hacking the electorate: How campaigns 
perceive voters (Hersh 2015) sowie aggressive Marketingtechniken der Anbieter 
digitaler Dienstleistungen tun das Ihrige, diese Hoffnungen zu befeuern. Als 
Móglichkeit, politische Gestaltungsmacht auszuüben, werden digitale Tools 
nicht nur von Parteien in westlichen Demokratien benutzt," sondern auch 
von autoritáren Regimen, die der westlichen Demokratie insgesamt schaden 
wollen. Prominent diskutiert wurden in diesem Zusammenhang beispiels- 
weise der Versuch Russlands, die US-Wahlen 2016 zu manipulieren (vgl. Zeit 
Online 2018), bzw. Versuche des Iran und Russlands, auf die US-Wahl 2020 
einzuwirken (Tagesschau 2021). Die globale Verfügbarkeit nationalstaatlich 
relevanter geopolitischer Daten über die Wahlberechtigten stellt die Sou- 
veränität westlicher Demokratien vor neue, immense Gefährdungen von 
außen, weil sich autoritäre Regime dieser Daten bemächtigen und sie für ihre 
Zwecke der Manipulation von Wahlen und Destabilisierung von Demokra- 
tien nutzen kónnen. Ein Problem entsteht jedoch auch, wenn sich Akteure 
innerhalb liberaler Demokratien dieses Instruments bemáchtigen: Wie ar- 
gumentiert werden soll, sind stabile konstitutionelle Demokratien auf eine 
politische Kultur angewiesen, die politische Gestaltungsoptionen in Form von 
freiheitsbeschränkenden Gesetzen anspruchsvoll öffentlich diskutiert und 
begründet. Parteien tragen als Akteure mit besonderer Einflussstärke auf den 
öffentlichen Diskurs daher eine besondere Verantwortung für die Gestaltung 
und Aufrechterhaltung der demokratischen politischen Kultur — und der Be- 
griff einer »demokratischen digitalen Souveránitát« kann unseres Erachtens 
fruchtbar herangezogen werden, um die Konturen dieser Verantwortung und 
notwendigen demokratiepolitischen Gestaltungsaufgabe zu umreißen. 


12  Füreinen Überblick zur Situation in Deutschland vgl. Papakyriakopoulos et al. 2017. 
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3. Die Verantwortung der Parteien im digitalen Wahlkampf: 
»demokratische digitale Souveränität« 


Wir haben im vorangegangenen Abschnitt gesehen, dass Parteien im digitalen 
Wahlkampf digitale Techniken und Plattformangebote nutzen, um ihr Ziel des 
Erwerbs politischer Gestaltungsmacht zu erreichen. Techniken wie das Micro- 
targeting werden benutzt, um das Elektorat zu analysieren, zu segmentieren 
und zielgerichtet zu adressieren — und so das eigene Wahlergebnis zu optimie- 
ren und die durch die Stimmen gewährte Macht auszubauen. Parteien neh- 
men das Angebot der Plattformen (und weiterer Akteure des digitalen Wahl- 
kampfs), digitale Handlungsmacht zu erlangen und auszubauen, also gerne 
an. In diesem Abschnitt” soll nun der Blick auf die deliberative Demokratie- 
theorie von John Rawls gerichtet werden, um ausgehend davon einen norma- 
tiv gehaltvolleren Begriff »demokratischer digitaler Souveränität« für Partei- 
en im digitalen Wahlkampf zu entwickeln: Nach Rawls können Demokratien 
nur dann stabil und legitim sein, wenn sie eine bestimmte politische Kultur 
des bürgerlichen Respekts entwickeln und kultivieren und sich in der öffentli- 
chen Kommunikation über Gesetze (als freiheitsbeschränkende Maßnahmen 
des Staates) den Regeln des öffentlichen Vernunftgebrauchs unterwerfen (s. 
Abschnitt 3.1). Für Parteien, die durch den Wahlkampf politische Gestaltungs- 
macht erlangen und ihre Kandidaten in öffentliche Ämter bringen möchten, 
gelten diese Regeln, wie gezeigt werden soll, in besonderem Maße (s. Abschnitt 
3.2). Hieraus lásst sich für Parteien im digitalen Wahlkampf ein normativer 
Begriff »demokratischer digitaler Souveránitát« gewinnen: Neben ihrer eigenen 
Macht sollten Parteien in der öffentlichen Kommunikation immer auch die be- 
sonderen Anforderungen öffentlicher Begründungspraxis in der liberalen De- 
mokratie und die Stabilität, Qualität und Legitimität der Demokratie im Blick 
behalten, um demokratiepolitisch souverän zu agieren (s. Abschnitt 3.3). 


13 Abschnitt 3 stützt sich auf Vorarbeiten zur Anwendung von Rawls’ Demokratietheorie 
auf digitales Microtargeting, die ich in der Zeitschrift für Politikwissenschaft veróffent- 
licht habe (vgl. Odzuck/Günther 2021). Die dortigen Ausführungen zu Rawls’ Demokra- 
tietheorie wurden für den vorliegenden Text übersetzt, überarbeitet und mit Belegen 
aus den deutschen Übersetzungen von Rawls' Werken ergánzt. 
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3.1 Rawls’ Konzept der deliberativen Demokratie: Demokratiepolitik, 
öffentlicher Vernunftgebrauch und die Pflicht zur Bürgerlichkeit 


John Rawls’ Demokratietheorie ist vor dem Hintergrund der blutigen konfes- 
sionellen Bürgerkriege des 17. Jahrhunderts zu sehen, die unbedingt vermie- 
den werden sollen. Für Rawls sind zivilisierte, friedliche konstitutionelle De- 
mokratien nicht selbstverständlich, sondern eine prekäre und von vielen Sei- 
ten gefährdete historische Errungenschaft. Für ihre Qualität, für ihre Stabili- 
tät und für ihre Legitimität werden nicht nur bestimmte Institutionen benö- 
tigt, sondern auch ein bestimmtes demokratischen Ethos, eine bestimmte Art 
und Weise des bürgerlichen öffentlichen Umgangs, ein bestimmter Modus der 
öffentlichen Rechtfertigung. Diese besondere Art und Weise der öffentlichen 
Rechtfertigung bezeichnet Rawls auch als »öffentlichen Vernunftgebrauch«. 
Was ist darunter zu verstehen? Grundsätzlich bezieht sich die Idee der öffent- 
lichen Vernunft bei Rawls auf das Verhältnis zwischen Regierung und Bür- 
ger*innen sowie auf das Verhältnis zwischen Bürgerinnen und Bürgern (vgl. 
Rawls 2002: 167). Rawls geht davon aus, dass sich die Zwangsmacht des libera- 
len Staates und einzelner Gesetze vor allen Bürgerinnen und Bürgern, die als 
frei und gleich begriffen werden, zu rechtfertigen hat. Auch wenn Rawls den 
Souveränitätsbegriff selten explizit verwendet (vgl. Lister 2014), lässt sich sei- 
ner Demokratietheorie ein ganz bestimmter Begriff demokratischer Souverä- 
nität entnehmen. Als Volkssouveränität ist demokratische Souveränität nach 
Rawls'* vor allem auf eine bestimmte Form der öffentlichen Rechtfertigung der 
Ausübung staatlicher Macht angewiesen, die sich an alle Bürger gleicherma- 
Ben richtet: 


»Während politische Macht — mit dem Regierungsmonopol der legalen Ge- 
waltanwendung im Rücken - stets Zwang beinhaltet, ist sie im Rahmen ei- 
nes demokratischen Staatswesens auch die Macht der Óffentlichkeit, d.h. 
die Macht der als Körperschaft aufgefaßten freien und gleichen Bürger. Doch 
wenn jeder Bürger den gleichen Anteil an der politischen Macht hat, dann 
sollte die politische Macht [..] nach Möglichkeit so ausgeübt werden, daß al- 
le Bürger dieses Vorgehen im Lichte ihrer eigenen Vernunft gutheißen kón- 
nen.« (Rawls 2003: 146f.) 


14 Ein davon abweichendes Verständnis von Volkssouveränität skizzieren Ritzi/Zierold 
(2019: 38f) im Anschluss an Habermas. 


187 


138 


Eva Odzuck 


Diese Rechtfertigung soll sich an alle Bürgerinnen und Bürger als freie und glei- 
che richten - d.h., sie soll nicht auf partikularen Weltanschauungen oder 
religiósen Ansichten gegründet sein, sondern auf Gerechtigkeitsprinzipien, 
die von allen Bürger*innen als freie und gleiche Akteurinnen und Akteure 
geteilt werden kónnen. Die Ausübung von Zwangsmacht ist nach Rawls also 
nur dann legitim, wenn sie mit Gründen gerechtfertigt werden kann, die 
von allen als freie und gleiche akzeptiert werden kónnen (vgl. Rawls 2002: 
172). Rawls schlágt insofern eine konstitutionell-demokratische Alternative 
zum Hobbes'schen uneingeschränkten Souverän vor, die Stabilität »aus den 
richtigen Gründen« móchte und im Rahmen einer konstitutionell eingeheg- 
ten Demokratie auf bürgerliche Freundschaft und wechselseitiges Vertrauen 
zwischen Bürgerinnen und Bürgern setzt, die sich gegenseitig als freie und 
gleiche, politisch souveräne Bürger*innen anerkennen.” 

Als Legitimitätsprinzip für die Zwangsmacht des Staates ist der öffentliche 
Vernunftgebrauch nach Rawls nicht für alle Fragen, die legislativ entschieden 
werden, anzuwenden, sondern vor allem dann, wenn Verfassungsgrund- 
sátze und Fragen grundlegender Gerechtigkeit auf dem Spiel stehen (vgl. 
Rawls 2002: 167). Wichtig ist, dass die Verpflichtung zum óffentlichen Ver- 
nunftgebrauch nicht bedeutet, umfassende Weltanschauungen oder religióse 
Argumente aus der Öffentlichkeit komplett auszuschließen. Rawls macht 
deutlich, dass Anhanger*innen von Religionen oder umfassender philosophi- 
scher Lehren selbstverständlich Argumente in die Öffentlichkeit einbringen 
dürfen, die auf Basis der jeweiligen umfassenden Lehre formuliert sind. Dies 
habe sogar den Vorteil, dass Bürger gegenseitig besser verstehen kónnen, 
wo der jeweils andere steht (ebd.: 190f.). Es bestehe aber dann die Verpflich- 
tung, zusátzlich und innerhalb eines gewissen Zeitrahmens Argumente zu 
entwickeln, die ohne Anleihen bei umfassenden Lehren auskommen und den 
Kriterien des öffentlichen Vernunftgebrauchs entsprechen - Rawls nennt dies 
die »Vorbehaltsregelung« (Rawls 2002: 191; vgl. auch Rawls 2003: 146). Rawls' 
Idee des öffentlichen Vernunftgebrauchs schränkt also die im öffentlichen 
Bereich zugelassenen Argumente nicht restriktiv ein, sondern lässt andere Ar- 
gumente zu, solange immer auch innerhalb eines gewissen Zeitrahmens der 
Versuch unternommen wird, Argumente nachzuliefern, die dem óffentlichen 
Vernunftgebrauch entsprechen. Als Beispiele für Argumente, die ursprüng- 
lich oftmals religiós begründet wurden, aber tatsáchlich durch Rückbezug 


15 Zu Rawls’ Souveränitätsbegriff und zu Hobbes als Kontrastmodell vgl. Lister (2014: 
801). 
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auf die Grundwerte der Verfassung und politische Gerechtigkeitsprinzipi- 
en begründet werden können, nennt Rawls die Sklavenbefreiung und die 
US-amerikanische Bürgerrechtsbewegung (vgl. 2002: 191). 

Um das Prinzip des »Öffentlichen Vernunftgebrauchs« adäquat zu verste- 
hen, ist es notwendig, dieses auch als Prinzip der Qualität und Stabilität de- 
mokratischer konstitutioneller Regime zu begreifen: Denn um Qualität und 
Stabilität zu erreichen, sind demokratische Regime auf bestimmte Tugenden 
und ein bestimmtes demokratisches Ethos der Bürger angewiesen - und die- 
ses wiederum hängt wesentlich von der Struktur und Qualität des öffentlichen 
Diskurses ab. 

Rawls’ Lamento über den horriblen Zustand der gegenwärtigen poli- 
tischen Debatte liegt die These zugrunde, dass bürgerliche Tugenden im 
öffentlichen Diskurs erworben und eingeübt werden und deshalb beson- 
ders bedroht sind, wenn in öffentlichen Debatten bürgerliche Tugenden der 
Fairness, des Kompromisses und des wechselseitigen Respekts nicht mehr 
adäquat ausgedrückt werden. Die Tatsache, dass »ein großer Teil der politi- 
schen Auseinandersetzung [...] Zeichen der Kriegsführung an den Tag [legt, 
E.O.]«, indem man »seine Truppen zusammentrommelt und die Gegenseite 
einschüchtert« (Rawls 2003: 185), ist also gerade deshalb ein Problem, weil 
dadurch der Erwerb und die Einübung der für ein demokratisches Gemeinwe- 
sen essenziellen kooperativen Tugenden gefáhrdet wird: Nach Rawls gehóren 
»die kooperativen politischen Tugenden der Vernünftigkeit und des Sinns 
für Fairnef$, der Kompromissbereitschaft und des Willens zur Respektierung 
des öffentlichen Anstands« zum »politischen Kapital der Gesellschaft« (ebd.: 
185f.). Wie Kapital werden diese Tugenden nur sehr langsam aufgebaut, ber- 
gen die Gefahr, abgewertet zu werden, und müssen stándig erneuert werden, 
»indem man sie in der Gegenwart bestátigt und dem Handeln zugrunde legt« 
(ebd.: 186). Der Schutz dieses Kapitals der konstitutionellen Demokratie er- 
fordert, in politischen Debatten, die zu freien Vereinbarungen führen sollen, 
Argumente zu benutzen und Gründe ins Feld zu führen, die auch von anderen 
akzeptiert werden kónnen. 

Als Qualitáts- und Stabilitátsprinzip formuliert, scheint die »Pflicht zur 
Bürgerlichkeit« also umfassender zu sein als das Legitimitátsprinzip, denn sie 
gilt nicht nur für »wesentliche Verfassungselemente«, sondern »auch in ande- 
ren Fällen, [...] insofern diese an solche Verfassungselemente grenzen und po- 
litisch konflikttráchtig werden« (Rawls 2003: 184f., vgl. auch 147). Die öffentli- 
che politische Kultur hat nach Rawls Auswirkungen auf den »politischen Cha- 
rakter« der Bürger (ebd.: 186). Die Pflicht zur Bürgerlichkeit impliziert somit 
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eine Pflicht, »eine bestimmte Art von sozialer Welt zu schaffen« (ebd.) — eine 
Pflicht also, die konstitutionelle Demokratie im táglichen Reden und Handeln 
durch óffentlichen Vernunftgebrauch zu stützen. Rawls warnt davor, die Not- 
wendigkeit einer ständigen Pflege der bürgerlichen Tugenden zu unterschät- 
zen, die er als unabdingbare Voraussetzung für die Stabilität und Qualität aller 
bestehenden konstitutionellen Demokratien ansieht (Rawls 2002: 211f.). 

Die Pflicht zur Bürgerlichkeit setzt dem Inhalt óffentlicher Reden keine 
harten Grenzen, sondern verlangt vielmehr die Anwendung eines bestimm- 
ten staatsbürgerlichen Modus, der dem Grundsatz der Reziprozitát gehorcht 
und Ausdruck gegenseitigen Respekts ist. »Öffentliche Rechtfertigungen« sind 
nach Rawls daher »nicht einfach gültige Begründungen, sondern Argumen- 
te, die sich an andere wenden« (2002: 191). Richterinnen und Richter, der Ge- 
setzgeber und generell alle Regierungsbeamtinnen und -beamte erfüllen ihre 
Pflicht zur Bürgerlichkeit, wenn sie »anderen Bürgern ihre Gründe dafür, war- 
um sie bestimmte grundlegende politische Positionen unterstützen, in Begrif- 
fen einer politischen Gerechtigkeitskonzeption erklären« (ebd.: 169). Sie rich- 
ten diese Gründe an andere Bürger als Bürger, d.h. an Bürger, die sich selbst als 
frei und gleich betrachten, und weder an Individuen, die umfassenden Doktri- 
nen anhängen, noch an sozial situierte Individuen, die bestimmte gruppenbe- 
zogene Interessen vertreten. Rawls führt aus: 


»Wenn wir Gründe für alle Bürger vorbringen, betrachten wir sie nicht als 
sozial situierte oder auf andere Art verwurzelte Personen, das heißt nicht 
als Wesen in dieser oder jener sozialen Klasse oder in dieser oder jener Be- 
sitz- und Einkommensgruppe oder als Vertreter dieser oder jener umfassen- 
den Lehre. Wir appellieren auch nicht an das Eigeninteresse jeder Person 
oder Gruppe, obwohl wir an einem bestimmten Punkt diese Interessen in 
Betracht ziehen müssen.« (Rawls 2002: 208) 


Die Aufgabe des Kriteriums der Reziprozitát, das der óffentliche Gebrauch der 
Vernunft zum Ausdruck bringt, besteht insgesamt darin, »das Wesen der po- 
litischen Beziehungen in einer konstitutionellen demokratischen Ordnung als 
eines der bürgerlichen Freundschaft zu bestimmen« (ebd.: 172). 

Ausgehend von diesen Überlegungen können wir Rawls’ Idee der »öffentli- 
chen Vernunft« als ein Prinzip der Legitimitát und ein Prinzip, das zur Qualität 
und Stabilität konstitutioneller Demokratien beiträgt, zusammenfassen. Die 
Pflicht zur Bürgerlichkeit ist eine moralische, keine rechtliche Pflicht: Wenn 
Bürger öffentlich sprechen, sollten sie ihre Position mit Argumenten begrün- 
den, denen andere Menschen als freie und gleiche Bürgerinnen und Bürger zu- 
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stimmen könnten. Sie sollten eine Sprache und einen Modus der Argumentati- 
on wählen, der Respekt vor freien und gleichen Bürgerinnen und Bürgern zum 
Ausdruck bringt und so dazu beiträgt, dass die politischen Beziehungen in der 
konstitutionellen Demokratie als Beziehungen bürgerlicher Freundschaft be- 
griffen werden können. 


3.2 Politische Parteien in Rawls’ Konzept deliberativer Demokratie 
und die Pflicht der Parteien zur »Bürgerlichkeit« 


Rawls trennt zwischen einer sogenannten Hintergrundkultur, zu der bei- 
spielsweise Kirchen und Universitäten gehören, und der öffentlichen politi- 
schen Kultur bzw. dem öffentlichen Forum im eigentlichen Sinne. Er macht 
deutlich, dass die Pflicht zur Bürgerlichkeit und die hiermit verbundene frei- 
willige Einschränkung in Bezug auf den gewählten Argumentationsmodus 
nicht in der Hintergrundkultur gilt, sondern nur im öffentlichen politischen 
Forum (vgl. Rawls 2002: 167). Im öffentlichen politischen Forum gilt diese 
Pflicht zur Bürgerlichkeit prinzipiell aber für alle beteiligten Akteure. Auch 
wenn die moralische Pflicht in einem besonderen Maße für Verfassungsrichter 
gilt, die qua ihres Amtes auf eine sorgfältige, unparteiliche Begründung von 
Gesetzen verpflichtet sind, sind die Anforderungen an öffentliche Rechtferti- 
gung immer dieselben und gelten prinzipiell für alle Akteure im öffentlichen 
Bereich. Idealerweise sollten sich daher Bürgerinnen und Bürger im poli- 
tischen Forum so verstehen, als wären sie Gesetzgeber, die Gesetze durch 
Gründe rechtfertigen, denen alle Bürgerinnen und Bürger als Freie und Glei- 
che zustimmen könnten - und sollten Kandidatinnen und Kandidaten um 
öffentliche Ämter und Regierungsbeamtinnen und -beamte an dieser Pflicht 
messen und auswählen (vgl. ebd.: 170). Die moralische Pflicht zum öffentli- 
chen Vernunftgebrauch bzw. zur Bürgerlichkeit sollte daher prinzipiell auch 
für wahlkämpfende Parteien im politischen Forum gelten, die sich im Bereich 
des Wahlkampfs klar im öffentlichen Forum bewegen. Rawls’ Aufzählung von 
Akteuren, die der Pflicht zum öffentlichen Vernunftgebrauch unterworfen 
sind, ist nicht auf Richter*innen oder Regierungsbeamtinnen und -beamte 
beschränkt. In seiner letzten großen Veröffentlichung zum »óffentlichen Ver- 
nunftgebrauch« geht Rawls explizit auch auf Parteien im Wahlkampf ein und 
macht deutlich, dass diese ebenso eine Pflicht zur Bürgerlichkeit haben: 


»Innerhalb dieses Forums lassen sich drei Teile unterscheiden: der Diskurs 
von Richtern in ihren Urteilen und insbesondere von Verfassungsrichtern, 
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der Diskurs der Regierungsbeamten und insbesondere der leitenden Perso- 
nen und Gesetzgeber und schließlich der Diskurs der Kandidaten für öffent- 
liche Ämter und derjenigen, die ihre Wahlkämpfe organisieren, insbeson- 
dere wenn es um óffentliche Ansprachen, Parteiprogramme und politische 
Stellungnahmen geht.« (Rawls 2002: 168) 


Während von diesen Ausführungen her bereits klar ist, dass für Rawls auch Par- 
teien der Pflicht zur Bürgerlichkeit unterliegen, sind die Gründe dafür an die- 
ser Stelle noch sehr allgemein. Es lässt sich aber argumentieren, dass Partei- 
en nicht nur ebenso wie andere Akteure einer Pflicht zur Bürgerlichkeit unter- 
liegen, sondern dass Parteien als besondere Akteure in Rawls' Konzeption der 
deliberativen Demokratie eine besondere Verantwortung und Vorbildfunktion 
für die öffentliche politische Kultur einnehmen. In den letzten 10 Jahren gab es 
in der Rawls-Forschung Arbeiten zu Parteien in dessen Demokratietheorie, die 
überzeugend argumentiert haben, dass Rawls' Arbeiten Elemente einer nor- 
mativen Theorie der Partei als spezifischer deliberativer Akteur enthält (vgl. 
Muirhead/Rosenblum 2006 und Bonotti 2017). Es ist nun gerade diese einzig- 
artige Rolle der politischen Parteien in der óffentlichen Deliberation, aus der 
sich ihre besondere Verantwortung im Wahlkampf ergibt. Einer der Gründe 
für diese besondere Stellung ist das große öffentliche Interesse der Wahlbetei- 
ligten, das die Wahlkampagnen der politischen Parteien in der Regel auf sich 
ziehen, wodurch sie die politische Willensbildung stárker beeinflussen kónnen 
als andere Akteure. Wenn óffentliche Kommunikation immer den Status eines 
ermóglichenden Umfelds zur Herausbildung bürgerlicher Tugenden innehat, 
dann folgt daraus, dass Akteure mit substanziellem Einfluss auf die óffentli- 
che Kommunikation auch eine besondere politische Verantwortung zu tragen 
haben; wenn die allgemeine Pflicht zur Bürgerlichkeit die Pflicht impliziert, 
zur Herausbildung einer demokratischen óffentlichen politischen Kultur bei- 
zutragen, dann gilt dies erst recht für Akteure, deren Rolle in diesem óffent- 
lichen Forum ihnen eine spezifische Fähigkeit verleiht, »die soziale Welt zu 
gestalten«. Rawls' Forderung nach einer óffentlichen Finanzierung des Wahl- 
kampfs politischer Parteien impliziert die Auffassung, dass Parteien im Wahl- 


16 Rawls führt in einer zugehörigen Fußnote aus, dass er jeweils die Kandidatinnen und 
Kandidaten dafür verantwortlich macht, was in einer Wahlkampagne von offiziel- 
len Reprásentantinnen und Reprásentanten der Partei oder Wahlkampfmanagerinnen 
und -managern getan wird (vgl. Rawls 2002: 168, n. 9) 

17 Für eine kritische Diskussion aktueller Literatur zur normativen Theorie von Parteien 
vgl. Muirhead/Rosenblum 2020. 
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kampf zentrale Akteure im öffentlichen Gebrauch der Vernunft sind, zu dem 
sienur dann einen angemessenen Beitrag leisten können, der freivom verzer- 
renden Einfluss unternehmerischer und anderer organisierter Interessen ist, 
wenn sie so weit wie möglich »vom Fluch des Geldes befreit« werden (Rawls 
2002: 174). 

Ein zweiter Grund für eine besondere deliberative Verantwortung der po- 
litischen Parteien im Wahlkampf ist ihr Beitrag zu einem sogenannten »über- 
lappenden Konsens«, der nach Rawls die Stabilität in vielfältigen Gesellschaf- 
ten garantiert (s. Bonotti 2017: 3f.): Indem Parteien als »Lautsprecher« fun- 
gieren, die politische Agenda setzen und strukturieren sowie politische Pro- 
gramme vorantreiben, tragen sie zur Legitimation und zur Sicherung einer 
stabilen gemeinsamen Basis für öffentliche Deliberation in einem demokra- 
tischen Verfassungssystem bei. Diese Vorbild-, Legitimations- und Stabilisie- 
rungsfunktion der politischen Parteien ergibt sich aus ihrer einzigartigen Rol- 
le, die, wie Muirhead und Rosenblum (2006: 104) argumentieren, in ihrer Ver- 
mittlung zwischen Gesellschaft und Staat, zwischen Hintergrundkultur und 
öffentlicher Kultur besteht. Als Vermittlungsinstitutionen müssen die politi- 
schen Parteien die Kunst der »zweisprachigen« Kommunikation beherrschen 
(ebd.): In ihrer repräsentativen und artikulatorischen Funktion müssen sie die 
Partikularinteressen und Standpunkte ihrer Mitglieder (und die nicht öffent- 
lichen Gründe ihrer Wähler; Bonotti 2017: 5) ausreichend berücksichtigen. In 
Wahlkämpfen treten Parteien, genauer gesagt Parteimitglieder, aber zugleich 
als Kandidatinnen und Kandidaten für öffentliche Ämter auf und repräsentie- 
ren damit potenzielle Gesetzgeber. Parteien repräsentieren also — zumindest 
potenziell - den Staat, insofern sie Kandidatinnen und Kandidaten für öffent- 
liche Ämter präsentieren, die sich in ihrer öffentlichen Argumentationsfüh- 
rung an alle Bürgerinnen und Bürger als Bürger wenden und daher dem Mo- 
dus des öffentlichen Vernunftgebrauchs Rechnung tragen müssen. Im Wahl- 
kampf und bei ihren Versuchen, ihre Kandidatinnen und Kandidaten in öf- 
fentliche Ämter zu bringen, tragen Parteimitglieder, wie Bonotti (2017: 67) es 
ausdrückt, eine »tragbare Öffentlichkeit« mit sich herum und unterliegen da- 
mit der Pflicht zur Bürgerlichkeit. 

Als Vertreter des Pluralismus, von dem Rawls’ politischer Liberalismus 
ausgeht, haben politische Parteien, die ihre Kandidatinnen und Kandidaten 
der Öffentlichkeit als künftige Inhaber*innen öffentlicher Ämter präsentieren, 
die staatsbürgerliche Pflicht, den Einsatz der öffentlichen Vernunft als ange- 
messene Form der Moderation dieses Pluralismus zu vertreten. Diese Rolle 
und Verantwortung macht es für die politischen Parteien unabdingbar, die 
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Wählerinnen und Wähler nicht einfach als manipulierbare, apathische oder 
politisierbare Individuen anzusprechen. Im Wahlkampf und als (potenzielle) 
Repräsentantinnen und Repräsentanten des Staates und des Gemeinwohls 
sind die politischen Parteien und ihre Mitglieder auch Vorbilder für die öffent- 
liche Argumentation und besitzen eine transformative Kraft für die Bildung 
der bürgerlichen Identität und der politischen Kultur einer Gesellschaft. 
Gerade angesichts des fragilen und gefährdeten Zustands der bürgerlichen 
Tugenden als »politisches Kapital« liegt es nahe, das öffentliche Reden und 
Handeln von Parteien und Kandidaten in Wahlkämpfen konsequent (wenn 
auch nicht unbedingt ausschließlich) in Bezug aufihren möglichen Beitrag zu 
diesem politischen Kapital zu beurteilen. Für unsere Perspektive auf die de- 
mokratietheoretische Anreicherung des Begriffs der »digitalen Souveränität« 
bedeutet dies: Obwohl Parteien im Wahlkampf legitimer- und notwendi- 
gerweise nach politischer Gestaltungsmacht streben, sollte der Wunsch der 
Parteien nach »digitaler Souveränität« im Wahlkampf immer begleitet werden 
von einer selbstkritischen Reflexion hinsichtlich der besonderen demokra- 
tiepolitischen Verantwortung von Parteien. Eine »demokratische digitale 
Souveränität« würde den Parteien abverlangen, mit ihren Tweets und Ads 
nicht nur auf eine Maximierung der Stimmen abzuzielen, sondern sich der 
grundlegenden demokratiepolitischen Verantwortung im Wahlkampf be- 
wusst zu sein. Wie Fukuyama herausarbeitete, tragen US-amerikanische 
und europäische Parteien und deren Entscheidung für eine bestimmte Art 
des identitätspolitischen Wahlkampfs eine Mitverantwortung an problema- 
tischen Auswüchsen fragmentierender und polarisierender Auswüchse der 
Identitätspolitik (vgl. Fukuyama 2019: 141f.). Im nächsten Abschnitt soll daher 
gefragt werden, wie eine solche »demokratische digitale Souveränität« für 
Parteien im Wahlkampf konkret aussehen könnte — und wie damit zwischen 
legitimen und illegitimen Modi des digitalen Wahlkampfs unterschieden 
werden könnte. 


3.3 Demokratiepolitik durch Parteien, oder: 
Wie sieht eine »demokratische digitale Souveränität« 
im digitalen Wahlkampf aus? 


Nachdem nun mit Rawls für die These argumentiert wurde, dass politische 
Parteien im Wahlkampf einer besonderen Verantwortung für den öffent- 
lichen Vernunftgebrauch unterliegen, kann nun gefragt werden, welche 
Schlussfolgerungen sich hieraus für die Gestaltung und Bewertung digita- 
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ler Wahlkampagnen ziehen lassen - d.h., wie eine »demokratische digitale 
Souveränität« für Parteien im digitalen Wahlkampf aussehen könnte. Rawls’ 
Pflicht zur Bürgerlichkeit beinhaltete zunächst grundsätzlich das Gebot, 
politische Positionen im öffentlichen Forum mit Argumenten zu begründen, 
die Wähler als freie und gleiche Bürger ansprechen, und das Prinzip der 
Reziprozität zu respektieren, welches es ermöglicht, politische Beziehungen 
als Beziehungen bürgerlicher Freundschaft zu begreifen. 

Auf Basis dieser Rekonstruktion ließe sich zunächst vermuten, dass 
Techniken des digitalen politischen Microtargeting grundsätzlich gegen die 
»Pflicht zur Bürgerlichkeit« verstoßen, weil die typische politische Werbung 
nicht von ausgefeilten und abgewogenen Argumenten begleitet wird. Oft 
sprechen die Einzeiler die argumentativen und deliberativen Fähigkeiten der 
Bürger gar nicht umfassend an, sondern beschränken sich darauf, Wähler mit 
Forderungen oder Ankündigungen künftiger Maßnahmen zu »bombardie- 
ren«. Das Fehlen von Begründungen allein stellt jedoch nicht unbedingt einen 
Verstoß gegen die Pflicht zur Bürgerlichkeit dar. Rawls' normative Theorie der 
politischen Parteien ist insofern realistisch, als dieser einráumt, dass Parteien 
und politische Vertreter nicht in der Lage sein werden, ein apathisches und 
zynisches Volk zu überzeugen (vgl. Rawls 2002: 175). Ungeachtet der von Rawls 
formulierten Verpflichtung, sich an Bürger als Bürger zu wenden und nicht 
zu versuchen, an bestimmte Spezialinteressen von Gruppen oder Individuen 


zu appellieren,? 


räumt er ein, dass das Eigeninteresse von Personen und 
Gruppen zu einem bestimmten Zeitpunkt berücksichtigt werden muss (vgl. 
Rawls 2002: 208). Geht man davon aus, dass die politischen Parteien die Bür- 
ger mobilisieren und politisieren müssen, um sie zur Teilnahme an Wahlen 
und óffentlichen Beratungen zu bewegen, lásst sich ggf. ein legitimer Platz 
für begründungsarme, thesenstarke politische Werbung ableiten. Politische 
Werbung kann grundsätzlich zur Darstellung von Pluralität und zur Struktu- 
rierung von Debatten beitragen und damit den Boden für eine gemeinsame 
politische Willensbildung bereiten, diese initiieren und die Menschen dazu 


anregen, über ihre politischen Präferenzen nachzudenken.” 


18 Vgl. Rawls (2002: 208): »Wenn wir Gründe für alle Bürger vorbringen, betrachten wir 
sie nicht als sozial situierte oder auf andere Art verwurzelte Personen, das heißt nicht 
als Wesen in dieser oder jener sozialen Klasse oder in dieser oder jener Besitz- oder 
Einkommensgruppe oder als Vertreter dieser oder jener umfassenden Lehre.« 

19  Denkbar wäre auch, für begründungsarme politische Werbung einen ähnlichen Vor- 
behaltzu formulieren, wie er bei Rawls im óffentlichen Forum für Argumente auf Basis 
umfassender religióser oder philosophischer Lehren gilt: Beides, also sowohl das Feh- 
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Während begründungsarme digitale politische Wahlwerbung, die poli- 
tisch mobilisieren will, also grundsätzlich eine bestimmte Funktion für den 
óffentlichen Vernunftgebrauch erfüllen kónnte, gilt es im náchsten Schritt, 
Bedingungen herauszuarbeiten, denen Anzeigen genügen müssten, um diese 
potenziell deliberative Funktion nicht gleichzeitig zu gefährden. 

Wenn das »Bombardement« mit maßgeschneiderter parteipolitischer 
Werbung nur die potenziellen Wählerinnen und Wähler dieser Partei auf 
der Grundlage vermuteter Práferenzen trifft, findet keine Pluralisierung der 
Standpunkte und keine Strukturierung der Debatte statt; stattdessen verengt 
die Werbung den Marktplatz der Ideen und behandelt die Bürger hinsichtlich 
ihres Rechts auf politische Information ungleich (vgl. Bay 2018: 1726); als 
Beschreibungen dieses Problems und seiner Auswirkungen haben sich die 
Begriffe »Filterblasen« und »Echokammern« etabliert. Aus Sicht des einzelnen 
Wählers verletzen sogenannte »dark ads«, die nur für bestimmte Nutzerinnen 
und Nutzer sichtbar sind, und/oder selektiv verbreitete Werbung den Grund- 
satz des gleichberechtigten Zugangs zu politischen Informationen. Wenn 
Menschen, von denen man annimmt, dass sie die gegnerischen Parteien 
unterstützen, bei einer Wahl mit negativen Informationen über die Partei 
oder die Kandidat*innen »bombardiert« werden, um sie davon abzuhalten, 
ihre vermeintlichen Wahlabsichten zu verwirklichen, besteht die Gefahr, dass 
sich abwägungsfeindliche Haltungen wie Apathie und Zynismus durchsetzen. 
Darüber hinaus macht es die digitale Infrastruktur leicht, dass negative Wahl- 
kampfpraktiken in Richtung von Verleumdungskampagnen gehen und so die 
gegenseitige Achtung der freien und gleichen Bürger nicht aufrechterhalten 
wird; hier besteht die Gefahr, dass das »politische Kapital der Demokratie«, 
d.h. die bürgerlichen Tugenden der Fairness und des gegenseitigen Respekts 
unter freien und gleichen Bürgern, Schaden nimmt. Mit Rawls lásst sich 
also schließen, dass argumentationsarme digitale Werbung nur dann zum 
óffentlichen Vernunftgebrauch und zur Stárkung der konstitutionellen De- 
mokratie beitragen kann, wenn sie die Praktiken des negativen campaigning 
und der dark ads so weit wie möglich vermeidet und sich stattdessen auf die 


len von Begründungen als auch das Einbringen problematischer Begründungen, könn- 
te im Rahmen des öffentlichen Gebrauchs der Vernunft wichtige Zwecke erfüllen und 
zulässig sein, sofern der betreffende Akteur seine Äußerungen innerhalb eines ange- 
messenen Zeitraums nach Veröffentlichung durch Begründungen ergänzt, die sich an 
freie und gleiche Bürger richten und dem öffentlichen Vernunftgebrauch entsprechen. 
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(möglichst gleichmäßige) Information, Mobilisierung und Politisierung der 
Wähler konzentriert. 

Der gleichmäßige Zugang zu verschiedenen politischen Anzeigen und die 
Möglichkeit des Vergleichs verschiedener Anzeigen und Begründungen (so- 
wohl innerhalb einer Partei als auch zwischen Parteien) kann nicht nur mit 
dem Grundsatz der Achtung der Biirger*innen als Freie und Gleiche begrün- 
det werden. Er ermöglicht zudem Konsistenzprüfungen sowie den Vergleich 
zwischen Parteiprogrammatiken und fördert damit eine gut informierte, freie 
politische Willensbildung (und bürgerliche Souveränität). Um ihrer Pflicht zur 
Bürgerlichkeit nachzukommen und einer genuin »demokratischen digitalen 
Souveränität« im Wahlkampf zu genügen, sollten politische Parteien daher ei- 
nen gleichberechtigten Zugang zu politischen Informationen und öffentlichen 
Begründungen ermöglichen, indem sie a) ihre eigenen, parteispezifischen An- 
zeigenarchive einrichten und b) begründungsarme Anzeigen (oder solche, die 
mit problematischen Begründungen operieren) um Links ergänzen, die auf 
anspruchsvolle Begründungen (und eine Einbettung in das gesamte Wahlpro- 
gramm) verweisen. 

Darüber hinaus ist es auf einer anderen Ebene wichtig, die soziotechni- 
schen Grundlagen und möglichen identitätspolitischen Effekte des digitalen 
Wahlkampfs in den Blick zu nehmen. Anders als die Wahlkampfwerbung des 
vordigitalen Zeitalters, die ebenfalls oft keine detaillierten Begründungen 
für ihre Positionen lieferte, basieren die Praktiken des digitalen Wahlkampfs 
auf umfangreichen Datensammlungen, die eine Informationsasymmetrie 
zwischen Parteien und Bürgern schaffen und diese Asymmetrie zusammen 
mit Erkenntnissen der Verhaltenspsychologie ausnutzen, um in die Prozesse 
der politischen Willensbildung des Bürgers einzugreifen. Die soziotechnische 
Grundlage (umfangreiche Datenerfassung) und die Ziele (Verhaltensänderung 
durch Appelle an individuelle Präferenzen oder bereits bestehende Vorurtei- 
le) des digitalen Microtargeting lassen somit insgesamt wenig Respekt für 
den Wert der Privatsphäre, für symmetrische Kommunikationsbeziehungen 
und für die staatsbürgerliche Fáhigkeit sowie das Recht auf freie politische 
Willensbildung eines jeden Bürgers erkennen. Auch wenn in Bezug auf ver- 
schiedene Fälle diskutiert werden müsste, wo genau die Grenze zwischen 
legitimer Überredung und illegitimer Manipulation verläuft, spricht die 
Asymmetrie der Information, die Reduktion der Adressat"innen auf kal- 
kulierbare Práferenzen und Interessen und die Aufspaltung des Elektorats 
in identitätspolitische Teilsegmente dafür, digitales Microtargeting als ei- 
ne Praxis einzustufen, die die Autonomie und politische Souveränität des 
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Bürgers sowie die Notwendigkeit zur gemeinsamen politischen Willensbil- 
dung unzureichend achtet und ermóglicht. Das viel gepriesene potenzielle 
Gegenmittel gegen mögliche Autonomieverluste durch Microtargeting (vgl. 
Susser/Roessler/Nissenbaum 2019: 14), nämlich die Erhöhung der Transpa- 
renz und die Aufklärung der Wähler über die gesammelten Daten und deren 
Verwendung, stellt unter Umständen keine einfache Problemlösung dar, weil 
es nur die Diskrepanz zwischen dem auf Gruppenidentitäten und Präferen- 
zen reduzierten, beeinflussbaren Wähler und dem zu einem eigenen freien 
politischen Urteil befähigten und zu gemeinsamer politischer Willensbildung 
aufgerufenen Bürger offenlegt. 

Wenn ein Bürger über »bürgerliche Selbstachtung« verfügen soll, d.h. sich 
als jemand begreifen soll, der wie alle anderen Bürger in der Lage und berech- 
tigt ist, sich eigene Vorstellungen vom Guten und vom politisch Richtigen zu 
machen und diese im Laufe des Lebens zu verändern, muss dieser Bürger nach 
Rawls in rechtlichen und sozialen Strukturen aufwachsen, die die Entwicklung 
dieser bürgerlichen Selbstachtung nicht behindern. Rawls unterstreicht die 
Notwendigkeit einer öffentlichen politischen Kultur, die diese Selbstachtung 
unterstützt und ermutigt: 


»Damit die Bürger einer wohlgeordneten Gesellschaft einander als freie und 
gleiche Personen anerkennen, müssen sie von den Grundinstitutionen erzo- 
gen und zur Einsicht in diese Auffassung ihrer selbst gebracht werden. Au- 
ßerdem müssen die Institutionen dafür sorgen, daß dieses Ideal der poli- 
tischen Gerechtigkeit öffentlich vorgeführt und gefördert wird. [..] Die Ver- 
trautheit mit dieser öffentlichen Kultur und die Beteiligung daran ist eine 
Möglichkeit für die Bürger, sich nach und nach als freie und gleiche Perso- 
nen zu begreifen.« (Rawls 2003: 97) 


Rawls' These der rechtlich-sozialen Grundlagen der bürgerlichen Selbstach- 
tung lásst sich daher als These der soziotechnischen Grundlagen der bürgerli- 
chen Selbstachtung (vgl. Hoffmann 2020) umformulieren und so auf das Phä- 
nomen des digitalen Wahlkampfs anwenden: 

Da die Praxis des digitalen politischen Microtargeting auf massiven In- 
formations- (vgl. Tufekci 2014) und Machtasymmetrien (vgl. Bay 2018: 1727) 
zwischen Partei und Wähler sowie zwischen einzelnen Wählern beruht, 
scheint sie zur Ausbildung der Selbstwahrnehmung eines Bürgers als jemand 
mit gleichen Chancen und Rechten zur freien Bildung eigener politischer 
Urteile wenig fórderlich. Dies ist besonders dann der Fall, wenn die Werbung 
stark personalisiert ist und auf komplexen psychologischen Persónlichkeits- 
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profilen basiert, wie beim sogenannten »psychographischen Profiling« (vgl. 
Burkell/Regan 2019: 2). Da die Praxis des digitalen politischen Microtargeting 
auf die Konstruktion einer personalisierten Wahlumgebung hinausläuft und 
damit einen Eingriff in die persönliche Sphäre der politischen Willensbil- 
dung eines Individuums mit dem Ziel der Verhaltensmanipulation darstellt, 
scheint sie nicht zuträglich dafür, das Selbstverständnis einer Person als 
freier, autonomer Bürger, der zu eigenem politischen Urteil und zu gemein- 
samer politischen Willensbildung aufgerufen ist, zu fördern.” Auch wenn 
die Bürger entgegen einiger Warnungen vor ihrer extremen Manipulier- 
barkeit nicht einfach nur Marionetten ohne eigenen Willen sind,” sind sie 
für die Herausbildung und Ausübung ihrer staatsbürgerlichen Fähigkeiten 
auf eine Vorstellung von sich selbst als frei und gleich angewiesen und als 
grundsätzlich fähig und berechtigt, ihre eigenen Vorstellungen vom Guten zu 
entwickeln und diese nach eigenem Ermessen zu revidieren. Soziotechnische 
Strukturen und Praktiken, die hinsichtlich der von ihnen verwendeten Daten 
und Techniken des psychografischen Profilings oder der identitätspolitischen 
Spaltung transparent sind und damit ein Bild des Bürgers als Bündel von 
Präferenzen und Voreingenommenheiten transportieren, das durch Macht- 
und Informationsasymmetrien manipulierbar ist, sind der Herausbildung 
eines solchen Selbstverständnisses als freier und gleicher Bürger sicher nicht 
förderlich.”” Eine Erhöhung der Transparenz bezüglich der verwendeten Da- 
ten und deren Benutzung bei der Erstellung von Anzeigen, die als Lósung für 
das Problem der Asymmetrie diskutiert wird, scheint also neue Probleme auf- 
zuwerfen, weil sie ein Bild des Wáhlers transportiert (und unter Umstánden 
zu deren Zementierung beitrágt), die der bürgerlichen Selbstwahrnehmung 
in liberalen Demokratien nicht förderlich ist. 

Wie also könnte eine »demokratische digitale Souveränität« der Parteien 
im digitalen Wahlkampf aussehen? Wenn Parteien grundsätzlich einer Pflicht 
zur Bürgerlichkeit unterliegen und eine Mitverantwortung für das politische 


20  Eináhnliches Argument in Bezug auf Nudging wird formuliert von Nys/Engelen 2017. 

21  Füreinen Überblick über die These der Manipulationsgefahr durch Microtargeting vgl. 
Burkell/Regan 2019; Susser/Roessler/Nissenbaum 2019; Gorton 2016. 

22 Aktuelle Studien betonen nicht nur Privatheitsbedenken, sondern warnen zudem vor 
Schweigespiralen und Selbstzensur als Folgen eines erhóhten Bewusstseins von On- 
line-Überwachung, die für manipulative Zwecke verwendet werden kónnte, vgl. Dob- 
ber et al. 2019 und Harker 2020. 
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Kapital der Demokratie, d.h. für die Formation eines bürgerlichen Selbstver- 
stándnisses, tragen, dann sollten Parteien ihre Microtargeting-Praktiken auch 
in Bezug auf ihren formativen Beitrag zur politischen Kultur der Demokratie 
reflektieren. 

Auch wenn empirische Forschungen zur Auswirkung von Microtargeting 
auf das Wahlverhalten und auf das bürgerliche Selbstverständnis noch ausste- 
hen, lassen sich aufgrund der besonderen Verantwortung und Einflussgröße 
politischer Parteien folgende Empfehlungen aussprechen: 

Es scheint grundsátzlich ratsam, dass die politischen Parteien a) zumin- 
dest auf psychografisches Profiling verzichten, b) allen Bürgern den gleichen 
Zugang zu all ihren Anzeigen gewähren (gut zugängliche, gut gegliederte und 
leicht durchsuchbare parteispezifische Anzeigenarchive) und c) die Anzeigen 
mit Links zu Materialien ergänzen, die öffentliche Begründungen liefern und 
eine Einbettung in die Gesamtprogrammatik erlauben. Neben das Bild der 
politischen Konsumentin, der práferenzorientierte Werbung zugespielt wird, 
tráte so das Bild des politischen Bürgers, dem das Recht und die Fähigkeit 
zugestanden wird, sich (im Dialog mit anderen Bürger"innen) ein eigenes 
politisches Urteil zu bilden - und zu gemeinsamer öffentlicher politischer Wil- 
lensbildung befähigt und berechtigt zu sein. Während ein machttheoretisch 
verengter Begriff »digitaler Souveránitát« im digitalen Wahlkampf als Beherr- 
schung digitaler Techniken zum Zwecke der Stimmenmaximierung, also zur 
Maximierung politischer Gestaltungsmacht verstanden werden könnte, ließe 
sich ein normativ erweiterter Begriff »demokratische digitale Souveränität« 
von vornherein als eine Form der Souveränität ausbuchstabieren, die dem gró- 
Beren legitimationstheoretischen Zusammenhang liberaler Demokratien - 
und d.h. dem besonderen Stellenwert öffentlicher Rechtfertigung - Rech- 
nung trágt. Eine »demokratische digitale Souveránitát« von Parteien lenkt 
den Blick darauf, dass Parteien nicht erst dann Gestaltungsmacht haben, 
wenn sie Kandidat*innen in öffentlichen Ämtern platziert haben, sondern 
dass sie als zentrale Akteure des óffentlichen Forums mit ihrem Modus der 
óffentlichen Kommunikation die politische Kommunikationskultur und das 
bürgerschaftliche Selbstverstándnis in liberalen Demokratien extrem prágen 
und beeinflussen kónnen. Politische Parteien sollten die digitale Wahlwerbung 
also nicht nur als ein Instrument zum »Stimmenfang« betrachten, sondern 
allihr óffentliches Reden und Handeln immer auch als Móglichkeit begreifen, 
die Entwicklung einer spezifisch bürgerlichen Identitát zu unterstützen, die 
für die Qualität und die Stabilität rechtsstaatlicher demokratischer Regime 
dringend erforderlich ist. 


»Demokratische digitale Souveränität« 


4. Fazit: Das Desiderat einer »demokratischen digitalen 
Souveränität« 


Gibt es gute Gründe, am Begriff der »digitalen Souveränität« festzuhalten - 
oder sollte man diesen, wie unlängst vorgeschlagen wurde, verwerfen? Wie ich 
in meinem ideengeschichtlichen Exkurs zu Thomas Hobbes gezeigt habe (s. 
Abschnitt 1), weist der Souveränitätsbegriff der europäischen Staatstheorie ei- 
ne spezifische Kombination aus Machtdimensionen und Rechtsdimensionen 
auf, die der Entwicklung und Herausbildung einer liberalen, konstitutionellen 
Demokratie förderlich waren. Es ist also nicht so, dass der Souveränitätsbe- 
griff per se undemokratisch oder autoritär wäre und insofern als Orientie- 
rungsbegriff für liberale Demokratien unbrauchbar wäre (vgl. Thiel 2020 und 
Pohle/Thiel 2021). Vielmehr vereint der Begriff von Beginn an die Idee einer 
rechtssetzenden Macht mit der Idee einer rechtmäßigen — weil auf (möglicher) 
Zustimmung beruhenden - Macht und inkludiert zudem (bei Hobbes we- 
nigstens rudimentäre) naturrechtliche Elemente, die dem, was legitimerweise 
politisch gewollt werden kann, Grenzen setzt. Dem Souveränitätsbegriff, wie 
er in der europäischen Staatstheorie entwickelt wurde, wohnt also von An- 
fang an eine dezidiert normative Dimension inne, die die Entwicklung eines 
liberal-konstitutionell eingehegten Verständnisses von Volkssouveränität (wie 
es sich etwa in John Rawls’ Demokratietheorie finden lässt) ermöglichte und 
der mit dieser Dimension für den gegenwärtigen Digitalisierungsdiskurs 
fruchtbar gemacht werden kann. Der Begriff birgt insofern Potenzial dafür, 
dass liberale, rechtsstaatliche Demokratien den spezifischen Legitimations- 
kontext des Begriffs stark machen und den Souveränitätsbegriff dezidiert 
als normativen, demokratietheoretisch eingebetteten Begriff konturieren. 
Die Entwicklung eines demokratietheoretisch fundierten Begriffs »digitaler 
Souveränität« stellt aber nicht nur eine ideengeschichtliche und begriffsfunk- 
tionale Möglichkeit dar, wie durch den ideengeschichtlichen Exkurs gezeigt 
wurde. Die Entwicklung eines normativen Begriffs »demokratischer digitaler 
Souveränität« ist zudem eine dringende demokratiepolitische Notwendigkeit, 
wie in diesem Aufsatz am Beispiel des digitalen Wahlkampfs und auf der 
Grundlage der normativen Demokratietheorie von John Rawls argumentiert 
wurde: Parteien streben legitimerweise nach politischer Gestaltungsmacht. 
Sie sollten dabei aber auch ihrer Verantwortung für die demokratische politi- 
sche Kultur einer Gesellschaft, für den öffentlichen Vernunftgebrauch und für 
die bürgerliche Selbstwahrnehmung gerecht werden. Auch wenn Rawls selbst 
den Souveränitätsbegriff selten explizit verwendet oder definiert, lässt sich 
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seiner konstitutionell-deliberativen Demokratietheorie ein Begriff »demokra- 
tischer digitaler Souveránitát« entnehmen, der die óffentliche Rechtfertigung 
staatlicher Gestaltungsmacht vor den als frei und gleich begriffenen Bürgern 
ins Zentrum rückt. Ein solcher deliberativ und konstitutionell eingerahmter 
Begriffvon Volkssouveránitát umfasst mehr als nur Mehrheitsentscheidungen 
und rückt die Móglichkeit einer vernünftigen óffentlichen Rechtfertigung in 
den Mittelpunkt: 


»Wenn also alle zustándigen Regierungsbeamten in Hinsicht auf wesentli- 
che Verfassungsinhalte und Angelegenheiten grundlegender Gerechtigkeit 
im Sinne der óffentlichen Vernunft handeln und ihr folgen, und wenn al- 
le vernünftigen Bürger sich selbst idealerweise so betrachten, als wären sie 
Gesetzgeber, die der öffentlichen Vernunft folgen, dann sind legale Satzun- 
gen, die Ausdruck einer Mehrheitsmeinung sind, legitimes Recht.« (Rawls 
2002: 172) 


Das legitime Ziel der Erlangung politischer Gestaltungsmacht sollte also nicht 
mit Mitteln erreicht werden, die dem Legitimationskontext liberaler Verfas- 
sungsstaaten zuwiderlaufen - als potenzielle Amtsinhaber*innen sowie Re- 
prásentantinnen und Reprásentanten des Staates sollten Parteien und Kandi- 
dat*innen auch im Wahlkampf demokratisch souverän agieren und dazu beitra- 
gen, dass eine zivilisierte politische Kultur und eine freie, vernünftige, óffent- 
liche politische Willensbildung ermóglicht wird. 

Welche Anforderungen an eine derart verstandene »demokratische digita- 
le Souveränität« für Parteien im digitalen Wahlkampf zu stellen wären, wurde 
im Artikel diskutiert. Das Beispiel des digitalen Wahlkampfs diente hierbei als 
Brennglas dafür, wie demokratische Gesellschaften ganz allgemein in der Di- 
gitalisierung herausgefordert werden - und dazu aufgerufen sind, diese de- 
mokratiepolitisch verantwortlich mitzugestalten. 

Digitale Strukturen führen nicht nur zur Entgrenzung des politischen 
Raumes und zu empfindlichen Begrenzungen der staatlichen Handlungs- 
macht, sondern auch zu neuen Herausforderungen demokratischer Óffent- 
lichkeiten und der demokratischen Legitimationslogik. Neben all ihrem 
demokratiepolitischen Potenzial zur Verbreitung von Informationen und zur 
politischen Mobilisierung bergen digitale Strukturen, weil sie von demo- 
kratisch indifferenten oder demokratiefeindlichen Kráften benutzt werden 
kónnen, immer auch die Gefahr einer Delegitimierung und Zersetzung der 
Demokratie — von außen und von innen. Autoritáre Staaten betreiben zu- 
nehmend nicht nur demokratiefeindliche, sondern demokratiezersetzende 
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Politik, sie intervenieren mit digitalen Tools (Desinformationskampagnen, so- 
cial bots etc.) in Wahlen und betreiben aktiv die Spaltung liberaler Demokratien 
(vgl. Ó Fathaigh et al. 2021). Auch digitale Wahlkampftechniken demokrati- 
scher Parteien, die das Elektorat in Teilsegmente zerlegen und individuell 
mit gruppenspezifischen oder individuellen Informationen und Werbebot- 
schaften beschießen, sind nicht nur wenig förderlich für die gemeinsame 
demokratische politische Willensbildung, sondern bergen Gefahren der iden- 
titátspolitischen Fragmentierung der Gesellschaft und der schleichenden 
Transformation des Ideals des óffentlich deliberierenden Bürgers in ein von 
Práferenzen oder Gruppenidentitáten getriebenes Individuum. Ganz allge- 
mein steht in der Digitalisierung nicht nur die souveráne Handlungsmacht 
demokratischer Staaten auf dem Spiel, sondern auch die Stabilitát und Le- 
gitimität der Demokratie. Die Digitalisierung kann und muss daher aktiv 
von demokratischen Gesellschaften gestaltet werden. Diese Gestaltung setzt 
selbstverständlich Machtressourcen und Handlungsfähigkeit voraus — aber 
eben auch den klaren Blick für Ziele und für ermóglichende sowie gefährden- 
de Bedingungen. Um die Digitalisierung demokratiepolitisch verantwortlich 
gestalten zu kónnen, bedarf es daher eines normativen Begriffs »demokrati- 
scher digitaler Souveránitát«. Geistes- und Sozialwissenschaften, Staats- und 
Rechtstheorie, politische Theorie und Ideengeschichte sowie insbesondere 
die Demokratietheorie sollten stärker als bisher geschehen dabei mithelfen, 
Konturen eines solchen normativ reichhaltigen Begriffs »demokratischer 
digitaler Souveränität« für unterschiedliche Ebenen und Akteure der Demo- 
kratie zu erarbeiten”? - um damit der gesellschaftlichen Selbstverständigung 
und der gesellschaftlichen Arbeit an der Zukunft der Demokratie notwendiges 
Orientierungs- und Gestaltungswissen an die Hand zu geben. 
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Souveränität, Integrität und Selbstbestimmung - 
Herausforderungen von Rechtskonzepten 
in der digitalen Transformation 


Christian Rückert, Christoph Safferling, Franz Hofmann 


Abstract Der Begriff der »digitalen Souveränität« lässt sich aus einer rechtswissen- 
schaftlichen Perspektive in die drei Unterbegriffe der Souveränität, der Integrität und der 
Selbstbestimmung untergliedern. Mit ihnen können die Rechtsbeziehungen zwischen 
Staaten, Bürgerinnen sowie zwischen Staat und Bürger" innen beschrieben werden. 
Alle diese Konzepte stehen durch die Digitalisierung vor neuen Herausforderungen. 
Hinsichtlich der zwischenstaatlichen Souveränität geht es vor allem um sogenannte 
transnationale Datenzugriffe. Ein prahtischer Anwendungsfall ist der Zugriff auf per- 
sonenbezogene Daten von Bürger" innen im Ausland zu Zwecken der Strafverfolgung. 
In diesen Fällen, die bislang vor allem unter klassischen staatsrechtlichen Souverä- 
nitätsaspekten diskutiert wurden, sollte künftig der Blick vermehrt auf die digitale 
Integrität der betroffenen Bürgerinnen und die entsprechenden Schutzpflichten der 
Staaten gerichtet werden. Aber auch die selbstbestimmte Regelung der eigenen Ver- 
hältnisse erscheint gefährdet. Das Recht hat insbesondere sicherzustellen, dass die 
Entscheidungsfreiheit auch in der Digitalgesellschaft gewährleistet bleibt. 


Der Datenverkehr hat durch die Weiterentwicklung der digitalen Kom- 
munikation, durch die zunehmende Vernetzung von Alltagsgegenständen 
(Internet der Dinge«) und durch die Automatisierung kommunikativer Ab- 
läufe nicht nur enorm zugenommen, sondern ist gerade durch sogenanntes 
»Cloud-Computing« grenzenlos geworden. Das Recht mit seinen häufig aus 
dem 19. Jahrhundert stammenden Vorstellungen, Konzepten und Normen, 
wird dabei besonders herausgefordert. 

In diesem Beitrag sollen zwei Aspekte untersucht werden: Strafrecht 
und Privatrecht. Der bislang unscharf gebliebene Begriff der »digitalen 
Souveránitát« wird dabei in verschiedene Teilaspekte des Konzepts aufge- 
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gliedert: Um klassische Souveränität im staatsrechtlichen Sinn geht es im 
Verhältnis von Nationalstaaten untereinander. Hier stellt sich im Bereich des 
grenzüberschreitenden Datenverkehrs und der Nutzung grenzüberschrei- 
tender digitaler Dienstleistungen wie Cloud-Computing die Frage, ob sich 
die staatliche Souveränität auch auf den digitalen Raum erstreckt, ob also im 
Jellinek’schen Sinne (vgl. Jellinek 1922) das Staatsgebiet auch einen digitalen 
Bereich umfasst. Besonders relevant wird diese Frage bei grenzüberschrei- 
tenden Dateneingriffen durch staatliche Behörden, z.B. Strafverfolgungsbe- 
hörden. Stellt eine Datenerhebung »auf« fremdem Staatsgebiet einen Eingriff 
in die Souveränität desjenigen Staates dar, auf dessen Staatsgebiet sich der 
Datenspeicher befindet? 

Im Verhältnis des Staates zu (seinen) Bürger”innen geht es dagegen ju- 
ristisch betrachtet nicht um die »digitale Souveränität« der Bürger”innen, 
sondern um deren digitale Integrität, welche ihnen durch die Grund- und 
Menschenrechte des Grundgesetzes, der Europáischen Grundrechtecharta 
und der Europäischen Menschenrechtskonvention garantiert wird. Noch 
weiter entfernt vom traditionellen juristischen Verstándnis des Begriffs der 
Souveränität ist schließlich der letzte rechtliche Teilaspekt »digitaler Souverä- 
nitát«: Im Verhältnis der Bürger*innen untereinander - also im Privatrecht — 
geht es um die Wahrung und den Ausgleich der »digitalen Selbstbestimmung« 
oder der »digitalen Privatautonomie« der handelnden Rechtssubjekte. Die 
Rechtskonzepte des Privatrechts werden hier in vielfacher Hinsicht herausge- 
fordert: So wird allen voran die Gestaltung und Nutzung des digitalen Raums 
nahezu ausschließlich von großen (zumeist ausländischen) Technologiekon- 
zernen bestimmt, welche dem*der Einzelnen nicht als Gleichgestellte, sondern 
als Konstrukte mit staatsáhnlicher Macht gegenübertreten. Auch die schnell 
wachsende Bedeutung von digitalen Gütern, insbesondere Daten, spiegelt 
sich nicht immer hinreichend in der Ordnung des deutschen Zivilrechts wi- 
der. Namentlich die selbstbestimmte Verwertung personenbezogener Daten 
ist bisher nicht zufriedenstellend geklärt. 

Der folgende Beitrag beleuchtet die Teilkonzepte der »digitalen Sou- 
veränität« (staatliche Souveränität über Daten im Verhältnis von Staaten 
untereinander, digitale Integrität der Bürger*innen gegen staatliche Daten- 
eingriffe und digitale Selbstbestimmung/Privatautonomie im Verhältnis der 
Bürger*innen untereinander einschließlich gegenüber staatsähnlich agie- 
renden Technologiekonzernen) unter zwei verschiedenen Blickwinkeln: Im 
Straf- und Strafverfahrensrecht wird der Blick auf mögliche Verletzungen 
staatlicher Souveränität und digitaler Integrität der Bürger*innen durch 
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grenzübergreifende Dateneingriffe gerichtet und das Verhältnis unter dem 
Gesichtspunkt des Grund- und Menschenrechtsschutzes neu austariert 
(Teil I). Das Privatrecht muss dagegen klären, wie digitale Selbstbestimmung 
und Privatautonomie auch unter Eindruck der Übermächtigkeit der Tech- 
Unternehmen funktionieren kann. Zur Illustration wird das Verhältnis von 
Datenschutz und Selbstbestimmung angerissen (Teil IT). 


Teil I: Menschenrechtsschutz und Datensouveränität 
im Strafprozess 


Heute ist es bei strafrechtlichen Ermittlungen häufig erforderlich, Daten zu 
sammeln, deren physischer Speicherort (auch) im Ausland liegt. Die Datener- 
fassung im Ausland stellt möglicherweise einen Eingriff in die »(digitale) Sou- 
veränität« des ausländischen Staates dar und darf daher ohne die Zustimmung 
dieses Staates — nach klassischem Völkerrecht - nicht erfolgen. Außer in den 
eher seltenen Fällen des Schutzes von Staatsgeheimnissen sind staatliche In- 
teressen bei strafrechtlichen Ermittlungen in virtuellen Speichern aber nicht 
unmittelbar betroffen. Die Speicher selbst sind in aller Regel auch nicht staat- 
liches Eigentum, sondern werden von global agierenden Unternehmen (Goog- 
le, Microsoft, Apple etc.) betrieben. Es geht hauptsächlich um personenbezo- 
gene Daten und damit um den Schutz der Betroffenen vor staatlicher Einmi- 
schung überhaupt. Dass diese durch eine ausländische Regierung erfolgt, ist 
nur ein zusätzlicher Aspekt, der an der unmittelbaren Betroffenheit des Indivi- 
duums kaum etwas ändert. Damit kommt es aber auf die Qualität des Eingriffs 
selbst an, auf dessen Rechtsstaatlichkeit und dessen Respekt vor den Grund- 
und Menschenrechten der Betroffenen. Mangelt es an solchen Garantien und 
Schutzmaßnahmen, müssen die liberalen Staaten sicherstellen, dass sowohl 
ihre Bürger”innen als auch die im jeweiligen Staat lebenden Auslander*innen 
vor der Ausforschung durch ausländische Regierungen geschützt sind. Bislang 
ist die Rechtsprechung in Deutschland eher einer völkerrechtlichen Vorstel- 
lung zugetan und differenziert danach, ob der betroffene Staat die Souveráni- 
tátsverletzung rügt. Der folgende Beitrag pládiert daher sowohl für die Ausar- 
beitung künftiger vólkerrechtlicher Vereinbarungen (z.B. der E-Evidence-Ver- 
ordnung auf Ebene der Europäischen Union auf der Grundlage des Prinzips 
der gegenseitigen Anerkennung) als auch für die Lósung bestimmter Rechts- 
fragen (z.B. betreffend die Durchsuchungsmöglichkeit externer Speicherme- 
dien in $ 110 Abs. 3 StPO) für eine Verlagerung des Fokus weg von Fragen der 
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Souveränität (im klassischen Sinn der Staatsrechtslehre und des Völkerrechts) 
hin zu Fragen des Schutzes der Menschenrechte bei grenzüberschreitenden 
Dateneingriffen durch auslándische Staaten. 


1. Die praktische Bedeutung transnationaler Dateneingriffe 
für das Strafverfahren 


11 Digitale Daten als Beweismittel im Strafverfahren 

In der Praxis der Strafverfolgung sind transnationale Dateneingriffe nicht 
nur in klassischen Cybercrime-Verfahren relevant. Daten als solche wer- 
den mehr und mehr zu einem »Standardbeweismittel« in Strafverfahren 
wegen ganz unterschiedlicher Delikte. Grund hierfür ist die immer stárker 
werdende Durchdringung aller Lebensbereiche der Bürger*innen mit digi- 
talen Technologien. Große Teile der Berufswelt, aber auch die Verwaltung 
des eigenen Lebens und die Kommunikation sind weitgehend digitalisiert. 
Daher hinterlassen Bürger*innen - und damit auch Tatverdächtige - stetig 
mehr Datenspuren, die in Strafverfahren als Beweismittel oder, praktisch 
nochmals deutlich relevanter, als Grundlage eines Tatverdachts für weitere 
- ggf. realweltliche (z.B. Durchsuchungen) - Ermittlungsmaßnahmen Ver- 
wendung finden. Neben Spuren der klassischen Individualkommunikation 
mittels E-Mail, Messengerdiensten und Voice-over-IP-Telefonie sowie der 
Datenverarbeitung und -speicherung auf privaten informationstechnischen 
Systemen wie Smartphones, Laptops, Tablets und Smart Watches werden 
auch in zunehmendem Maße Gegenstände des täglichen Lebens als Geräte 
des »Internet of Things« (IoT) angeboten. Diese Geräte - wie z.B. Stromzähler, 
Kühlschränke, Automobile, Heim-Assistenzsysteme und Kaffeemaschinen - 
speichern und verarbeiten ebenfalls Daten und kommunizieren über das 
Internet mit anderen IoT-Geräten und Personen (vgl. Rückert 2020a). 


1.2 Praktisch bedeutsame Arten der transnationalen Dateneingriffe 

Die Datensätze, welche für deutsche Strafverfolgungsbehörden relevant sind, 
befinden sich dabei nicht ausschließlich auf deutschem Staatsgebiet. In vielen 
Fällen sind gerade Daten verfahrensrelevant, die außerhalb des deutschen 
Hoheitsgebiets lokalisiert sind. Als »Ort« der Daten gilt dabei nach herge- 
brachtem Verständnis derjenige Ort, an dem sich der Datenträger physisch 
befindet, auf dem die Daten gespeichert sind (vgl. Brodowski/Eisenmenger 
2014). Der traditionelle und hinsichtlich staatlicher Souveränitätsansprüche 
unproblematische Weg, im Ausland gespeicherte Daten zu erhalten, besteht 
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in der Rechtshilfe. Hierbei ersucht derjenige Staat, in dem die strafrechtlichen 
Ermittlungen stattfinden, denjenigen Staat, auf dessen Hoheitsgebiet die Da- 
ten gespeichert sind, darum, die Daten durch seine Strafverfolgungsbehórden 
erheben zu lassen und diese dann an die Strafverfolgungsbehórden des ersu- 
chenden Staates herauszugeben. Trotz Beschleunigung und Effektivierung 
des Rechtshilfeverfahrens durch bi- und multilaterale vólkerrechtliche Ab- 
kommen (z.B. Vertrag vom 14. Oktober 2003 zwischen der Bundesrepublik 
Deutschland und den Vereinigten Staaten von Amerika über die Rechtshil- 
fe in Strafsachen mit Zusatzvertrag vom 18. April 2006) und insbesondere 
europarechtliche Regelungen (v.a. die Richtlinie über die Europäische Er- 
mittlungsanordnung, RL 2014/41/EU) wird das Rechtshilfeverfahren von 
Strafverfolgungsbehörden insgesamt als zu langsam und ineffektiv empfun- 
den. Dies gilt sowohl im Allgemeinen als auch im Besonderen für digitale 
Daten als Beweismittel, bei denen die Flüchtigkeit und Veránderlichkeit von 
Datensätzen eine besondere Herausforderung darstellt (vgl. Rückert 20202). 
Daher fordern Strafverfolgungsbehórden seit Langem, unmittelbaren Zugriff 
auf Daten, welche im Ausland lokalisiert sind, zu erhalten. 

Die praxisrelevanten Konstellationen der Erhebung von Daten im Ausland 
lassen sich dabei in drei Fallgruppen unterteilen: (1) Zunächst können óf- 
fentlich zugángliche Daten im Ausland lokalisiert sein, wenn sich der Server, 
über den das jeweilige allgemein zugängliche Internetangebot - z.B. Foren, 
Webseiten, Boards, Handelsplattformen und soziale Medien - betrieben 
wird, im Ausland befindet. Die von dem*der Tatverdächtigen stammenden 
óffentlich zugánglichen Daten wie Foreneintráge, Angebote auf Handels- 
plattformen oder Postings in sozialen Medien befinden sich dann auch »im« 
Ausland. (2) Besonders interessant für strafrechtliche Ermittlungen sind 
außerdem Daten von Telekommunikations- oder Telemedienanbietern wie 
z.B. Internetzugangsdienste, Cloud-Dienstleister, Soziale Netzwerke, Mes- 
sengerdienste, Voice-over-IP-Anbieter. Diese halten Bestandsdaten ($$ 3 Nr. 
6, 172 TKG und $$2 Abs. 2 Nr. 2, 22 Abs. 1 S. 1 TTDSG) ihrer Kunden vor, 
verarbeiten Verkehrs- und Nutzungsdaten ($$ 9, 12 TTDSG, $2 Abs.2 Nr. 
3 TTDSG) und verfügen oftmals auch über Inhaltsdaten der von ihnen ver- 
mittelten Kommunikationsvorgänge oder gehosteten Inhalte. Nicht selten 
haben die genannten Dienstleister ihren Sitz im Ausland und betreiben auch 
die Serverinfrastrukturen, auf denen die relevanten Daten verarbeitet und 
gespeichert werden, im Ausland. (3) Schließlich können auch auf privaten, im 
Ausland befindlichen informationstechnischen Systemen verarbeitete Daten 
von Interesse für Ermittler*innen sein. In vielen Kriminalitatsbereichen - 
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z.B. dem Handel mit illegalen Gütern und Dienstleistungen im sogenannten 
Darknet, bei klassischen Cybercrime-Delikten, aber auch im Bereich der or- 
ganisierten Kriminalität (vgl. Goger/Stock 2017) - befinden sich Tater*innen, 
Gehilf*innen oder Datenspeicher im Ausland und Tater*innengruppierungen 
operieren hier zunehmend grenzüberschreitend (vgl. Burchard 201823). Be- 
sonders relevant ist dies bei denjenigen Delikten, bei denen sich die deutsche 
Strafgewalt — z.B. aufgrund des sogenannten Weltrechtsprinzips - auch auf 
Taten erstreckt, die im Ausland begangen wurden (vgl. Rückert 2020b). 

Die Zugriffe auf die im Ausland belegenen Daten erfolgt in den drei gerade 
genannten Fallkonstellationen auf unterschiedliche Weise: (1) Auf óffentlich 
zugängliche Daten im Internet, z.B. in Foren und sozialen Medien, wird durch 
sogenannte Open Source Intelligence-Maßnahmen (OSINT) zugegriffen, zu 
denen sowohl einfache »Online-Streifen« als auch automatisierte Daten- 
sammlungen mittels sogenannter Crawler záhlen (vgl. Kalpakis et al. 2016; 
Staffler/Jany 2020). (2) Der Zugriff auf Daten, die bei Telekommunikations- 
und Telemediendienstanbietern gespeichert sind oder von diesen verarbeitet 
werden, erfolgt entweder im Rahmen einer Telekommunikationsüberwa- 
chung ($ 100a StPO), durch die Abfrage von bei den Anbietern gespeicherten 
Daten ($$ 100g, 100j, 100k StPO) oder im Wege der Beschlagnahme ($$ 94ff. 
StPO; vgl. BVerfG 2009). (3) Der Zugriff auf private informationstechnische 
Systeme im Ausland betrifft in der Praxis vor allem sogenannte Cloud-Dienst- 
leistungen (vgl. BVerfG 2016; Krcmar 2016). Auf diese Daten wird entweder 
im Wege einer elektronischen Durchsicht nach $ 110 Abs. 3 StPO (vgl. Wi- 
cker 2013a) oder mittels einer Online-Durchsuchung unter Nutzung von 
Spáhprogrammen (vgl. Grózinger 2019) zugegriffen. 


2. Die bisherige - souveränitätsgeprägte - Debatte 
um strafprozessuale transnationale Dateneingriffe 


Die bisher — und bisweilen recht intensiv - geführte Debatte über die Zu- 
lássigkeit von strafprozessualen Zugriffen auf Daten im Ausland dreht sich 
bislang um die staatliche Souveränität über Daten, die auf staatlichem Ho- 
heitsgebiet gespeichert wurden. Das grundlegende Argumentationsmuster 
lautet dabei, dass Daten auf staatlichem Hoheitsgebiet der Souveränität des 
jeweiligen Staates unterfallen und Zugriffe von ausländischen Staaten daher 
eine Verletzung der staatlichen Souveränität mit sich brächten. Im Übri- 
gen spaltet sich die Diskussion danach auf, ob es sich um den Zugriff auf 
óffentlich zugángliche Daten, auf Daten bei Telekommunikations- und Te- 
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lemediendienstanbietern oder auf private informationstechnische Systeme, 
insbesondere Cloud-Speicher, handelt. 


2.1 Der Anknüpfungspunkt: staatliche Souveränität über Daten? 

Dreh- und Angelpunkt der bisherigen Debatte ist damit die Grundannahme, 
dass Daten, die aufeinem Datenträger gespeichert sind, der sich physisch im 
Hoheitsgebiet eines Staates befindet, der Hoheitsgewalt des jeweiligen Staa- 
tes unterfallen. Diese Annahme wird zwar in zahlreichen Publikationen zum 
Problemkreis gemacht, aber nur selten hinterfragt oder ausführlich begründet 
(ausführliche Auseinandersetzung dagegen bei Burchard 2018a, 2018b). Dass 
jedenfalls die Rechtspolitik davon ausgeht, dass die Nationalstaaten ihre Herr- 
schaftsgewalt auch über Daten ausüben, zeigt allein schon die Existenz von 
völkerrechtlichen Abkommen und - innerhalb von Europa - expliziten Rege- 
lungen der EU (z.B. Art. 29, 32 Cybercrime Convention, Art. 26ff., 3of. Richt- 
linie 2014/41/EU). Auch in deutschen (vgl. BVerfG 2018) und internationalen 
Strafverfahren (vgl. Jansen 2018) wurde das Problem der Souveränitätsverlet- 
zung bei grenzüberschreitenden Datenerhebungen thematisiert, und in der 
strafprozessualen Literatur wird die Problematik bislang ausschließlich unter 
dem Stichwort der Souveränitätsverletzungen diskutiert (statt vieler: Brodow- 
ski 2021; Hauschild 2014; Bruns 2019). Dass diese Grundannahme sowohl tech- 
nisch-faktisch als auch normativ-juristisch nicht widerspruchsfrei durchhalt- 
barist, soll spáter noch ausführlich gezeigt werden (s. Abschnitt 3.1). Durch die 
Fokussierung auf die Souveränität der Nationalstaaten über Datenbestände 
»auf« ihrem Hoheitsgebiet wird jedenfalls auch die Debatte um die Legitimie- 
rung von strafprozessualen Zugriffen auf diese Datenbestände über Länder- 
grenzen hinweg ausschließlich auf Grundlage der möglichen Souveränitäts- 
verletzungen geführt. 


2.2 Öffentlich zugängliche Daten: die Cybercrime Convention 

Für die Erhebung öffentlich zugänglicher Daten existiert bereits eine Regelung 
in der sogenannten Cybercrime Convention, welche neben den Mitgliedstaa- 
ten des Europarates auch von zahlreichen weiteren Ländern wie z.B. den 
USA, vielen lateinamerikanischen Ländern, Japan, Kanada und Israel unter- 
zeichnet wurde. Dort ist in Art. 32 lit. a geregelt, dass ein Vertragsstaat ohne 
Zustimmung oder Genehmigung eines anderen Vertragsstaats »auf öffentlich 
zugängliche gespeicherte Computerdaten (offene Quellen) zugreifen [darf], 
gleichviel, wo sich die Daten geographisch befinden« (Council of Europe 
2001: 19). Ob aus dieser Regelung nun geschlossen werden kann, dass die 
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Vertragsstaaten im Umkehrschluss davon ausgehen, dass auch ein Zugriff 
auf öffentlich zugängliche Daten - ohne eine entsprechende Vereinbarung 
- eine Souveränitätsverletzung darstellt, ist unklar. Möglich wäre auch die 
umgekehrte Interpretation, dass es sich um eine deklaratorische Regelung 
handelt und der Zugriff auf öffentlich verfügbare Daten die Datensouveränität 
nie tangiert (so wohl die derzeit herrschende Meinung, vgl. Bruns 2019 mit 
weiteren Nachweisen). In der Praxis der deutschen Gerichte hat jedenfalls die 
Erhebung öffentlich zugänglicher Daten unter Aspekten der Souveränitäts- 
verletzung noch keine Rolle gespielt (soweit ersichtlich). Dagegen dürfte es - 
angesichts der Verbreitung von Online-Streifen und anderen OSINT-Maß- 
nahmen - naheliegen, dass es sehr häufig zu entsprechenden Erhebungen 
kommt. 


2.3 Zugriff auf Daten bei Telekommunikations- und 
Telemediendienstanbietern 

Für die Erhebung von Daten bei Telekommunikations- und Telemediendienst- 
anbietern existiert aufeuropäischer Ebene noch keine Regel für den Direktzu- 
griff. Bisher wird hier vor allem auf die Europäische Ermittlungsanordnung 
zurückgegriffen, welche grundsätzlich von allen Mitgliedstaaten anzuerken- 
nen und zu vollstrecken ist (vgl. Art. 1 Abs. 2, Art. off. Richtlinie 2014/41/EU). 
Auch die Telekommunikationsüberwachung im europäischen Ausland ist so 
möglich (s. Art. 3of. Richtlinie 2014/41/EU). Gerade für volatile Daten von Tele- 
kommunikations- und Telemediendienstanbietern erlangt auch die Möglich- 
keit des Erlasses von Eilmaßnahmen nach Art. 32 der Richtlinie große Bedeu- 
tung. Hier muss die zur Vollstreckung berufene Behörde des ausländischen 
Staates innerhalb von 24 Stunden über entsprechende Maßnahmen entschei- 
den (s. Art. 32 Abs. 2 Richtlinie 2014/41/EU). 

Da ein grenzüberschreitender Direktzugriff der Strafverfolgungsbehör- 
den dabei auf die Kooperation der Anbieter angewiesen ist und diese von 
ausländischen Strafverfolgungsbehörden nicht unmittelbar (nur mittelbar 
über das Rechtshilfeverfahren) zur Mithilfe verpflichtet werden können, 
findet die Debatte in diesem Bereich weniger anhand tatsächlicher Fälle in 
Rechtsprechung und Literatur, sondern vor allem auf rechtspolitischer Ebene 
statt. 
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Der Fall »Microsoft Ireland« 

Insbesondere in der internationalen Debatte prominent ist der Fall »Microsoft 
Ireland«. In diesem Fall verlangte das FBI von Microsoft die Herausgabe von 
E-Mail-Daten. Microsoft verweigerte die Herausgabe mit der Begründung, die 
fraglichen E-Mails wären auf Datenträgern in Irland und damit außerhalb des 
US-Hoheitsgebietes gespeichert. Der Beschluss zur Herausgabe könne nicht 
auf diese im Ausland gespeicherten E-Mails erstreckt werden. Außerdem wür- 
de eine Herausgabe die in Irland geltenden Datenschutzgesetze verletzen (vgl. 
Jansen 2018). 


CLOUD-Act, E-Evidence-VO und zweites Zusatzprotokoll zur Cybercrime Convention 

Nicht zuletzt der beschriebene Fall »Microsoft Ireland« führte dazu, dass in 
den USA mittlerweile der sogenannte CLOUD-Act erlassen wurde. Dieser 
gewährt US-amerikanischen Strafverfolgungsbehörden ausdrücklich Zugriff 
auf die Daten von in den USA ansässigen Unternehmen auch dann, wenn 
diese Daten auf Datentrágern im Ausland gespeichert sind (vgl. Rath/Spies 
2018). In der Europäischen Union wird seit längerer Zeit über die sogenann- 
te E-Evidence-VO verhandelt, die europäischen Strafverfolgungsbehórden 
Direktzugriff auf die Daten von Telekommunikations- und Telemediendienst- 
anbietern verschaffen soll, auch wenn die Daten im (aus Sicht der jeweiligen 
Strafverfolgungsbehörde) europäischen Ausland gespeichert sind (vgl. Hamel 
2020). Im Zuge dessen wird auch mit den USA über ein ergänzendes völker- 
rechtliches Abkommen verhandelt, das den US-amerikanischen und europäi- 
schen Strafverfolgungsbehörden wechselseitigen Direktzugriff ermöglichen 
soll (vgl. Moechel 2021). Schließlich soll auch die bereits oben genannte Cy- 
bercrime Convention um ein zweites Zusatzprotokoll ergänzt werden. Dieses 
Protokoll, das Ende 2021 vom Komitee der Minister"innen der beteiligten 
Staaten verabschiedet und im Mai 2022 unterschriftsreif wurde, enthält u.a. 
Regelungen zum Direktzugriff auf Daten von sogenannten Domain Name 
Services (v.a. IP-Adressen von Webseiten und weitere Informationen über 
Webseitenbetreiber) und auf Bestandsdaten von Telekommunikations- und 
Telemediendiensten (s. Art. 6 und 7 des zweiten Zusatzprotokolls). Die Ver- 
handlungen über derartige Regulierungen und Abkommen zeigen einmal 
mehr, dass die einzelnen Nationalstaaten die Souveränität über auf ihrem 
Hoheitsgebiet gespeicherte Daten prinzipiell einfordern und diese zum Ge- 
genstand von Verhandlungen mit anderen Staaten machen. In der Debatte 
über beide Regelungen (CLOUD-Act und E-Evidence-VO) sowie das flankie- 
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rende völkerrechtliche Abkommen zwischen den EU-Mitgliedstaaten und 
den USA wird von der Literatur indes zu Recht kritisiert, dass der Schutz 
der personenbezogenen Daten der betroffenen Bürger*innen und damit der 
Schutz der digitalen Grund- und Menschenrechte zu wenig thematisiert und 
problematisiert werde (vgl. von Galen 2020). 


2.4 Zugriff auf private informationstechnische Systeme 

Für transnationale Zugriffe auf private informationstechnische Systeme - vor 
allem im Wege der elektronischen Durchsicht nach $ 110 Abs. 3 StPO - exis- 
tiert nur eine sehr begrenzte Regelung in der Cybercrime Convention. Nach 
Art. 32 lit. b der Konvention ist für den Zugriff auf solche Daten die freiwilli- 
ge und rechtmäßige Einwilligung derjenigen Person erforderlich, die berech- 
tigt ist, die Daten abzurufen und weiterzugeben. Diese Regelung ist damit auf 
Fälle beschränkt, in denen der*die Berechtigte die Daten freiwillig an die Er- 
mittlungsbehórden herausgibt. Im Umkehrschluss ergibt sich, dass - zumin- 
dest von den Unterzeichnerstaaten der Konvention — der Zugriff ohne diese 
Zustimmung des*der Berechtigten auf Daten im Ausland, sowohl per elektro- 
nischer Durchsicht als auch per Online-Durchsuchung, einen Eingriff in die 
Souveränität des ausländischen Staates darstellt. 


Strafprozessuale Zulässigkeit des Zugriffs auf Daten, die (möglicherweise) 

im Ausland liegen 

Über die strafprozessuale Zulässigkeit für transnationale Zugriffe auf Daten 
in privaten informationstechnischen Systemen herrscht daher Streit, welcher 
sich bislang vor allem um die Souveränitätsverletzung und ihre Folgen dreht. 
Klar ist zunächst, dass weder $ 110 Abs. 3 StPO noch $ 100b StPO den Zugriff 
auch aufim Ausland lagernde Datenbestände explizit erlaubt. Dies wäre auch 
gar nicht möglich bzw. eine entsprechende Erlaubnis - unter Annahme einer 
fremden Datensouveränität - im Verhältnis zum betroffenen ausländischen 
Staat nach allgemeinen Regeln des Völkerrechts unwirksam (vgl. Brodowski 
2021). 

Gestritten wird jedoch darüber, ob ein etwaiger Souveränitätsverstoß 
überhaupt — und wenn ja, unter welchen Umständen - Einfluss auf die 
Rechtmäßigkeit einer Maßnahme nach Maßstäben der deutschen Straf- 
prozessordnung hat. Teilweise wird hier vertreten, dass die Maßnahme 
rechtmäßig ist, solange die Ermittlungshandlung im Inland stattfindet (vgl. 
Wicker 2013a). Die Gegenauffassung geht jedoch davon aus, dass in jedem 
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Zugriff auf ausländische Daten - unabhängig davon, ob der Zugriff bewusst 
(also in Kenntnis der ausländischen Belegenheit der zu erhebenden Daten) 
oder unbewusst erfolge - eine Souveränitätsverletzung liege, die zur Rechts- 
widrigkeit der Maßnahme auch nach deutschem Strafprozessrecht führe (vgl. 
Brodowski 2021). Schließlich wird teilweise danach differenziert, ob die Straf- 
verfolgungsbehörden positiv wissen (vgl. Köhler 2021), dass sich die Daten im 
Ausland befinden (dann rechtswidrig) oder nicht (dann rechtmäßig). 


Rechtsfolge: Beweisverwertungsverbot nur bei Rüge des betroffenen Staates 

Die Frage, ob aus einer rechtswidrigen Beweisgewinnung wegen Verletzung 
der Souveränität eines ausländischen Staates ein Beweisverwertungsverbot 
entspringt, richtet sich nach deutschem Strafprozessrecht und somit in der 
Praxis nach der Abwägungslehre der Rechtsprechung (vgl. Hauschild 2014). 
Hiernach ist ein Beweisverwertungsverbot bei rechtswidriger Beweisgewin- 
nung die Ausnahme, welche nur vorliegt, wenn eine Abwägung zwischen 
den (grundrechtlich geschützten) Interessen des*der Beschuldigten und dem 
staatlichen Strafanspruch ergibt, dass die Interessen des*der Beschuldigten 
im jeweiligen Einzelfall überwiegen (vgl. BGH 2007). Dies soll nach herr- 
schender Meinung in den Fällen der Souveränitätsverletzung grundsätzlich 
nur der Fall sein, wenn der ausländische Staat der Verwertung der erlang- 
ten Beweismittel widerspricht (vgl. Bär 2011). Auch hier zeigt sich also die 
»Souveränitätszentrierung« der bisherigen Debatte um transnationale Da- 
teneingriffe, wenn primär auf die Interessen des ausländischen Staates und 
nicht auf diejenigen des*der betroffenen Grundrechtstrager*in abgestellt 
wird. 


3. Plädoyer für eine Verschiebung der Debatte weg 
von Souveränitätsüberlegungen hin zu einem Fokus 
auf Grund- und Menschenrechtsschutz 


Nach unserer Auffassung erscheint die Fokussierung der Debatte um straf- 
prozessuale transnationale Dateneingriffe auf Souveränitätsaspekte als ver- 
fehlt. Notwendig ist eine Verschiebung des Diskurses hin zu Fragen des Schut- 
zes der digitalen Integrität der von der Datenerhebung betroffenen Menschen 
durch die Grund- und Menschenrechte. Es sprechen bereits grundlegende Er- 
wägungen gegen eine Anwendung der traditionellen Vorstellungen und Kon- 
zepte staatlicher Souveränität auf Daten. Außerdem übersieht eine souverä- 
nitätsfokussierte Debatte, dass die eigentlich von der jeweiligen transnatio- 
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nalen Ermittlungsmaßnahme Betroffenen nicht die Nationalstaaten, sondern 
die betroffenen Bürger*innen sind. Bei der Erhebung und Verwertung perso- 
nenbezogener Daten durch ausländische Strafverfolgungsbehörden sind nicht 
unmittelbar staatliche Interessen bedroht, sondern - sofern es nicht hinrei- 
chende Schutzkonzepte hierfür gibt - die grund- und menschenrechtlich ge- 
schützten Positionen und Interessen derjenigen, die vom ausländischen Staat 
ausgeforscht werden. Gerade im Hinblick auf das Konzept der gegenseitigen 
Anerkennung, wie es z.B. der E-Evidence-VO der EU zugrunde liegt, und die 
zunehmende Kooperation auch mit Staaten, deren Verständnis von Rechts- 
staatlichkeit sich nicht mit demjenigen hierzulande deckt, besteht hier eine 
ernstzunehmende Bedrohungslage. 


3.1 Grundlegende Bedenken gegen die Anwendung des traditionellen 
juristischen Souveränitätskonzepts auf digitale Daten 
und deren Speicherung/Übertragung 

Bereits die Grundannahme, dass Nationalstaaten überhaupt Souveränität 
»über« Daten ausüben können, ist gewichtigen Bedenken ausgesetzt (s. hierzu 
auch den Beitrag von Fritzsche 2022 in diesem Band, dort insbesondere Kap. 
3.). So hat die technische Entwicklung dazu geführt, dass es bereits schwierig 
ist, den »Ort« von Daten zu bestimmen. Zwar kann zu einem bestimmten 
Zeitpunkt theoretisch (praktisch ist hierfür ein uneingeschränkter physi- 
scher Zugriff aufden Datenträger notwendig) der genaue Belegenheitsort der 
Bits und Bytes bestimmt werden, welche die Daten physisch repräsentieren. 
Allerdings ist dies nur möglich, wenn die Ermittlungsbehörden zu diesem 
Zeitpunkt physischen Zugang zum Datenträger haben, auf dem die Bits und 
Bytes gespeichert sind. Für die hier beschriebenen, praktisch relevanten 
Konstellationen des grenzüberschreitenden Datenzugriffs ist dies dagegen 
technisch nur schwierig, in manchen Konstellationen gar nicht möglich (vgl. 
Bruns 2019). In diesen Konstellationen des »Fernzugriffs« ist zu berücksichti- 
gen, dass viele Dienstleister, insbesondere im Bereich des Cloud-Computings, 
die Daten ihrer Kundinnen und Kunden nicht mehr zwingend an einem festen 
Ort speichern. Sowohl partielle Speicherung von Daten eines »Datensatzes« 
(z.B. eines Cloud-Speichers oder eines E-Mail-Kontos) auf verschiedenen 
Servern, die in verschiedenen Ländern stehen können, als auch der »Umzug« 
von Daten in zeitlichen Intervallen und teilweise über Ländergrenzen hinweg 
sind aus wirtschaftlichen Gründen nicht unüblich. Viele Dienstleister legen 
nicht offen, wo sie die Daten ihrer Kundinnen und Kunden speichern (vgl. 
Bruns 2019). Diese Vorgänge machen die exakte »Lokalisierung« von Daten bei 
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Fernzugriffen derart komplex, dass es in der Praxis kaum möglich erscheint, 
im entscheidenden Moment des Zugriffs eine Verletzung der Souveränität 
durch den Zugriff »auf« fremdem Hoheitsgebiet auszuschließen oder positiv 
festzustellen (vgl. Wicker 2013b). 

Diese Überlegungen führen auch zu einem normativen Argument gegen 
die Anwendung traditioneller Souveränitätskonzepte auf Daten: Der Idee 
der Souveränität liegt der Gedanke der ausschließlichen Herrschaft oder 
Entscheidungsgewalt zugrunde (vgl. Bergmann 2014; s. zur Dekonstruktion 
des Konzepts der »absoluten« Souveränität die Einleitung dieses Bandes von 
Glasze/Odzuck/Staples 2022, dort insbesondere Kap. 3.). Der eigentliche Wert 
von Daten liegt nicht in den Bits und Bytes, denen ein physischer Standort 
(theoretisch, s.o.) zugewiesen werden kann, sondern in den Informationen, 
welche die Daten enthalten. In zunehmendem Maße und gerade bei Cloud- 
Lösungen existieren jedoch von Datensätzen mehrere Kopien (sog. Back-ups) 
an verschiedenen Speicherorten (nicht nur bei dem*der Nutzer*in selbst, 
also auf dessen*deren lokalen Speichergeräten, sondern auch bei den Cloud- 
Dienstleistern, um Datenverlust vorzubeugen). Damit lásst sich jedoch der ex- 
akte Ort der wertentscheidenden Information eigentlich gar nicht bestimmen, 
was das Konzept der Souveränität über Daten (eigentlich über die Information 
in den Daten) grundsätzlich infrage stellt. Dem zugrunde liegt das Problem, 
dass Souveränität bislang nur anhand von dinglichen Bezugsgegenständen 
gedacht wurde (s. hierzu auch mit historischen Bezügen Fritzsche 2022): 
Staatsvolk und Staatsgebiet (inklusive aller dinglichen Gegenstánde, die sich 
auf dem Staatsgebiet befinden bzw. im Falle von Menschen aufhalten). Die 
Information bzw. das Wissen, um das es bei Souveränität über Daten eigent- 
lich geht (s.o.), ist jedoch gerade nicht dinglich. Denkbar wäre es allenfalls, 
das Souveränitätskonzept an Rechten bezüglich der Information/des Wissens 
anzuknüpfen, wie wir das von Immaterialgüterrechten u.A. kennen (s. hierzu 
noch Teil II). Dabei geht es dann aber um die Frage, welche natürliche oder 
juristische Person das Recht hat, die Information (ausschließlich) zu ken- 
nen/zu nutzen und über ihre Verbreitung zu entscheiden. Dieses Recht steht 
jedoch in unserer Eigentums- und Rechtsordnung (s. dazu ebenfalls noch Teil 
ID - mit Ausnahme von Staatsgeheimnissen (vgl. Safferling/Rückert 2020) 
- gerade nicht dem Staat, sondern den einzelnen Grundrechtstrager*innen 
zu. Damit ist beim Schutz dieser Rechte nicht die »digitale Souveränität« des 
Staates, sondern die digitale Integritát des Individuums betroffen. Und deren 
Schutz ist Sache der Grund- und Menschenrechte. 
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3.2 Garantie der digitalen Integrität durch Grund- und Menschenrechte 
(Überblick) 

Die digitale Integrität der Bürgerinnen wird mittlerweile sowohl auf deut- 
scher als auch auf europäischer Ebene durch Grund- und Menschenrechte ge- 
schützt. Die Grund- und Menschenrechte der Europäischen Menschenrechts- 
konvention (EMRK) und der Grundrechtecharta der EU (GRC) setzen dabei im 
Bereich strafprozessualer Dateneingriffe den Mindeststandard, konkrete Vor- 
gaben für Schaffung und Anwendung der Dateneingriffsbefugnisse der Straf- 
prozessordnung machen dagegen die »digitalen« Grundrechte des Grundge- 
setzes. 


Das Schutzkonzept des Grundgesetzes 

Im deutschen Grundgesetz ruht der umfassende Schutz der digitalen In- 
tegrität der Bürger*innen vornehmlich auf drei Säulen. Die Integrität der 
Telekommunikationsinfrastruktur und die Vertraulichkeit der Kommuni- 
kationsinhalte und -umstände werden umfassend durch das Telekommu- 
nikationsgeheimnis in Art. 10 Abs. 1 Var. 3 GG geschützt (vgl. BVerfG 2008 
[120]). Der Schutzbereich ist dabei am Akt der Telekommunikation orientiert 
und schützt inhaltsunabhängig jede Form der elektronischen und digitalen 
Fernkommunikation (z.B. klassische Sprachtelefonie, E-Mails, Messenger- 
dienste, Voice-over-IP-Telefonie etc.), es handelt sich mithin um einen Schutz 
der Systeme der Fernkommunikation (vgl. ebd.). Ebenfalls systemorientiert 
ist der Schutz der informationstechnischen Systeme selbst ausgestaltet: Das 
Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informa- 
tionstechnischer Systeme, welches das Bundesverfassungsgericht 2008 aus 
dem Allgemeinen Persönlichkeitsrecht in Art. 2 Abs. 1 in Verbindung mit Art. 1 
Abs. 1 GG hergeleitet hat, schützt sowohl die von Bürger"innen genutzten 
Systeme - inklusive vernetzter Systeme wie Cloud-Speicher (vgl. BVerfG 
2016 [141]) - vor dem Zugriff des Staates (systembezogener Integritátsschutz) 
als auch die auf solchen Systemen verarbeiteten Daten vor einer Erhebung 
und Kenntnisnahme (systembezogener Vertraulichkeitsschutz; vgl. BVerfG 
2008 [120]). Schließlich gewährt das Recht auf informationelle Selbstbestim- 
mung - ebenfalls aus dem Allgemeinen Persónlichkeitsrecht nach Art. 2 Abs. 1 
in Verbindung mit Art. 1 Abs. 1 GG hergeleitet (vgl. BVerfG 1983 [65]) einen - 
systemunabhängigen - inhaltsorientierten Schutz aller personenbezogenen 
Daten (datenbezogener Vertraulichkeitsschutz). 
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Das Schutzkonzept von EMRK und GRC 

Auf europäischer Ebene wird der grund- und menschenrechtliche Daten- 
schutz von EMRK und GRC abweichend von der Konzeption des Grund- 
gesetzes ausgestaltet. In der EMRK findet sich mit Art. 8 lediglich eine 
Vorschrift zum Schutz des Privatlebens. Diese umfasst dabei neben dem 
Recht auf informationelle Selbstbestimmung auch das Recht auf Vertrau- 
lichkeit der individuellen Kommunikation (vgl. EGMR 2015). In der GRC 
schützt Art. 7 ausdrücklich die Kommunikation, wobei hierbei ebenfalls nur 
die Individualkommunikation (wie z.B. Sprachtelefonie, E-Mails) und nicht 
die Massenkommunikation (z.B. Rundfunk) gemeint ist. Ebenfalls von Art. 7 
GRC umfasst ist der Schutz des Privatlebens, welcher auch die informatio- 
nelle Selbstbestimmung umfasst (vgl. EuGH 2014). Hierbei kommt es zu 
Schutzbereichsüberschneidungen mit dem spezielleren Art. 8 GRC, in dem 
explizit ein Grundrecht auf Schutz der personenbezogenen Daten geregelt 
ist. Erfasst wird dabei jede Art der Datenverarbeitung - von der Erhebung 
über die Auswertung bis hin zu der Speicherung und Übermittlung von Daten 
(vgl. Jarass 2021). Ein spezielles Grund- oder Menschenrecht zum Schutz von 
informationstechnischen Systemen gibt es dagegen auf europäischer Ebene 
bislang nicht. 


Verhältnis von Grundgesetz zu EMRK und GRC im Bereich 

strafprozessualer Dateneingriffe 

Das Verhältnis zwischen dem digitalen Grundrechtsschutz auf nationaler 
Ebene und dem digitalen Grund- und Menschenrechtsschutz auf euro- 
päischer Ebene lässt sich für den Bereich strafprozessualer Dateneingriffe 
vereinfacht wie folgt beschreiben: Wáhrend EMRK und GRC verbindliche 
Mindeststandards vorgeben, ist primárer Prüfungsmaßstab für deutsche 
Eingriffsbefugnisse weiterhin das Grundgesetz. Der Grund hierfür liegt in 
der aktuellen Rechtsprechung des Bundesverfassungsgerichts in den Ent- 
scheidungen »Recht auf Vergessen I + II« und »Europäischer Haftbefehl 
III«. Ausgangspunkt ist, dass durch die Datenschutzrichtlinie 2016/680/EU 
nunmehr sämtliche Datenverarbeitungen durch Strafverfolgungsbehörden 
innerhalb der EU den Mindeststandards der Richtlinie entsprechen müssen. 
Nach den sehr extensiven Kriterien der Rechtsprechung des Europäischen Ge- 
richtshofs zur Frage, wann es sich um eine »Durchführung von Unionsrecht« 
i.S.v. Art. 51 Abs. 1 GRC (Voraussetzung zur Anwendung der Grundrechte der 
Charta) durch die Mitgliedstaaten handelt (vgl. Safferling 2014), ist demnach 
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nunmehr (wohl) jede Datenverarbeitung durch Strafverfolgungsbehórden 
eine »Durchführung von Unionsrecht« (vgl. Safferling/Rückert 2021). Da auch 
die Menschenrechte der EMRK über die »Brücken« des Art. 6 Abs.3 EUV 
und Art. 52 Abs. 3 GRC zumindest faktisch als Grundrechte in der EU gelten, 
ist hier auch die EMRK anwendbar und steht nicht nur — wie sonst bei der 
Rechtsanwendung in Deutschland - im Rang eines einfachen Bundesgeset- 
zes, sondern ranggleich mit den Grundrechten der GRC und damit über der 
deutschen Strafprozessordnung (vgl. Rückert 20202). Allerdings wendet das 
BVerfG auch bei der Durchführung von Unionsrecht weiterhin primär die 
Grundrechte des Grundgesetzes an, wenn die europäischen Rechtsvorgaben 
dem deutschen Gesetzgeber einen echten Umsetzungsspielraum belassen und 
der deutsche Grundrechtsschutz dem Schutz aus GRC und EMRK mindestens 
gleichkommt (vgl. BVerfG 2020a, 2020b, 2021). Die allermeisten Vorgaben 
der Richtlinie 2016/680/EU - und vor allem diejenigen, die für alle Daten- 
verarbeitungsvorgänge gelten - sind nur Mindestvorgaben, häufig lediglich 
sehr abstrakter Natur (z.B. Datenverarbeitung nach »Treu und Glauben«) 
und in aller Regel durch den nationalen Gesetzgeber ausfüllungsbedürftig. 
Dementsprechend kommt GRC und EMRK in diesem Bereich »nur« die Funk- 
tion zu, verbindliche Mindestvorgaben für den Schutz vor strafprozessualen 
Dateneingriffen zu machen (vgl. Safferling/Rückert 2021; Rückert 20202). 


3.3 Bedrohung der Garantie des Schutzes durch Grund- und 
Menschenrechte durch strafprozessuale transnationale 
Dateneingriffe 

Aus einer grund- und menschenrechtlichen Perspektive macht es für die Be- 

troffenen wenig Unterschied, ob die Dateneingriffe von demjenigen National- 

staat, in dem sie leben, oder einem fremden Nationalstaat ausgehen. Ein Un- 
terschied ergibt sich zwar grundsätzlich hinsichtlich der konkreten (nachtei- 
ligen) Rechtsfolgen für die Betroffenen: Die Gefahr eines strafrechtlichen Er- 
mittlungsverfahrens und die Verhängung von Freiheits- oder Geldstrafen als 
typische Folgen strafprozessualer Ermittlungen stellen sich zwar auf den ers- 
ten Blick nur bei Dateneingriffen des Heimatstaates. Nicht aus dem Blick ge- 
raten darf aber, dass vor dem Hintergrund von Auslieferungsersuchen (s. $$ 

3 Abs. 1, 78ff. IRG für die EU), internationalen Haftbefehlen (s. $$ 17ff., 21ff. 

IRG) oder der Zugriffsmóglichkeit bei Ein- oder Durchreise in den zugreifen- 

den Staat heute auch die Strafverfolgung im ausländischen Staat ein reales Ri- 

siko darstellt (vgl. Safferling 2021). Überdies findet nicht selten eine Durchmi- 
schung strafverfolgender und geheimdienstlicher Interessen und Tätigkeiten 
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bei der Ausforschung im Ausland lebender Staatsbiirger*innen statt. Eine be- 
sondere Bedeutung kommt hier der Ausforschung von Exilant*innen, Dissi- 
dent*innen und Asylsuchenden zu (vgl. Safferling/Rückert 2020). 

Für innerstaatliche strafprozessuale Dateneingriffe enthalten die Ein- 
griffsbefugnisse der deutschen Strafprozessordnung dabei zahlreiche Ein- 
griffsschwellen und Schutzmechanismen - wie z.B. Straftatenkataloge, 
Anforderungen an den Grad des Tatverdachts, Subsidiaritätsklauseln, Be- 
schränkungen hinsichtlich des Adressat”innenkreises, Richter*innenvorbe- 
halte, Benachrichtigungs- und Mitteilungspflichten -, welche das Bundes- 
verfassungsgericht aus den einschlägigen Grundrechten des Grundgesetzes 
herleitet (vgl. Bode 2012; Schwabenbauer 2013; Hauck 2014; Tanneberger 
2014, jeweils mit weiteren Nachweisen aus der Rechtsprechung des Bun- 
desverfassungsgerichts). Für Zugriffe deutscher Strafverfolgungsbehörden 
auf Daten im Ausland ist außerdem vor Kurzem vom Bundesverfassungsge- 
richt klargestellt worden, dass die deutsche Staatsgewalt und damit ebenso 
die deutschen Strafverfolgungsbehörden auch bei Handeln im Ausland an die 
Grundrechte des deutschen Grundgesetzes gebunden sind (vgl. BVerfG 2020c; 
Schmahl 2020). Umgekehrt ergeben sich aus den »digitalen« Grundrechten 
auch Schutzpflichten für den Staat zugunsten der Grundrechtstrager*innen 
(auch zugunsten von Asylsuchenden, Exilant*innen, Dissident"innen usw., 
vgl. Safferling/Rückert 2020) gegen Eingriffe von fremden Staaten in deren 
Grundrechte (vgl. Durner 2021). Dieser Schutz der digitalen Integrität er- 
langt gerade dann besondere Bedeutung, wenn es sich bei den zugreifenden 
ausländischen Staaten um solche handelt, deren Rechtsstaatlichkeitsniveau 
rechtlich oder faktisch nicht mit demjenigen Deutschlands zu vergleichen ist. 


4. Conclusio: Verschiebung der Debatte weg von 
Souveränitätsüberlegungen hin zur Garantie von Grund- und 
Menschenrechten auch bei transnationalen Dateneingriffen 


Wir haben gezeigt, dass grundlegende Bedenken gegen eine Übertragung des 
traditionellen Konzepts der staatlichen Souveränität - wie sie vom derzeitigen 
juristischen Diskurs weitgehend ohne Problembewusstsein vorgenommen 
wird — auf Datenbestände »auf« dem Hoheitsgebiet eines Staates spre- 
chen. Gleichzeitig sind die digitalen Grund- und Menschenrechte der von 
Dateneingriffen betroffenen Grundrechtstráger"innen bei transnationalen 
Dateneingriffen in ähnlichem Maße bedroht wie bei innerstaatlichen straf- 
prozessualen Ermittlungen. Nicht zuletzt aufgrund der extraterritorialen 
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Geltung der deutschen Grundrechte und der aus den Grund- und Men- 
schenrechten erwachsenden Schutzpflichten des Staates gegenüber seinen 
Bürger" innen, aber auch Asylsuchenden, Exilant* innen und Dissident*innen 
aus anderen Staaten, ist daher eine Neufokussierung des Diskurses weg von 
einer klassischen Souveränitätsdebatte hin zu einem Diskurs über die not- 
wendigen Mechanismen und Regelungen nótig, um den Schutz der digitalen 
Grund- und Menschenrechte auch bei transnationalen strafprozessualen 
Dateneingriffen zu garantieren. 


4.1 Rechtspolitische Erwägungen zur E-Evidence-V0 

und zu den Verhandlungen mit Drittstaaten (CLOUD-Act, 

Zweites Zusatzprotokoll zur Cybercrime Convention) 
Für die rechtspolitische Debatte um Regelungen für den Direktzugriff von na- 
tionalen Strafverfolgungsbehörden auf Datenbestände von Telekommunika- 
tions- und Telemedienprovidern — wie beispielsweise die E-Evidence-VO der 
EU, dem zweiten Zusatzprotokoll zur Cybercrime Convention oder die Ver- 
handlungen über ein die VO ergänzendes völkerrechtliches Abkommen mit 
den USA - bedeutet dies folgendes: 

Derartige Regelungen und Übereinkommen sollten ausschließlich mit sol- 
chen Staaten getroffen werden, die ein vergleichbares grund- und menschen- 
rechtliches sowie rechtsstaatliches Niveau aufweisen, wie dies in Deutschland 
der Fall ist. Dabei ist nicht nur die Lage »auf dem Papier« zu betrachten, 
sondern welche Rolle die Grund- und Menschenrechte in der Praxis der 
Strafverfolgung im jeweiligen Land spielen. So sind beispielsweise durchaus 
Zweifel angebracht, ob Polen oder Ungarn derzeit tatsáchlich ein vergleich- 
bares Schutzniveau aufweisen (vgl. Oberlandesgericht Karlsruhe 2020; Diel- 
Gligor 2021). Außerdem müssen die aus den Grundrechten fließenden Ein- 
griffsschwellen und Schutzmechanismen auch bei transnationalen Daten- 
eingriffen Geltung beanspruchen. Zur Gewährleistung der Einhaltung dieser 
Mechanismen ist weiterhin die Gewáhrleistung von effektiven Rechtsschutz- 
móglichkeiten notwendig. Bei heimlichen Maf$nahmen muss daher auch eine 
nachträgliche Benachrichtigung — wie z.B. in $ 101 StPO - der Betroffenen 
gewährleistet sein, damit diese Rechtsschutz in Anspruch nehmen können. 
Zur Gewährleistung der Beachtung rechtsstaatlicher Grundsätze und zur 
Wahrung der Grund- und Menschenrechte des*der Betroffenen ist schließlich 
eine Informationspflicht zugunsten der nationalen Datenschutzbehórden zu 
erwägen. 
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4.2 Maßstab für die Rechtmäßigkeit von strafprozessualen 

transnationalen Dateneingriffen 

(inklusive Beweisverwertungsverbote) 
Bei der Frage des Durchschlagens einer etwaigen Völkerrechtswidrigkeit auf 
die Rechtmäßigkeit nach deutschem Strafverfahrensrecht sollte intensiv dis- 
kutiert werden, ob bei einem transnationalen Dateneingriff überhaupt eine 
Souveränitätsverletzung vorliegt (s. Argumente oben) und - falls ja — ob diese 
einen Einfluss auf die Rechtmäßigkeit nach deutschem Strafverfahrensrecht 
hat. Es ließe sich hier auch gut vertreten, dass aufgrund der Unterschied- 
lichkeit der beteiligten Subjekte und Verhältnisse im Völkerrecht (Staat - 
Staat) und im Strafverfahrensrecht (Staat - Bürger*in) ein Durchschlagen 
zu verneinen ist. Für die Rechtmäßigkeit bei transnationalen Datenzugriffen 
im Verhältnis ausländischer Staat - Biirger*in muss vielmehr entscheidend 
sein, dass die Grund- und Menschenrechte der betroffenen Bürger*innen 
gewährleistet sind. Im Falle Deutschlands bedeutet dies, dass die Vorgaben, 
Eingriffsschwellen und Schutzmechanismen aus den oben beschriebenen 
digitalen Grundrechten des Grundgesetzes und den Grund- und Menschen- 
rechten der EMRK und der GRC beachtet werden. 


Teil Il: »Digitale Souveränität« und Privatrecht 


1.  Digitalgesellschaft als Herausforderung 
für die Privatrechtsgesellschaft 


11 Privatrechtsgesellschaft 

Das Privatrecht beschäftigt sich mit den rechtlichen Beziehungen der Privat- 
rechtssubjekte untereinander. Anders als im öffentlichen Recht geht es - wie in 
der Einleitung schon aufgezeigt - nicht um das Verhältnis des Staates zu sei- 
nen Bürger"innen oder gar um das Verhältnis souveräner Staaten untereinan- 
der, sondern um die Rechtsverhältnisse zwischen den einzelnen gleichgeord- 
neten Mitgliedern der Gemeinschaft (vgl. Brox/Walker 2020: $ 1 Rn. 10). Das 
Privatrecht basiert auf den Ideen individueller Freiheit und Selbstbestimmung 
(vgl. näher Grigoleit 2008; Riesenhuber 2009: 4ff.). Freie, rechtlich gleiche Bür- 
ger”innen gestalten in der Privatrechtsgesellschaft (vgl. Böhm 1966: 75) ihre Be- 
ziehungen untereinander nach Maßgabe ihrer individuellen Vorstellungen oh- 
ne staatliche Bevormundung eigenverantwortlich aus. Interessengegensátze 
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werden durch Verhandlungen ausgeglichen. Das Privatrecht vertraut darauf, 
dass der*die Einzelne selbst am besten weiß, wie er*sie seine" ihre Verhältnis- 
se zu Dritten regeln móchte. Dezentralen Lósungen wird der Vorzug vor zen- 
traler Steuerung eingeráumt. Zugleich liegt dem Privatrecht die Einsicht zu- 
grunde, dass Individuen in der Lage sind, die Konsequenzen ihres Handelns 
selbst einzuschätzen. Selbst in ihrer Rolle als Verbraucher*innen werden Pri- 
vate als verantwortlich handelnde Personen verstanden. Es besteht das Leit- 
bild eines*einer durchschnittlich informierten, situationsadáquat aufmerk- 
samen und verständigen Verbraucher*in (vgl. Bornkamm/Feddersen 2021: $ 
5 Rn. 1.76; s. auch Erwägungsgrund 18 RL 2005/29/EG [UGP-RL]). 

Rechtlich wird dies über die Privatautonomie abgesichert (zur Privatauto- 
nomie vgl. Flume 1975: $ 1; Petersen 2011; Brehm 2008: $ 5 Rn. 82ff.). Der*die 
Einzelne kann im Grundsatz seine*ihre Rechtsbeziehungen zu anderen durch 
Rechtsgeschäft (Verträge) frei gestalten (vgl. Köhler 2017: $ 5 Rn. 1). Es gilt 
die Vertragsfreiheit mit den Kerninhalten Abschlussfreiheit (das Ob eines 
Vertragsschlusses liegt grundsätzlich in den Händen der Privatrechtssubjekte 
genauso wie die Wahl des*der Vertragspartner*in), Inhaltsfreiheit (der In- 
halt des Rechtsgeschäfts kann im Ausgangspunkt frei ausgehandelt werden) 
und Formfreiheit (im Grundsatz ist rechtsgeschäftliches Handeln formfrei) 
(vgl. Brox/Walker 2020: $ 2 Rn. 5; Medicus/Lorenz 2015: $ 9 Rn. 61ff.). Durch 
zwei übereinstimmende Willenserklärungen gestalten die Parteien ihre Ver- 
hältnisse zueinander frei aus (»Konsensprinzip«; vgl. Brehm 2008: $1 Rn. 5, 
§ 5 Rn. 84; s. $ 311 Abs. 1 BGB). Die Parteien müssen sich an ihren Erklärun- 
gen festhalten lassen (pacta sunt servanda, s. $ 145 BGB). Die Gestaltung der 
Rechtsverháltnisse durch die*den Einzelne*n nach ihrem*seinem Willen ist 
ein Teil der allgemeinen Handlungsfreiheit (s. Art. 2 I GG) und damit verfas- 
sungsrechtlich abgesichert (vgl. BVerfG 1994; Medicus/Lorenz 2015: $9 Rn. 
66f.). 

Private Eigentumsrechte unterstützen dieses System dezentralen Wirt- 
schaftens (»Eigentumsfreiheit«; vgl. Köhler 2017: $ 3 Rn. 8; zur Verknüpfung 
mit dem Souveränitätsbegriff Schuppert 2019: 242f.). Eigentumsrechte an Sa- 
chen in Form von Ausschließlichkeitsrechten (s. $ 903 BGB als »Prototyp«; zur 
Struktur von Ausschließlichkeitsrechten Hofmann 2020a: 9 u. 12ff.) gewähren 
nicht nur einen Raum zur Verwirklichung individueller Freiheit, sondern sor- 
gen dafür, dass über die Güterverteilung dezentral durch Verträge entschieden 
werden muss. Zugleich bestehen Anreize, in den Erhalt abnutzbarer Güter 
zu investieren. Eigentumsrechte an immateriellen Gütern (Patentrechte, 
Urheberrechte etc.) schaffen nicht nur Anreize zur Schöpfung unkörperli- 
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cher Gegenstände, sondern sie sind auch Grundlage für deren Verwertung, 
beispielsweise durch die Kulturindustrie. Im Übrigen werden durch die Zu- 
weisung derartiger Ausschließlichkeitsrechte (zudem existieren Rechte zum 
Schutz der Persönlichkeit) die Freiheitssphären untereinander abgegrenzt. 
Resultieren Schäden aus Eingriffen in derartige Rechte Dritter, besteht eine 
Verpflichtung zum Schadensersatz, regelmäßig aber nur unter der Voraus- 
setzung der Verletzung einer Verhaltenspflicht (»Verkehrspflicht«). Per se 
gefährliche Tätigkeiten sind mitunter im Grundsatz erlaubt, verpflichten 
aber verschuldensunabhängig zum Schadensersatz im Falle der Verletzung 
Rechter Dritter (Gefährungshaftung). Anderweitige Ausgestaltungen durch 
Verträge sind im Grundsatz aber möglich. 

Für die Durchsetzung seiner Rechte ist das Privatrechtssubjekt ebenfalls 
selbst zuständig. Auch wenn der*die Einzelne hierbei auf staatliche Hilfe 
angewiesen ist, hängt die Rechtsdurchsetzung von seiner*ihrer Initiative 
ab. Statt kollektiver Rechtsdurchsetzung liegt es grundsätzlich in der Hand 
des*der Glaubiger*in, seinen*ihren Anspruch selbst zu verwirklichen (vgl. 
Zech 2012: 66; Brehm 2008: $ 20 Rn. 608). Das subjektive Recht ist einer der 
zentralen Begriffe des Privatrechts (vgl. von Tuhr 1957: $ 1 I, S. 53). Subjektive 
Rechte als dem*der Einzelnen von der Rechtsordnung verliehene Willens- 
macht zur Durchsetzung seiner" ihrer Interessen (vgl. Raiser 1961) vermitteln 
individuelle Freiheit (vgl. Brox/Walker 2020: $ 28 Rn. 12). 

Die Rechtswirklichkeit steht diesen Idealvorstellungen vielfach entgegen. 
Faktisch treten sich Private regelmäßig nicht als »Gleiche unter Gleichen« ge- 
genüber, sondern es bestehen gravierende Verhandlungsungleichgewichte - 
beispielsweise durch Informationsasymmetrien oder unterschiedliche Markt- 
macht (s. etwa zu den unterschiedlichen Machtverhältnissen in der Arbeitswelt 
den Beitrag von Sauer/Staples/Steinbach 2022 in diesem Band). Vor allem auf 
faktische Hindernisse für selbstbestimmtes Handeln reagiert das Privatrecht 
mit einer Vielzahl von Instrumenten (zu den »Grenzen der Privatautonomie« 
vgl. Paulus/Zenker 2001). Ziel ist es dabei zuallererst, die Voraussetzungen für 
selbstbestimmtes Handeln zu schaffen (vgl. Grigoleit 2008: 56ff.). 

Dies kann beispielsweise dadurch abgesichert werden, dass bestimmte 
Normen als zwingend ausgestaltet sind (vgl. Kóhler 2017: $ 3 Rn. 23). Ein 
Abweichen durch Rechtsgescháft ist nicht móglich. In diesem Sinne stehen 
die Mängelgewährleistungsrechte beim Verbrauchsgüterkauf gemäß $ 476 
BGB nicht zur Disposition der Parteien. Auch im Falle vorformulierter, im 
Massenverkehr einseitig gestellter allgemeiner Gescháftsbedingungen (AGB), 
also wiederum dort, wo real kein Verhandlungsgleichgewicht besteht, greift 
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das Recht ein (vgl. Köhler 2017: $ 16 Rn. 1ff.): Überraschende Klauseln werden 
gemäß $ 305c BGB von vornherein nicht Vertragsbestandteil. Die Klauseln 
müssen zudem einer »Inhaltskontrolle« standhalten. Selbst wenn der Gesetz- 
geber die Unangemessenheit einer bestimmten Abrede nicht über abstrakte 
Verbote (s. z.B. $138 BGB) oder konkrete Kontrollvorschriften (s. $$ 308f. BGB) 
für nichtig erklärt, kann die Generalklausel aus $ 307 Abs. 1 S. 1 BGB, wonach 
Bestimmungen in allgemeinen Gescháftsbedingungen unwirksam sind, wenn 
sie den*die Vertragspartner"in des*der Verwender*in entgegen den Gebo- 
ten von Treu und Glauben unangemessen benachteiligen, Abhilfe schaffen. 
Formvorschriften, z.B. das Schriftformerfordernis oder gar die notarielle 
Beurkundung, erweisen sich als Warnungen vor überstürztem Handeln (vgl. 
Köhler 2017: $ 12 Rn. 7). Während Widerrufsrechte den*die Verbraucher*in 
vor Entscheidungen schützen u.a. wenn diese"r situationsspezifisch zu einem 
unüberlegten Gescháftsabschluss gedrángt worden ist (s. $ 312b BGB; vgl. 
Wendehorst 2019: $ 312b Rn. 2), sollen diverse Informationspflichten (z.B. $ 5a 
UWG; $ 312d BGB) insbesondere Informationsasymmetrien ausgleichen und 
die Voraussetzung für selbstbestimmtes Handeln schaffen (vgl. Wendehorst 
2019: $ 312d Rn. 1f.; Alexander 2019: $ 9 Rn. 572). 

Mehr und mehr ist das Privatrecht schließlich für unerwünschte Ungleich- 
behandlungen (»Diskriminierung«) sensibilisiert. Bei Massengeschäften des 
täglichen Lebens (s. $ 19 AGG), vor allem aber im Arbeitsrecht ist das allge- 
meine Gleichbehandlungsgesetz (AGG) zu beachten. Des Weiteren werden 
unfaire Geschäftspraktiken durch das Lauterkeitsrecht (UWG) in Schach 
gehalten. Das Kartellrecht versucht dafür zu sorgen, dass überhaupt Wettbe- 
werb besteht. Bekämpft werden der Missbrauch einer marktbeherrschenden 
Stellung (s. Art. 102 AEUV) und wettbewerbsbeschränkende Vereinbarungen 
(s. Art. 101 AEUV). Eigentumsrechte unterliegen einer Vielzahl von »Schran- 
ken«, wodurch der Rechtskreis des*der Eigentümer*in, Urheber*in oder 
Patentinhaber*in zugunsten von Dritt- und Allgemeininteressen beschränkt 
wird (exemplarisch zum Urheberrecht vgl. Geiger 2004). Ferner müssen die 
Grundrechte auch im Privatrecht beachtet werden (»mittelbare Drittwir- 
kung«; vgl. allgemein Brox/Walker 2020: $ 2 Rn. 9ff.; zum Gleichheitssatz 
vgl. BVerfG 2018). In diesem Sinne lässt sich beispielsweise im Urheber- 
recht eine »Konstitutionalisierung« beobachten, wonach die private Eigen- 
tumsordnung ganz maßgeblich aus den europäischen Grundrechten heraus 
entwickelt wird (vgl. Leistner/Roder 2016). Nicht zuletzt darf die »Steuerungs- 
wirkung« des Privatrechts nicht unterschátzt oder gar übersehen werden 
(vgl. grundlegend Hellgardt 2016). Regulatorische Ziele werden vielfach über 
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das Privatrecht, beispielsweise mittels des Haftungsrechts über Pflichten 
zur Schadensvermeidung (indirekt statuiert durch die andernfalls drohende 
Haftung auf Schadenersatz), verwirklicht (zu »autonomen Systemen« vgl. 
Wagner 2017). Die regulatorische Überformung des Privatrechts (nicht nur 
im Verbraucherschutzrecht, sondern auch im Wirtschaftsrecht) wird auch als 
»Veröffentlichrechtlichung« bezeichnet. 


1.2 Digitalgesellschaft 

Die Digitalisierung fordert dieses Privatrechtsverständnis in vielfacher Hin- 
sicht heraus. Auch wenn nicht oft genug betont werden kann, dass sich die 
Grundideen des Privatrechts seit jeher in einem Spannungsverhältnis zur 
Rechtswirklichkeit bewegen, lassen sich die mit der Digitalisierung einherge- 
henden Veränderungen nicht als bloße weitere graduelle Verschiebung abtun. 
Es sind hier gravierende Entwicklungen zu beobachten. Vier übergreifende 
Gefährdungen seien dabei besonders hervorgehoben. 

Erstens wird die Prämisse des Privatrechts, wonach die Bürger*innen ihre 
Verhältnisse selbstbestimmt und eigenverantwortlich mit Dritten aushandeln, 
fundamental erschüttert. Die marktmächtigen Akteure der Digitalwirtschaft 
setzen die Bedingungen der Digitalgesellschaft, sodass für »Verhandlungen« 
regelmäßig kein Raum bleibt. Die Vertragsfreiheit besteht allem Anschein 
nach häufig nur noch auf dem Papier. Die Rechtsordnung einschließlich der 
Möglichkeiten der Rechtsdurchsetzung (»Meldeprotokolle« einschlägiger In- 
ternetdienste) erscheint mehr und mehr privatisiert. Die entpersonalisierten 
Strukturen der Plattformökonomie erschweren es dem*der Verbraucher*in 
vielfach, im Falle von Streitigkeiten (individuell) Abhilfe zu bekommen (vgl. 
Hofmann 2020c). All dies ist zwar nicht grundsátzlich neu, wird aber wie 
gesagt über die digitalen Móglichkeiten, allen voran die dadurch bedingte 
Plattformókonomie (zur Plattformókonomie aus Sicht des Privatrechts vgl. 
etwa Grünberger 2017; Tonner 2017; Busch 2019; Schweitzer 2019a; Busch/ 
Dannemann/Schulte-Nólke 2020) mit wenigen marktmächtigen internatio- 
nalen Internetkonzernen wie Amazon oder Google, erheblich verstárkt. 

In der Plattformókonomie wirken sich zudem Rechtsbeziehungen Dritter 
verstärkt auf das traditionelle Zweipersonenverhältnis zwischen Gláubiger*in 
und Schuldner*in aus. Ein Anbieter von Musik wird im Verhältnis zu dem*der 
Endnutzer*in die Klauseln, die er mit den Inhaber*innen der Rechte an der 
Musik akzeptieren musste, an die Nutzer*innen weitergeben. Kurzum, statt 
Zweipersonenverhältnissen spielen »Netzwerke« eine zentrale Rolle (vgl. 
Grünberger 2018: 290ff.). Oder mit Grünberger: Der »Individualvertrags- 
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Fixierung« der klassischen Rechtsdogmatik werde es nicht gelingen, die Ver- 
braucher*innenerwartungen in Netzwerken abzubilden (ebd.: 291). Dazu ein 
Beispiel: Über die Portabilitätsverordnung hat der europäische Gesetzgeber in 
diesem Sinne ein Konzept zur grenzüberschreitenden Portabilität von Online- 
Inhaltediensten eingeführt (zur Datenportabilität nach Art. 20 DSGVO vgl. 
Kühling/Martini 2016: 450), indem sichergestellt wird, dass die Abonnent”in- 
nen von portablen Online-Inhaltediensten, die in ihrem Wohnsitzmitglied- 
staat rechtmäßig bereitgestellt werden, während eines vorübergehenden 
Aufenthalts in einem anderen Mitgliedstaat als ihrem Wohnsitzmitgliedstaat 
auf diese Dienste zugreifen und sie nutzen können (s. Art. 1 Portabilitäts-VO). 
Der Regulierungsbedarf folgte vor allem aus dem urheberrechtlichen Terri- 
torialitätsprinzip, das in den jeweiligen Vertragsbeziehungen wie angedeutet 
abgebildet wurde. 

Zweitens wird wesentliche Infrastruktur (z.B. Suchmaschinen) ebenfalls 
von privater Seite zur Verfügung gestellt. Private Akteure gleichen nicht nur 
vermehrt staatlichen Akteuren, sondern übernehmen auch verstärkt deren 
Aufgaben. Dies gilt nicht zuletzt für die Durchsetzung subjektiver Rechte im 
Internet (»Privatisierung der Rechtsdurchsetzung«, vgl. Hofmann 2019: 1223). 
Der*die Einzelne muss auch tatsächlich die Möglichkeit haben, seine*ih- 
re Individualrechte gegenüber marktmächtigen Privaten zu verwirklichen. 
Praktisch konnte dies schon daran scheitern, dass die Plattform nicht »greif- 
bar« war. Um eine sichere Zustellung zu gewährleisten, sah sich der Gesetz- 
geber daher veranlasst, gemäß $ 5 Netzwerkdurchsetzungsgesetz (NetzDG) 
einen »Zustellungsbevollmächtigten« zu verlangen (s. BR-Drs. 315/17: 25). 
Gefahr droht aber auch von einer überschießenden Durchsetzung: Während 
allen voran bei Persónlichkeitsrechtsverletzungen (»hate speech«) im virtuellen 
Raum gravierende Rechtsdurchsetzungsdefizite zu beklagen sind, könnte 
mit Blick auf bestimmte Wirtschaftsrechte das Gegenteil zu befürchten sein. 
Über technische Móglichkeiten (»Upload-Filter«; zu Filtertechnologien vgl. 
Raue/Steinebach 2020; zum UrhDaG vgl. Hofmann 2021) wird die Vision von 
hundertprozentiger Rechtsdurchsetzung plötzlich zur greifbaren Realität. 
Dass Recht aber auch einmal nicht durchgesetzt wird, ist von der Rechtsord- 
nung eingepreist. Der fein austarierte Interessenausgleich kann so aus den 
Fugen geraten (vgl. Hofmann 2020d). In jedem Fall muss der Staat um seine 
Hoheitsansprüche kämpfen. Bestimmt er die Regeln der Plattformókonomie 
oder werden diese letztlich über die Nutzungsbedingungen der einschlägigen 
Plattformen von privater Seite unwiderruflich gesetzt (vgl. Schweitzer 2019a: 
4ff.)? Der staatliche Regelungsanspruch (»Souveränität«) wird durch das uni- 
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verselle Internet infrage gestellt (vgl. aber EuGH 2019: Rn. 48). Die Freiheit 
der Bürgerinnen wird weniger durch den Staat als durch marktmächtige 
Private gefährdet. Deutlich wird dies beispielsweise im Falle der Sperrung von 
Facebook-Konten oder der Zugangsbedingungen für kleine Handler*innen 
zur Verkaufsplattform Amazon. 

Drittens besteht die Gefahr einer schleichenden Entmündigung. Hier 
spielen nicht nur Informationsasymmetrien eine Rolle, sondern zunehmende 
Personalisierung (bspw. zur Preispersonalisierung vgl. Hofmann/Freiling 
2020). Der'die gläserne Bürger*in ist Unternehmer"innen mitunter bes- 
ser bekannt, als diese*r sich selbst kennt. Durch Práferenzmanipulationen 
kann selbstbestimmtes Handeln weiter untergraben werden (vgl. Wagner/ 
Eidenmüller 2019: 234ff.). Während das Bild des*der rational handelnden Ver- 
braucher*in auch in der analogen Welt durch die Verhaltensókonomik schon 
erschüttert wurde (Überblick vgl. bei Englerth/Towfigh 2010: $ 7), haben die 
digitalen Móglichkeiten die Gefahr der »Ausnutzung von Verhaltensanoma- 
lien« freilich nochmals auf eine neue Stufe gehoben (Wagner/Eidenmüller 
2019: 230ff.). Die »Filterblase« lässt grüßen. 

Viertens wird auch die Eigentumsordnung herausgefordert. Physische 
Gegenstände verlieren gegenüber unkórperlichen Gegenständen an Bedeu- 
tung. »Smarte« Produkte schöpfen ihren Wert weniger aus der Hard- als aus 
der Software. Über die Möglichkeiten digitaler Vernetzung kann der Hersteller 
aber auch über die gesamte Lebenszeit des Produkts dasselbe kontrollieren. 
Über diese Fernkontrolle können Gebrauchsbeschränkungen, z.B. zur Absi- 
cherung nachgelagerter Produktmärkte (etwa für Kaffeekapseln), technisch 
abgesichert werden. Aber auch das Softwareurheberrecht muss sicherstellen, 
dass Lock-in-Effekte nicht verstárkt werden. So kónnten hier weitergehende 
Móglichkeiten zum reverse engineering erforderlich sein (s. derzeit nur $ 69e 
UrhG; vgl. Wiebe 1992). 

Ferner stehen vor allem immaterielle Güter, namentlich Daten, im Fokus 
der Zuweisung: Wem »gehóren« die Daten? Mit Blick auf Daten, dem zentralen 
Rohstoff der Digitalgesellschaft (das Bild passt im Grunde genommen nicht, 
da mit Rohstoffen vor allem physische und damit verbrauchbare, also rivale 
Güter gemeint sind), wird nicht nur diskutiert, wem diese zuzuweisen sind 
(vgl. Zech 2015a, 2015b), sondern vor allem, wie Zugang zu Daten sichergestellt 
werden kann (vgl. Louven 2018; Schweitzer 2019b). Schließlich drohen über- 
kommene Ausschließlichkeitsrechte zweckentfremdet zu werden. Allen vor- 
an das Urheberrecht findet sich plötzlich in der Rolle, maßgeblich Fragen der 
digitalen Infrastruktur (z.B. Verbreitung von öffentlichen WLAN wegen ur- 
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heberrechtlicher Haftungsregelungen) zu determinieren (vgl. Hofmann 2017). 
Dies ist nur ein weiteres Beispiel, wie vor allem das Urheberrecht die sozia- 
len Bedürfnisse der Digitalgesellschaft konterkarieren kann (vgl. Grünberger 
2018: 261ff.). 

Diese Liste ist nicht abschließend (zu denken ist beispielsweise auch an die 
vom Kartellrecht zu bewältigende Gefahr, dass Marktmechanismen durch we- 
nige marktbeherrschende Plattformen ausgehebelt werden; zu dieser Heraus- 
forderung für das Kartellrecht vgl. insbesondere Podszun 2020), zeigt aber be- 
reits deutlich, dass sich das Privatrecht seiner Rolle in der Digitalgesellschaft 
vergewissern muss. Oder in den Worten des Titels dieses Bandes: Schafft es 
das Privatrecht, »digitale Souveránitát« im Verhältnis der Bürger"innen un- 
tereinander zu gewährleisten? Reaktionen sind unabdingbar. 


2. Privatrechtliche Reaktionsmóglichkeiten 


Was ist zu tun? Wie erwähnt ist es eine der zentralen Aufgaben des Privat- 
rechts, die Voraussetzungen für selbstbestimmtes Handeln zu gewährleisten. 
Es bedarf eines Ordnungsrahmens, der freie Entscheidungen ermöglicht. Un- 
ter dem Eindruck der fortschreitenden Digitalisierung mit ihren Gefahren für 
die Privatrechtsgesellschaft findet sich auch in der Privatrechtswissenschaft 
eine breite Debatte zu móglichen Reaktionsmóglichkeiten (vgl. z.B. Kórber 
2016; Wagner/Eidenmüller 2019: 220; Paal/Kumkar 2021). 


2.| Transparenz und Opt-out-Regelungen 

Diskutiert werden dabei beispielsweise Móglichkeiten des Abbaus von In- 
formationsasymmetrien über Informationspflichten. Spezielle Transparenz- 
vorgaben erscheinen vielen als das Regulierungsinstrument der Stunde (vgl. 
kritisch Wagner/Eidenmüller 2019: 239ff. sowie mit Blick auf Preisregulierung 
Hofmann 2016: 1080f.). Hinter dem Schlagwort »Algorithmentransparenz« 
stehen in diesem Sinne neue Regelungen wie Art. 7 Abs. 4a der Richtlinie über 
unlautere Gescháftspraktiken (s. RL 2005/29/EG; zur Neuregelung durch die 
RL 2019 [EU] 2161): 


»Wenn Verbrauchern die Móglichkeit geboten wird, mithilfe eines Stich- 
worts, einer Wortgruppe oder einer anderen Eingabe nach Produkten zu 
suchen, die von verschiedenen Gewerbetreibenden oder von Verbrau- 
chern angeboten werden, gelten, unabhängig davon, wo Rechtsgeschäfte 
letztendlich abgeschlossen werden, allgemeine Informationen, die die 
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Hauptparameter für die Festlegung des Rankings der dem Verbraucher 
im Ergebnis der Suche vorgeschlagenen Produkte, sowie die relative Ge- 
wichtung dieser Parameter im Vergleich zu anderen Parametern, betreffen 
und die in einem bestimmten Bereich der Online-Benutzeroberfläche zur 
Verfügung gestellt werden, der von der Seite, auf der die Suchergebnisse 
angezeigt werden, unmittelbar und leicht zugänglich ist, als wesentlich.« 


Über »wesentliche« Informationen hat der*die Unternehmer*in zu informie- 
ren; andernfalls begeht er*sie einen Wettbewerbsverstoß (s. $$ 8, 3, 5a UWG). 

Transparenz allein wird jedoch vielfach als unzureichend empfunden. 
Namentlich Wagner und Eidenmüller sprechen sich daher für eine weiter- 
gehende Regulierung aus: Verbraucher"innen sollten vielmehr vermittels 
von »Opt-out-Rechten« in die Lage versetzt werden, namentlich persona- 
lisierte Preise abzulehnen und stattdessen ein »Angebot zum Marktpreis« 
zu erhalten. Es bedürfe eines Rechts, Preispersonalisierung abzuwählen 
(vgl. Wagner/Eidenmüller 2019: 228ff.). Um Präferenzmanipulationen vorzu- 
beugen, sollten Verbraucher*innen allgemein eine Wahlmöglichkeit haben, 
zwischen »einer personalisierten und einer nichtpersonalisierten virtuellen 
Welt«, »zwischen einer »Welt der Kontrolle, die auf der Basis vergangener 
Entscheidungen kuratiert wurde, und einer »Welt der Spontaneitat<, die 
Präferenzen des Durchschnitts der Nutzer*innen widerspiegelt oder andere 
Selektionskriterien verwendet« (Wagner/Eidenmüller 2019: 242). Es müssten 
dafür anonyme Online-Einkaufsmöglichkeiten ohne Persönlichkeitsprofil zur 
Verfügung stehen (vgl. ebd.: 246). Digitale Anonymität sei zu gewährleisten 
(vgl. ebd.: 242). Nicht zuletzt sollten Verbraucher*innen das Recht haben, 
unter Einfluss von Verkaufsalgorithmen getátigte Transaktionen, die in ei- 
nem Zustand besonderer Verletzlichkeit getátigt wurden, zu widerrufen (vgl. 
ebd.: 233f.). Größere Bedeutung kann dabei nicht zuletzt dem Trend zu law by 
design kommen. Plattformen kónnten in diesem Sinne schon von vornherein 
zu einer bestimmten verbraucher*innenfreundlichen, verhaltensókonomi- 
schen Erkenntnis berücksichtigenden Gestaltung der Benutzeroberflächen 
verpflichtet werden. 


2.2 Datenschutz und Selbstbestimmung 

Ein weiterer, zentraler Aspekt der Debatte um »digitale Souveränität« im Pri- 
vatrecht liegt im Datenschutzrecht (»Datensouveränität der Nutzer*innen«; 
vgl. Krüger 2016: 191). Das Verhältnis von Datenschutz und Selbstbestimmung 
soll im Folgenden exemplarisch etwas näher beleuchtet werden. 
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Um die »digitale Souveránitát« zu stárken, wird in der Literatur die 
»Anerkennung eines Dateneigentums der Bürger an ihren Informations- 
daten« vorgeschlagen (Fezer 2017). Ein »Immaterialgüterrecht sui generis 
an den Informationen« soll »eine zivilgesellschaftliche Gestaltungskompe- 
tenz der Bürger« begründen, »an der Architektur der digitalen Ráume zur 
Organisation der Geschäftsmodelle einer kommerziellen Vermarktung der 
Informationsdaten mitzuwirken« (Fezer 2017). Schon heute erkennt das Da- 
tenschutzrecht freilich die »Hoheit« über die eigenen Daten an, wenn auch 
nicht im Sinne einer »eigentumsartigen« Zuweisung (vgl. BVerfG 1984). Das 
Datenschutzrecht als Abwehrrecht (Hofmann 2020a: 15ff.) ermöglicht es aber 
dem*der Einzelnen, sich gegen unbefugte Datenverarbeitungen zu wehren. 
Ohne gesetzlichen Erlaubnistatbestand zur Datenverarbeitung (s. insbeson- 
dere Art. 6 Abs. 1 lit. f DSGVO) bedarf es insbesondere einer »Einwilligung« 
des”der Betroffenen (s. Art. 6 Abs. 1 lit. a DSGVO). »Einwilligung« bedeutet 
jede freiwillig für den bestimmten Fall, in informierter Weise und unmissver- 
stándlich abgegebene Willensbekundung in Form einer Erklärung oder einer 
sonstigen eindeutigen bestátigenden Handlung, mit der die betroffene Person 
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden perso- 
nenbezogenen Daten einverstanden ist (s. Art. 4 Nr. 11 DSGVO). Namentlich 
auch bei vorformulierten Einwilligungserklärungen kommt es darauf an, 
dass diese in verständlicher und leicht zugänglicher Form in einer klaren 
und einfachen Sprache zur Verfügung gestellt werden (s. Art. 7 Abs. 2 DSGVO 
mit Erwágungsgrund 42 DSGVO). Die Erklärung darf nicht in allgemeinen 
Gescháftsbedingungen »versteckt« werden (vgl. Wendehorst/von Westphalen 
2016). Neben der Einwilligung wird vielfach der Erlaubnistatbestand aus Art. 6 
Abs. 1 lit. b DSGVO vorliegen, wonach die Datenverarbeitung rechtmäßig ist, 
soweit sie zur Erfüllung eines Vertrags erforderlich ist. Hier muss das Daten- 
schutzrecht aufpassen, dass ausufernde Leistungsbeschreibungen nicht mehr 
oder weniger zu einer praktischen Umgehung der restriktiv formulierten 
Erlaubnistatbestände führen (vgl. ebd.: 3746f.). 

Praktisch erweist sich vor allem das Erfordernis der Einwilligung al- 
lerdings als schwaches Schwert. Dies liegt nicht nur an der nach wie vor 
unbefriedigenden Durchsetzung des Datenschutzrechts insgesamt, sondern 
auch daran, dass Einwilligungen freigiebig erteilt werden. Dies liegt aber we- 
niger an Bürger*innen, die den Anforderungen der Digitalgesellschaft nicht 
gewachsen sind, sondern an den faktischen Gegebenheiten. Die Vorbedingun- 
gen für selbstbestimmtes Handeln (insbesondere: Kenntnis des einschlägigen 
Sachverhalts, freie Entscheidungsmöglichkeit im Lichte alternativer, gleich- 
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wertiger Entscheidungsoptionen) sind im digitalen Umfeld häufig nicht 
gegeben. Die datenschutzrechtliche Einwilligung soll nach verbreiteter An- 
sicht angesichts von Lock-in-Effekten und komplexen Nutzungsbedingungen 
»für sich genommen kaum noch ein Garant für die Datensouveränität des 
Einzelnen« sein (Krüger 2016). Einwilligungserklärungen decken in der Tat 
praktisch nicht nur eine Vielzahl von Datenverarbeitungssituationen ab, 
sondern entziehen sich auch dem Einfluss des*der Datenschutzberechtigten 
(Betroffenem). Auch wenn der europäische Gesetzgeber die »Informiertheit« 
zur Voraussetzung der Einwilligung erhebt und sich die Einwilligung auf jede 
einzelne angedachte Verarbeitung zu beziehen hat (»Zweckbindungsgrund- 
satz«; s. auch Erwägungsgrund 32 und 39 DSGVO; vgl. Veil 2018: 3339f.), lehrt 
die Rechtspraxis, dass die Steuerungskraft des Rechts hier faktisch massiv 
beschränkt ist (vgl. Specht 2017a: 1042 u. 1046; Hofmann/Freiling 2020: 335). 

Um die*den Einzelne*n zu stárken, wird vorgeschlagen, auf Visualisierung 
zu setzen (s. auch Art. 12 Abs. 7 DSGVO). Ein »selbstbestimmter, bewussterer 
Umgang mit personenbezogenen Daten« werde nur dann erfolgen, wenn es 
endlich gelingen würde, »dem Betroffenen vor Augen zu führen, in welche Da- 
tenverarbeitungen er einwilligt und welche Rechte ihm zur Verfügung stehen« 
(Specht 2017a: 1042). Symbole, die ergánzend zu vertraglichen Klauseln einge- 
setzt werden sollten, kónnten ein geeignetes Mittel darstellen, der fehlenden 
Kenntnisnahme von Datenschutzerklärungen entgegenzuwirken (vgl. Krüger 
2016: 191). Auch Zertifizierungssysteme wáren, so Stimmen in der Literatur, 
ein Schritt zur Stárkung der Betroffenen (vgl. ebd.). 

Dessen ungeachtet erweist sich der faktische Zwang zur Einwilligung als 
Problem. Will der*die Nutzer*in einen bestimmten Dienst nutzen, kommt 
er*sie häufig nicht umhin, entweder der (überschießenden) Verarbeitung 
seiner“ihrer Daten zuzustimmen oder das Angebot nicht nutzen zu können. 
Dem versucht zwar Art. 7 Abs. 4 DSGVO entgegenzuwirken. Demnach ist bei 
der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, dem Umstand 
in grófstmóglichem Umfang Rechnung zu tragen, ob u.a. die Erfüllung eines 
Vertrags, einschließlich der Erbringung einer Dienstleistung, von der Ein- 
willigung zu einer Verarbeitung von personenbezogenen Daten abhängig ist, 
die für die Erfüllung des Vertrags nicht erforderlich sind. Es scheint aber vor 
allem geboten, dass der*die Nutzer*in ohne Mühe differenzierte Einwilligun- 
gen erteilen kann. Ihm*ihr sollte es ohne Weiteres möglich sein, bestimmten 
Verarbeitungen zuzustimmen, anderen nicht. Statt der Móglichkeit, einen 
Haken unter die Datenschutzerklärung zu setzen, ware dem*der Betrof- 
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fenen gedient, wenn er*sie mit mehreren Haken seine*ihre Zustimmung 
mafsgeschneidert geben könnte (vgl. Krüger 2016: 191). 

Noch nicht ausgeschópft erscheinen auch die Móglichkeiten der Klausel- 
kontrolle (zurückhaltend BGH 2008). Intransparenten (s. 307 Abs. 1 S. 2 BGB; 
s. auch Art. 7 Abs. 2 DSGVO; vgl. Ernst 2017: 113, 2010: 297158; von Westphalen 
2017) oder nicht interessengerechten datenschutzrechtlichen Klauseln (s. 
$ 307 Abs.1 S. 1 BGB) könnte die Wirksamkeit versagt werden. Es ist kein 
Grund ersichtlich, warum vorformulierte Einwilligungserklärungen nicht 
oder nur eingeschränkt kontrollfähige Vertragsbedingungen sein sollten (vgl. 
so auch Krüger 2016: 191f.; soweit die Datenschutzerklärung informativen 
Charakter hat, s. z.B. Art. 13, 14 DSGVO, scheidet eine AGB-Kontrolle aus, vgl. 
Wendehorst/von Westphalen 2016: 3748). Es muss móglich sein, die Klausel 
auch über die Vorgaben des Datenschutzrechts hinaus zu kontrollieren (vgl. 
aber BGH 2012: Rn. 16, alleiniger Prüfungsmaßstab sollen die Vorschriften 
des Datenschutzrechts sein; ggf. kónnen auch Vorschriften des UWG zur Un- 
wirksamkeit einer Klausel führen, vgl. BGH 2008). In diesem Sinne verweist 
Erwägungsgrund 42 DSGVO unter Hinweis auf die Klauselrichtlinie (Richt- 
linie 93/13/EWG) darauf, dass Klauseln nicht »missbräuchlich« sein dürften 
(vgl. auch Wendehorst/von Westphalen 2016: 3749). 

Während der*die Verbraucher*in in der Lage sein muss, freiwillige, 
informierte Entscheidungen zu treffen (Information und Transparenz als 
»Grundpfeiler der Datensouveränität«; vgl. Krüger 2016: 192), begrenzt das 
Datenschutzrecht die Souveränität des*der Einzelnen aber auch aus einer 
anderen Richtung. Es stellt sich die Frage, ob das Datenschutzrecht nicht 
dem*der Betroffenen das Recht nimmt, eigenverantwortlich über seine*ihre 
Daten zu verfügen, also beispielsweise, vereinfacht gesagt, mit Daten zu 
bezahlen. Art. 7 Abs. 4 DSGVO (»Kopplungsverbot«) könnte sich insoweit als 
Hürde erweisen (vgl. Krohm/Müller-Peltzer 2017; Hacker 2019; Dix 2017). Bei 
der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss demnach 
dem Umstand in größtmöglichem Umfang Rechnung getragen werden, ob 
u.a. die Erfüllung eines Vertrags, einschließlich der Erbringung einer Dienst- 
leistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen 
Daten abhángig ist, die für die Erfüllung des Vertrags nicht erforderlich sind. 
Mit unterschiedlichen Begründungen wird versucht, dem Gescháftsmodell 
»Daten gegen Leistung« über eine mehr oder weniger restriktive Auslegung 
des Art. 7 Abs. 4 DSGVO nicht von vornherein das Wasser abzugraben (vgl. 
Übersicht bei Kumkar 2020: 328ff.). Es wird darauf hingewiesen, dass es 
weder mit Art. 8 EU-Grundrechtecharta noch mit dem europáischen Verbrau- 
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cher*innenleitbild vereinbar ware, »dem Einzelnen prinzipiell die Fähigkeit 
abzusprechen, auf Grundlage einer überlegten Entscheidung seine Daten 
zum Gegenstand eines Austauschverhältnisses zu machen« (Kumkar 2020: 
330). Darauf aufbauend wird gefordert, dass über die grundsätzlich freie 
Widerruflichkeit der Einwilligung (s. Art. 7 Abs.3 S.ı DSGVO) disponiert 
werden können müsse (vgl. Sattler 2017: 1041ff.; zu einem »Datenschuldrecht« 
vgl. Schmidt-Kessel 2017; vgl. Specht 2017a, 2017b). Einem kategorischen 
Ausschluss von bindenden Vereinbarungen über personenbezogene Daten 
wird nach dieser Sichtweise eine Absage erteilt (vgl. Sattler 2017: 1045). 


Gemeinsames Schlussfazit: Herausforderungen 
für die Rechtskonzepte der Souveränität, Integrität 
und Privatautonomie durch die Digitalisierung 


Wir haben gezeigt, dass die klassischen rechtswissenschaftlichen Konzepte 
der Souveränität, Integrität und Privatautonomie in den Zeiten der Digi- 
talisierung neu herausgefordert werden. Grenzen verschwimmen und eine 
direkte Übertragung dieser Rechtskonstruktionen aus einer »analogen« Zeit 
scheitert oftmals an den neuen Gegebenheiten der digitalen Welt. Nicht nur 
staatliche Souveränität, sondern auch die »individuelle Souveränität« als Basis 
des Privatrechts wird durch die fortschreitende Digitalisierung herausgefor- 
dert. Auf den Punkt gebracht: Privatrechtliche Grundprinzipien werden im 
Digitalen radikal hinterfragt. 

In einer ersten Perspektive wurde gesehen, dass die faktische Grenzen- 
losigkeit des Internets und damit des weltweiten Datenverkehrs und der 
entsprechenden Zugriffsmöglichkeiten ein striktes Anknüpfen der Souveräni- 
tät über »Daten« an deren physischen Speicherort anachronistisch erscheinen 
lässt. Ein Belegenheitsort der in den Daten enthaltenen Informationen ist 
technisch-faktisch heute oftmals kaum mehr festzulegen. Mit Ausnahme 
des - vom Volumen her betrachtet — sehr kleinen Bereichs der Staatsge- 
heimnisse ist auch das Interesse an der »Herrschaft« über die Informationen 
und Daten bzw. an der Aufrechterhaltung der digitalen Integrität der Da- 
ten kein genuin staatliches, sondern ein solches des einzelnen betroffenen 
Rechtssubjekts. Künftig kommt es daher weniger auf Fragen der staats- und 
völkerrechtlichen Souveränität im digitalen Raum, sondern vielmehr auf den 
grund- und menschenrechtlich verbürgten Schutz der digitalen Integrität der 
Rechtssubjekte gegenüber inner- und außerstaatlichen Zugriffen auf Daten 
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und Informationen an. Wir pládieren daher sowohl für rechtspolitische De- 
batten als auch für den Diskurs um die Auslegung von Rechtsnormen für eine 
Verschiebung der Perspektive weg von klassischem staatsrechtlichem Souve- 
ránitátsdenken hin zur Fokussierung der Gewáhrleistung und des Ausbaus 
des grund- und menschenrechtlichen Schutzes der digitalen Integritát der 
Rechtssubjekte. 

Während in einer zweiten Perspektive die weitere Erschütterung privat- 
rechtlicher Grundkonzepte im digitalen Raum anhand verschiedener Stich- 
punkte zu illustrieren versucht wurde, bleibt am Ende festzuhalten: Die Re- 
aktion des Privatrechts muss dabei eine genuin privatrechtliche sein (mark- 
termóglichender statt marktkompensierender Regulierung). Es gilt auch wei- 
terhin einen Rahmen zu schaffen, in dem individuelle Freiheit größtmöglich 
verwirklicht werden kann (vgl. Podszun 2020: F 102). Allen voran ist es nicht die 
Aufgabe des Rechts, sich im Sinne einer Zentralsteuerung selbst an die Stelle 
der privaten Akteure zu setzen: Statt beispielsweise die Bestimmung von Ver- 
tragsinhalten selbst in die Hand zu nehmen, ist es stattdessen die Aufgabe des 
Privatrechts, dafür zu sorgen, dass ein fairer Rahmen für Vertragsverhandlun- 
gen besteht (vgl. Hofmann 2019: 1224, 2020b: 667). 
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»Digitale Souveränität«: Zielperspektive einer 
Bildung in Zeiten tiefgreifender Mediatisierung? 


Jane Müller, Rudolf Kammerl 


Abstract Der Beitrag untersucht Fragen zur »digitalen Souveränität«, die sich aus ei- 
ner medienpädagogischen Perspektive auf der Mihroebene stellen. Zunächst benennt er 
dazu Herausforderungen einer tiefgreifend mediatisierten Gesellschaft für das Bildungs- 
system. Darauf aufbauend diskutiert der Beitrag Begriffsbestimmungen und Forderun- 
gen nach einer »individuellen Souveränität«. Er problematisiert eine Engführung auf 
insbesondere technische Fertigkeiten. Demgegenüber schlägt er vor, »digitale Souveräni- 
tät« vor dem Hintergrund endogener und exogener Faktoren relational zu fassen. Resü- 
mierend formuliert der Beitrag die (Mit-)Gestaltung der digital geprägten Welt als Bil- 
dungsziel und zeigt Implikationen für Forschung, Bildungspolitik und -praxis auf. 


Bei der Gestaltung des gesellschaftlichen Zusammenlebens sollte auch im 
digitalen Wandel gelten, dass in Demokratien das Volk der Souverän ist. 
Die Selbst- und Mitbestimmung der Biirger*innen legitimiert gesellschaft- 
lichen Wandel und ist in Demokratien verfassungsrechtlich verankert. Die 
staatliche »digitale Souveränität« muss deshalb auch auf individueller Ebene 
sicherstellen, dass Selbst- und Mitbestimmung Anwendung finden. Daran 
schließen sich die Fragen an, ob Bürgerinnen überhaupt zu »Souveranitat« 
im Umgang mit digitalen Medien in der Lage sind und was darunter kon- 
kret zu verstehen ist. Die derzeit zu beobachtende Übertragung des Begriffs 
»digitale Souveränität« auf den individuellen Umgang mit Medien bietet 
Chancen, geht aber auch mit Schwierigkeiten einher. Problematisch ist sie 
immer dann, wenn die Begriffsverwendung auf individuelle Kompetenzen 
und Anpassungsfähigkeiten verkürzt wird oder Aufgabenstellungen an das 
Bildungssystem und pädagogische Fachkräfte adressiert werden, die auf an- 
deren Ebenen besser zu bearbeiten wären. Daher fasst dieser Beitrag »digitale 
Souveränität« relational. Sie kann in einem performativen Herstellungspro- 
zess jeweils (nur) situativ und temporär ausgehandelt werden. Die jeweils 
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vorfindbaren Freiheitsgrade und die Verteilung der Handlungsmacht in Be- 
zug auf die Umsetzung konkreter Medienpraktiken charakterisieren dabei 
die Verteilung von »digitaler Souveränität«. Der so definierte Analysezugang 
unterstreicht, dass neben individuellen auch soziale, technische und rechtli- 
che Bedingungen in die Analyse einfließen müssen. Ziel des Beitrags ist es, 
mit dieser eigenen Definition den bisherigen Fachdiskurs zu erweitern und 
im Anschluss an praxeologische Forschungsansátze die Notwendigkeit und 
den Mehrwert eines relationalen Zugangs zur »digitalen Souveránitát« von 
Individuen herauszuarbeiten. 


1. Mediatisierung als gesellschaftlicher Transformationsprozess 


Kommunikation wird in allen Lebensbereichen immer stärker durch zunächst 
technische und sodann digitale Medien mitbestimmt. Krotz (2007) bezeich- 
net diesen Metaprozess als Mediatisierung, der in Verbindung mit anderen 
Transformationsprozessen zu einem umfassenden gesellschaftlichen Wandel 
führt. Es ändern sich nicht nur quantitativ die Mediennutzungszeiten, auch 
was und wie mit welchen Medien kommuniziert wird, verändert sich qualita- 
tiv. »Permanently online, permanently connected« (Vorderer 2015: 259), wan- 
deln sich u.a. das Beziehungshandeln und die Identitätsentwicklung. Erreich- 
barkeit und Reaktionszeiten werden gegenüber räumlicher Nähe relevanter, 
und die strategische Darstellung des eigenen Selbst im Netz zählt zu den Auf- 
gaben der Identitätsentwicklung. Für die Individuen ändern sich Kommuni- 
kationsformen und -inhalte sowie die an der Kommunikation beteiligten Ak- 
teur*innen. 

Diese Entwicklungen auf den unterschiedlichen Ebenen der Kommu- 
nikationsstrukturen lassen sich weniger als technischer Prozess, sondern 
vielmehr als sozialer Wandel (digitaler Wandel) beschreiben und werden in 
den Sozialwissenschaften als Zusammenspiel von Medien-, Kommunikati- 
ons- und gesellschaftlichem Wandel unter dem Begriff der Mediatisierung 
untersucht (vgl. Krotz 2001; Couldry/Hepp 2013; Hepp 2018). Hepp (ebd.) 
identifiziert fünf zentrale Trends, die eine tiefgreifende Mediatisierung kenn- 
zeichnen: die Ausdifferenzierung der Medientechnologie, deren wachsende 
Konnektivität, die Omnipräsenz digitaler (Mobil-)Kommunikation, eine 
beschleunigte Innovationsdichte und die Datafizierung jedweder Medien- 
praktiken. Die Veränderungen auf der Ebene technologischer Entwicklungen 
und gesellschaftlicher Gestaltung des Mediensystems (vgl. Luhmann 1996) 


»Digitale Souveranitat«: Bildungsziel in Zeiten tiefgreifender Mediatisierung? 


lassen sich als historischer Wandel der Medienumgebung beschreiben. Waren 
lange Zeit Massenmedien Mittler zwischen Staat und Gesellschaft, haben sie 
durch Individualisierung der Medienpraktiken zunehmend an Meinungs- 
macht verloren. Die tiefgreifende Mediatisierung spiegelt sich zudem in den 
zentralen Bildungs- und Sozialisationsinstanzen wider und wird konkret 
sichtbar in veránderten Medien und Medienpraktiken in Familien, Schulen 
und Peergroups (vgl. Kammerl et al. 2020). 

Für Kinder und Jugendliche gilt besonders, dass sie im digitalen Wandel 
zunehmend mit den Chancen und Risiken digitaler Mediennutzung kon- 
frontiert sind. Einerseits wird herausgestellt, dass »digitale Kompetenzen 
[..] immer häufiger Grundlage erfolgreicher Arbeits- und Bildungsbiogra- 
fien« sind (BMFSFJ 2017: 299). Andererseits werden die Risiken gefáhrdender 
Inhalte und Kontakte sowie die kommerziellen Interessen der Anbietenden 
problematisiert. Darüber hinaus werden die intensivierte Sammlung und 
Auswertung individueller Nutzungsdaten als Gefährdung der informationel- 
len Selbstbestimmung interpretiert. Grundlegend stellt sich die Frage, wie 
Selbstbestimmung als ein Grundpfeiler von Konzepten der Menschenwürde 
im digitalen Zeitalter konzipiert und realisiert werden kann und wie diese 
Konzepte umgesetzt werden können. Gleichzeitig stellt sich die Frage, wie die 
Medien- und Informationskompetenz der*s Einzelnen individuell (im Sinne 
einer bildungsbiografisch zu entwickelnden kompetenten und reflexiven 
Mediennutzung) entwickelt sowie strukturell (im Sinne der Pluralitát und 
Qualität entsprechender Bildungs- und Hilfsangebote) medienpádagogisch 
gefórdert werden kann. 


2. Herausforderungen für das Bildungssystem 


Infolge von Mediatisierung und Digitalisierung entstehen neue Herausforde- 
rungen und Aufgabenstellungen für das Bildungssystem, die aus unterschied- 
lichen fachwissenschaftlichen und didaktischen Perspektiven diskutiert 
werden. Fokussiert auf den Erziehungs- und Bildungsauftrag, sind vor allem 
die strukturfunktionalistische und die anthropologische Argumentationsli- 
nie (vgl. Duncker 2007) bedeutsam. Ausgehend von dieser Unterscheidung 
können als zentrale Aufgaben schulischer Bildung einerseits die Vorbereitung 
der Kinder aufihre Rolle in der Gesellschaft (strukturfunktionalistische Linie) 
und andererseits die Unterstützung einer individuellen Persönlichkeitsent- 
wicklung (anthropologische Linie) gesehen werden. Diese anthropologische 
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Linie ist durch das Spannungsfeld gekennzeichnet, in dem die aktive Kul- 
turaneignung durch Heranwachsende (Enkulturation) und das Recht auf 
Individualität (Individuierung) sich gegenüberstehen. Darüber hinaus wird 
die Entwicklung von Kindern zu Erwachsenen als eine Entwicklung von der 
Hilfsbedürftigkeit zur Eigenständigkeit konzeptualisiert und gesellschaft- 
lich organisiert. Kinder sind angewiesen auf Erziehung und Bildung. Sie 
sind hierfür in Abgrenzung zur Arbeits- und Lebenswelt der Erwachsenen in 
einem eigenen Schonraum zu separieren (vgl. Honig 1999: 221). Erst durch 
Bildungsprozesse werden Heranwachsende zu einer selbstbestimmten und 
selbstverantworteten Lebensführung ermächtigt. 

Gerade mit Blick auf Kinder und jüngere Jugendliche werden deshalb im 
Rahmen zunehmender Mediatisierung Aspekte des Jugendmedienschutzes 
relevant. Ein funktionierender Jugendmedienschutz scheint jedoch kaum 
gewährleistet. So zählt etwa der Gefährdungsatlas der Bundesprüfstelle für 
jugendgefährdende Medien eine große Vielzahl von Risiken auf (vgl. Brüggen 
et al. 2019). Demgegenüber werden aber im Anschluss an die Kinderrechts- 
bewegung auch (Teilhabe-)Rechte betont. Kinder und Jugendliche wachsen in 
vielfältig mit digitalen Medien ausgestatteten Haushalten auf. Ein Umgang 
mit digitalen Medienangeboten ist zur Befriedigung alltáglicher Bedürfnisse 
von Kindern und Jugendlichen notwendig. So fordert das UN-Kinderrechts- 
komitee u.a. den Zugang zu kindgerechten Onlineangeboten als Kinderrecht 
ein (vgl. UN 2021). 

In diesem Spannungsfeld zeigt sich, dass sich der Erziehungs- und Bil- 
dungsauftrag auf die aktuelle Lebenslage von Kindern und Jugendlichen be- 
ziehen und gleichzeitig auf die zukünftige Rolle der Individuen in einer zuneh- 
mend von digitalen Medien geprägten Gesellschaft ausgerichtet sein muss. 

Die Beschlüsse der Kultusministerkonferenz (KMK 2012, 2016) und der Di- 
gitalpakt von BMBF und KMK (2017) spiegeln die bildungspolitischen Reaktio- 
nen hierauf wider. Im Zentrum steht dabei die Fórderung individueller Kom- 
petenzen im Umgang mit digitalen Medien, die für eine aktive, selbstbestimm- 
te Teilhabe in einer digitalen Welt erforderlich sind. Mit dem Digitalpakt für 
Schulen und den Länderprogrammen werden derzeit in großem Stil Schulen 
mit digitalen Medien ausgestattet, und es sollen schulische Medienbildungs- 
konzepte entwickelt werden, die auf eine Förderung der Kompetenzbereiche 


1 Der Gefährdungsatlas unterscheidet über 30 verschiedene Arten von Gefährdungen 
und verdeutlicht, dass auch Jugendliche sich selbst in vielfältiger Weise strafbar ma- 
chen können. 
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»Suchen und Verarbeiten«, »Kommunizieren und Kooperieren«, »Produzieren 
und Prásentieren«, »Schützen und sicher agieren«, »Problemlósen und Han- 
deln« sowie »Analysieren und Reflektieren« abzielen. In den Schulen ist die 
Umsetzung als »integrativer Teil der Fachcurricula aller Fácher« (Tulodziecki/ 
Grafe/Herzig 2019: 197ff.) vorgesehen. 

Während diese »digitalen Kompetenzen« in der Diskussion hohe Beach- 
tung fanden, spielt auf Ebene der Zielfragen der Begriff der »digitalen Sou- 
veránitát« bislang eine eher untergeordnete Rolle: Zentrale Positionspapiere 
mit explizitem Bezug zur Souveränität waren Souveränität und Verantwortung in 
der vernetzten Medienwelt, eine Stellungnahme des Bundesjugendkuratoriums 
(vgl. BJK 2013), und (breiter rezipiert) das Gutachten des Aktionsrats Bildung 
Digitale Souveränität und Bildung (ARB 2018). Sie verdeutlichen, dass Souveráni- 
tát auf Handlungsmóglichkeiten der Individuen zielt. Der Aktionsrat Bildung 
versteht unter »digitaler Souveränität« die Möglichkeit, 


»digitale Medien selbstbestimmtund unter eigener Kontrolle zu nutzen und 
sich an die ständig wechselnden Anforderungen in einer digitalisierten Welt 
anzupassen. Digital souveránes Handeln ist einerseits an individuelle Vor- 
aussetzungen gebunden, nàmlich eine hinreichende Medienkompetenz der 
Person, und andererseits an die Bereitstellung entsprechender Technolo- 
gien und Produkte.« (ARB 2018: 12) 


$. M Medienbildung, Medienkompetenz und »digitale Souveränität« 
im erziehungswissenschaftlichen Fachdiskurs 


Der Kern der individuellen Souveränität, also die Möglichkeit zu selbst- 
bestimmtem Handeln unter gegebenen gesellschaftlichen Rahmenbedin- 
gungen, wird im erziehungswissenschaftlichen und medienpädagogischen 
Fachdiskurs vorrangig unter dem Bildungsbegriff diskutiert: 


2 Er wird insgesamt — so zeigt der vorliegende Sammelband deutlich — über die ver- 
schiedenen Fachdisziplinen hinaus kontrovers und mit je unterschiedlichem Zugang 
und/oder Fokus diskutiert. In der Rechtswissenschaft beispielsweise wird die Souve- 
ränität des Staates der Privatautonomie des Individuums gegenübergestellt (s. hier- 
zu insbesondere die Ausführungen von Rückert/Safferling/Hofmann 2022 in diesem 
Band). 
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»Bildung wird [...] verstanden als Befähigung zu vernünftiger Selbstbestim- 
mung, die die Emanzipation von Fremdbestimmung voraussetzt oder ein- 
schließt als Befähigung zur Autonomie, zur Freiheit eigenen Denkens und 
eigener moralischer Entscheidungen. Eben deshalb ist denn auch Selbsttä- 
tigkeit die zentrale Vollzugsform des Bildungsprozesses.« (Klafki 2007: 19) 


In der Bildungstheorie sind sowohl der transitive (jemanden nach einem vorab 
bestimmten Bilde bilden, das sog. »Handwerkermodell«) als auch der reflexi- 
ve bzw. klassische Bildungsbegriff (sich selbst bilden) bekannt. Während der 
transitive Bildungsbegriff vor allem auf Bildung in formalen Kontexten mit ih- 
ren ráumlichen und zeitlichen Abgrenzungen zu ihrer Umwelt fokussiert und 
eine im engeren Sinne schulpädagogische Auffassung des Bildungsbegriffs wi- 
derspiegelt, ist beim reflexiven bzw. klassischen Bildungsbegriff, der in der ak- 
tuellen Bildungstheorie dominiert, diese Limitierung im Sinne einer kontext- 
übergreifenden und lebenslangen Weiterentwicklung des reflexiven Verhält- 
nisses zu sich selbst, zum Anderen und der Welt nicht gängig. Anthropologisch 
betrachtet ist das Verhältnis zum sozialen Anderen und der Welt stets schon 
medial vermittelt. Da reflexive Prozesse auf dem repräsentationalen Denken, 
also dem Gebrauch von Zeichen, beruht, schließt Bildung Medienkompetenz 
notwendigerweise als Voraussetzung mit ein (vgl. Spanhel 2010a: 46f.). 

Begünstigend für die Verbreitung des Begriffs »Medienbildung« war 
eine gewisse Renaissance des allgemeinen Bildungsbegriffs: Wurde Mitte 
der 1960er-Jahre versucht, den Bildungsbegriff als Leitbegriff zu vermeiden 
und durch »vermeintlich theoretische Äquivalente« (Hansmann 1988: 21) 
zu ersetzen, so können gegenwärtig Bemühungen um Rekonstruktion und 
Revision des Bildungsbegriffs festgestellt werden. Es werden Anschlüsse an 
die Tradition der Bildungstheorie gesucht. Dabei lässt sich für den medi- 
enpädagogischen Fachdiskurs zeigen, dass diese Bemühungen direkt in die 
Entwicklung einer Theorie der Medienbildung eingegangen sind. So wurde 
von Marotzki, aufbauend auf den Entwurf einer allgemeinen strukturalen 
Bildungstheorie, eine Theorie der Medienbildung vorgelegt (vgl. Marotzki 
2004; Jörissen/Marotzki 2009). 

Eine ganz andere Traditionslinie weist der Begriff der schulischen Medien- 
bildung auf. Im formalen Bildungskontext folgt der Begriff »Medienbildung« 
meist dem schulpädagogischen Verständnis. Wenn Medien als Gegenstand 
des Unterrichts überhaupt aufgegriffen wurden, dann im Sinne einer Film- 
oder Fernseherziehung oder einer Pädagogik der Massenmedien. Computer 
und Internet wurden lange unabhängig davon als informationstechnische 


»Digitale Souveranitat«: Bildungsziel in Zeiten tiefgreifender Mediatisierung? 


Grundbildung thematisiert. Dementsprechend wurde laut Tulodziecki der 
Begriff der Medienbildung »eher aus pragmatischen, denn aus bildungs- 
theoretischen Gründen eingeführt« (Tulodziecki 2011: 27), um diese beiden 
Handlungsfelder zusammenzuführen. Die Diskussion um dessen theoreti- 
sche Präzisierung entwickelte sich erst in den folgenden Jahren, z.B. durch 
die Arbeiten von Marotzki (2004), Schorb (2009) und Spanhel (2010b). 

Im medienpádagogischen Fachdiskurs wird Medienbildung meist als le- 
benslanger Bildungsprozess verstanden, der in unterschiedlichen Kontexten 
stattfindet und in dessen Rahmen durch eine aktive und reflektierende Ausein- 
andersetzung mit Medien und deren Folgen zunehmend Medienkompetenz 
entwickelt wird. »Medienkompetenz« ist der Zielbegriff, »Medienbildung« 
der Begriff zur Beschreibung des dazugehórigen Entwicklungsprozesses (vgl. 
Tulodziecki 2011). Dieses Grundverständnis findet sich auch in unterschied- 
lichen Studien und Positionspapieren wieder. So wird in der Erklärung der 
Kultusministerkonferenz (KMK 2012: 3) schulische Medienbildung verstanden 
als ein »dauerhafter, pädagogisch strukturierter und begleiteter Prozess der 
konstruktiven und kritischen Auseinandersetzung mit der Medienwelt. [...] Sie 
zielt auf den Erwerb und die fortlaufende Erweiterung von Medienkompetenz 
[...].« 

Der in dem medienpádagogischen Fachdiskurs neben Medienbildung 
mindestens ebenso zentrale Begriff der Medienkompetenz kann auf Dieter 
Baackes Adaption des Konzeptes »Kommunikative Kompetenz« (vgl. Haber- 
mas 1971) zurückgeführt werden. Ausgehend von der potenziellen Fáhigkeit 
jedes Menschen, situations- und aussagenadáquat zu kommunizieren, rück- 
te Baacke die Kompetenzen in den Mittelpunkt, die nótig sind, um in von 
Massenmedien geprägten Demokratien zu partizipieren (vgl. Baacke 1975). 
Mit der Konzeptionierung von Massenmedien als »vierte Gewalt« in Demo- 
kratien wurden mündige, kritikfähige Rezipierende als notwendig erachtet. 
Entsprechend standen in der Medienpädagogik die Befähigung zur Kritik 
der Massenkommunikation und der Erwerb solcher Kompetenzen, die nötig 
sind, um eigene Interessen mithilfe von Medien auszudrücken, besonders 
im Vordergrund. Als »Medienkompetenz« wird im Fachdiskurs der Teil kom- 
munikativer Kompetenz und sozialer Handlungsfähigkeit verstanden, den 
Kinder und Jugendliche für die Bewältigung zentraler Entwicklungsaufgaben 
und für eine souveräne Lebensführung in einer mediatisierten Gesellschaft 
erwerben müssen. Hierzu gehören: (1) das Wissen und die Reflexion über die 
Strukturen, Angebote und Funktionen der jeweils aktuellen Medienwelt; (2) 
Kompetenzen zum selbstbestimmten Gebrauch von Medien als Mittel und 
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Wege der Artikulation und Partizipation; und (3) die Befáhigung zu fortwáh- 
render eigen- und sozialverantwortlicher Positionierung zur jeweils aktuellen 
Medienwelt sowie zum eigenen Medienhandeln und dem Medienhandeln 
anderer in dieser mediatisierten Welt (vgl. Eickelmann/Aufenanger/Herzig 
2014: 8). 


»Medienkompetenz wird dabei verstanden als integrierter Bestandteil von 
kommunikativer Kompetenz und von Handlungskompetenz. Sie bildet eine 
wesentliche Voraussetzung für eine souveräne Lebensführung, die zuneh- 
mend davon geprágt ist, mit und über Medien das eigene Leben zu gestal- 
ten.« (Schorb/Wagner 2013: 18) 


Im fachlichen Diskurs wird kontrovers diskutiert, ob die etablierten Konzepte 
der Medienbildung und der Medienkompetenz die Komplexität der tiefgrei- 
fenden Mediatisierung und der Digitalisierung noch ausreichend erfassen. 
Hierzu finden sich insbesondere zwei Forderungen: Erstens bedarf es einer 
Aktualisierung der Konzepte, um digitale Technologien und ihre Charakte- 
ristika - wie digitale bzw. informatische Aspekte (vgl. Dander 2014; Grimm/ 
Keber/Zóllner 2015; Autorengruppe [AG] Dagstuhl-Erklärung 2016; Pangra- 
zio/Selwyn 2018; Autorengruppe [AG] Frankfurt-Dreieck 2019) angemessen 
zu berücksichtigen. Mit Begriffen wie »Digitale Bildung« und »Bildung in der 
digitalen Welt« wird dieser Anspruch neuerer Konzepte markiert. Hierzu gibt 
es aber auch eine kritische Auseinandersetzung, insbesondere zu Digitaler 
Bildung (vgl. Niesyto 2021). 

Zweitens wird gefordert, das kommunikationstheoretische Konzept der 
Medienkompetenz in ein durch die empirische Bildungsforschung validiertes 
Kompetenzmodell zu überführen. Tatsáchliche Kompetenzmessungen bei 
Kindern und Jugendlichen finden derzeit noch selten statt (etwa Bos et al. 
2014; Sowka et al. 2015; Eickelmann et al. 2019). Studien zur Medienbildung/- 
kompetenz basieren stattdessen vielfach auf Selbsteinschátzungen (s. Rott 
2020) oder beschränken sich auf Teilaspekte (vgl. Gapski 2001). Bestehen- 
de Modellierungen sind zum einen der Kritik ausgesetzt, dass sie nicht die 
Breite und Reflexivität der Medienkompetenz im Sinne des ursprünglichen 
Konzeptes abbilden und so ein verkürztes Verstándnis von Medienkompetenz 
reprásentieren. Zum anderen zeigen sich Schwierigkeiten bei der Berück- 
sichtigung der Lebenswelten von Kindern und Jugendlichen sowie deren 
heterogenen Medienumgebungen (s.u.). 

Vor dem Hintergrund dieser - hier verkürzt dargestellten - Diskurslini- 
en wird der Nutzen des Souveränitätsbegriffs als möglicher neuer Fachbegriff 
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ambivalent betrachtet. Ein Blick auf gegenwártige Begriffsverwendungen in 
der aktuellen Literatur zeigt, dass Souveränität von Individuen vor allem in 
Bezug auf Selbstbestimmung, Bildung und Kompetenz diskutiert wird. 

»Digitale Souveränität« erfreut sich in den letzten Jahren in politischen 
und wirtschaftsorientierten Strategiepapieren, aber auch zunehmend in 
wissenschaftlichen Auseinandersetzungen großer Beliebtheit. Lepping und 
Palzkill (2017) schlagen vor, verschiedene Ebenen »digitaler Souveränität« 
zu unterscheiden, und zwar die von Gesellschaft, Organisationen und In- 
dividuen. Christmann-Budian und Geffers (2017) verdeutlichen in diesem 
Zusammenhang, dass »digitale Souveränität« von Individuen auf der Grund- 
lage anderer Voraussetzungen entstehe und damit auch anderen Risiken 
ausgesetzt sei als die »digitale Souveränität« von Staaten oder Unternehmen 
(vgl. ebd.: 119). Dennoch ist die Perspektive von Individuen nur gelegentlich 
Gegenstand der (wissenschaftlichen) Auseinandersetzung (vgl. Stubbe 2017: 
43). Individuen geraten hierbei als Nutzer" innen (Stichwort user empowerment), 
Verbraucher*innen, Bürger*innen oder (zukünftige) Arbeitnehmer*innen in 
den Blick. Mit besonderem Bezug auf die Perspektive Jugendlicher existieren 
zwei einander gegenüberstehende Verwendungsweisen des Konzepts der 
»digitalen Souveränität«. 

Auf der einen Seite finden sich Veróffentlichungen, die »digitale Souve- 
ränität« ausschließlich oder hauptsächlich als individuell zu lösende Aufga- 
be rahmen. Hierzu gehört etwa die Einschätzung des Aktionsrates Bildung 
(ARB). Dieser versteht unter »digitaler Souveränität« die Möglichkeit, »digita- 
le Medien selbstbestimmt und unter eigener Kontrolle zu nutzen und sich an 
die ständig wechselnden Anforderungen in einer digitalisierten Welt anzupas- 
sen« (ARB 2018: 12). Sie sei geknüpft an individuelle Voraussetzungen und die 
»Bereitstellung entsprechender Technologien und Produkte« (ebd.). Die an- 
gesprochene Anpassung wird dabei als Aneignung neuer Anwendungskompe- 
tenzen im Rahmen informeller Lernprozesse umgesetzt (ebd.: 61; die kontinu- 
ierliche Weiterentwicklung digitaler Kompetenzen fordert auch Krings 2016). 
Es geht dem ARB beim Thema »digitale Souveránitát« um die Gestaltung der 
digitalen Transformation, um gesellschaftliche Teilhabe, um den Erhalt von 
Wettbewerbsfähigkeit und somit auch um den Erhalt von Wohlstand (vgl. ARB 
2018: 7). Auch Lena-Sophie Müller (2016) kann zu dieser Gruppe gerechnet wer- 
den. Sie setzt sich mit der Frage auseinander, ob und wie es möglich wäre, 
für das Agieren im digitalen Raum ein »Bauchgefühl« zu entwickeln, und un- 
terstreicht hierfür die Notwendigkeit, eine Technik-, Meinungsbildungs- und 


209 


210 ^ Jane Müller, Rudolf Kammerl 


Sozialkompetenz auszubilden sowie »ein gesundes Rechts- und ein versiertes 
Datenbewusstsein im Netz« (ebd.: 270) zu entwickeln. 


»Die Untersuchungen der Initiative D21 belegen seit mehreren Jahren, dass 
digitale Souveränität: strukturell maßgeblich durch das Bildungsniveau 
und die erworbene Kompetenz bestimmt wird. Angesichts der fortschrei- 
tenden Digitalisierung aller Lebensbereiche darf digitale gesellschaftliche 
Teilhabe aber keine Frage von Bildung, Alter, Wohnort, Einkommen und 
Geschlecht sein.« (Ebd.: 279) 


Neben einer Schwerpunktsetzung auf individuelle Verantwortung und Fä- 
higkeiten sind die entsprechenden Publikationen vielfach eher politisch oder 
wirtschaftlich argumentierende Strategiepapiere als wissenschafts-theore- 
tische Annáherungen, die eine marktwirtschaftliche Eignung von Menschen 
zum Ziel haben (vgl. auch SVRV 2017). 

Auf der anderen Seite gibt es wissenschaftsnáhere Publikationen, die der 
Notwendigkeit Rechnung tragen, neben individuellen auch weitere Faktoren 
beider Betrachtung »digitaler Souveränität« von Nutzer" innen zu berücksich- 
tigen. Stubbe (2017: 44) schlägt vor, den sozialen Aspekt »digitaler Souverä- 
nitát« auch unter dem Gesichtspunkt der Teilhabegerechtigkeit einzubezie- 
hen und dabei neben einem kompetenten auch einen verantwortungsvollen 
»Umgang mit Technik sowie mit ihren Auswirkungen und Chancen« (ebd.) als 
wesentliches Element »digitaler Souveránitát« aufzunehmen. Zentral ist da- 
bei Stubbes Forderung, dass Einzelne nur dort Verantwortung übernehmen 
kónnten, wo ihnen die rechtlichen Rahmenbedingungen auch Spielráume da- 
für zur Verfügung stellen (vgl. ebd.: 57). Er macht deutlich, dass die »digitale 
Souveränität« nicht dasselbe abbilde wie etwa der Begriff der Medienkompe- 
tenz (vgl. ebd.: 55f.). Vielmehr könne diese nur im Zusammenhang von digita- 
ler Welt und sozialem Leben erfasst werden - zwei Bereichen, die, folgt man 
Stubbe, untrennbar miteinander verbunden sind. Auch Groebel (2016) unter- 
streicht in seinem Beitrag den sozialen Bezug »digitaler Souveränität« von In- 
dividuen (ebd.: 399). Er definiert psychologische Einflussfaktoren auf die »di- 
gitale Souveränität« Einzelner und bildet diese in einer »Digitalsouveränitäts- 
Matrix« (ebd.: 408) ab. Dabei zeigt er auf, inwiefern Emotionen, Kognitionen, 
Soziales, Werte und das Handeln eines Menschen dessen »digitale Souverä- 
nität« verändern können. Goldacker definiert »digitale Souveränität« als »die 
Summe aller Fähigkeiten und Möglichkeiten von Individuen und Institutio- 
nen, ihre Rolle(n) in der digitalen Welt selbstständig, selbstbestimmt und si- 
cher ausüben zu kónnen.« (Goldacker 2017: 3). Sie betont dabei diverse Abhän- 
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gigkeiten der »digitalen Souveränität« von Nutzer" innen, etwa von der »digi- 
talen Souveränität« des Staates (vgl. ebd.: 9). Auch Brüggen (2015) verweist in 
der Auseinandersetzung mit der Frage nach souveráner Lebensgestaltung in 
einer digital geprágten Welt auf die Notwendigkeit, »bei der Suche nach Ló- 
sungen den Fokus über die individuelle Selbstverantwortung aus[zu]weiten« 
(ebd.: 57). Diese zweite Gruppe an Konzepualisierungen verweist auf das Po- 
tenzial, Souveränität im Kontext digitaler Medien und Infrastrukturen relatio- 
nal zu fassen. Dabei erfordert die Allgegenwart einer tiefgreifenden Mediati- 
sierung den Einbezug einer Vielzahl von rahmenden Bedingungen. 


4. »Digitale Souveränität« als relationales Konzept 


Inwiefern überhaupt eine selbstbestimmte Nutzung digitaler Medien móglich 
sein kann, wird u.a. mit dem Konzept der »digitalen Souveränität« diskutiert. 
Im Anschluss an die vorangegangene Darstellung kónnen souveráne Medien- 
praktiken relational betrachtet werden. Die Relationalität verweist dabei auf: 


e individuelle Voraussetzungen (z.B. kognitive und moralische Entwick- 
lung, Medienrepertoire und -kompetenz) 

e  personenexogene Faktoren (Technologien und Produkte, rechtliche, öko- 
nomische, soziale und organisatorische Rahmenbedingungen) 


Im Folgenden soll insbesondere auf Aspekte eingegangen werden, die verdeut- 
lichen, wie »digitale Souveränität« in Relation zu personenexogenen Faktoren 
steht. 

Medienbildung und Medienkompetenz werden auf die individuelle Hand- 
lungsfáhigkeit bezogen. Diese ist jedoch in Zeiten tiefgreifender Mediati- 
sierung in immer komplexeren Gefügen mit exogenen Faktoren verwoben. 
Der Ansatz der kommunikativen Figurationen (vgl. Hepp/Hasebrink 2014) 
illustriert dies in geeigneter Weise (Kammerlet al. 2020) und dient deshalb in 
diesem Beitrag als Bezugstheorie zur Auseinandersetzung mit individueller 
»digitaler Souveränität«. Ihm zufolge ist das Zusammenleben der Menschen 
in einer Gesellschaft charakterisiert durch die Einbindung in unterschiedliche 
kommunikative Figurationen. Diese umfassen die Interdependenzgeflechte 
verschiedener Akteur*innen spezifischer sozialer Domänen (etwa Familie, 
Schule, Freundeskreis). Indem das Konzept entsprechende Konstellationen 
von Akteur*innen fokussiert, erlaubt es den Einbezug von Praktiken ein- 
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zelner Akteur*innen und der Herstellung von Gesellschaft. Damit hebt es 
die traditionelle Unterscheidung von Individuum und Gesellschaft auf und 
erkennt an, dass beide nur zusammen gedacht und beschrieben werden 
kónnen. Vor dem Hintergrund sozialer und technologischer Entwicklungen 
sowie aufgrund »fluktuierender Machtbalancen« (Elias: 1971: 143) und af- 
fektiver Bindungen (Valenzen) zwischen den beteiligten Akteur*innen sind 
Beziehungsnetzwerke kontinuierlichen Veránderungsprozessen unterwor- 
fen. Insofern kónnen kommunikative Figurationen nicht als starre Gebilde 
gesehen werden, sondern müssen stets sowohl in ihrer Prozesshaftigkeit als 
auch ebenenübergreifend, also unter Einbeziehung individueller und geteilter 
Aspekte, betrachtet werden. 

Während die sich wandelnde Medienumgebung Technologien, Anwen- 
dungen, Medien- bzw. Technikunternehmen sowie deren gesellschaftliche 
Regulierung beschreibt, bezieht sich das sich ebenfalls verándernde Medien- 
ensemble auf das unmittelbare ókologische Zentrum? eines Individuums und 
dessen Medienbiografie. In Familien oder auch in Schulen stehen den Mit- 
gliedern dieser sozialen Domänen Medienangebote zur Verfügung, die nach 
sozialen Regeln und Rollen räumlich verteilt und unterschiedlich zugänglich 
gemacht werden. Die Medienpraktiken folgen also nicht allein den Merk- 
malen der technologischen Móglichkeiten, sondern sind sozial mitbestimmt. 
Darüber hinaus nimmt der Ansatz der kommunikativen Figuration auf das in- 
dividuelle Medienrepertoire Bezug. Dieses umfasst alle Medienangebote, die 
ein Individuum regelmäßig in seine Alltagspraktiken einbezieht, und die Art 
und Weise, wie es unterschiedliche Medien kombiniert. Das Medienrepertoire 
bezeichnet also ein relativ stabiles, individuelles und medienübergreifendes 
Muster der Medienpraktiken, das die Individuen - orientiert an übergreifen- 
den Prinzipien wie z.B. Nützlichkeit, Involvement oder Effektivität - entwi- 
ckeln (vgl. Hasebrink/Hölig 2017). In der kommunikationswissenschaftlichen 
Forschung diente der Repertoireansatz ursprünglich dazu, Rezeptionsmuster 
von Nachrichten und Informationsquellen zu untersuchen (vgl. Kim 2016), 
und wurde inzwischen um weitere (digitale) Medienangebote und medienbio- 
grafische Perspektiven erweitert (vgl. Ytre-Arne 2019). Paus-Hasebrink und 


3 Nach dem Ansatz der Ökologie der menschlichen Entwicklung (vgl. Bronfenbrenner 
1981) ist die unmittelbare physische und soziale Umwelt eines Kindes (Mikrosystem) 
besonders bedeutsam für dessen Entwicklung. Wechselwirkungen der unmittelbaren 
Umwelt werden im Mesosystem, größere soziale Systeme im Exo- und Makrosystem 
berücksichtigt. 
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Hasebrink (2014) schlagen vor, dabei die Gesamtheit aller medialen und nicht 
medialen kommunikativen Handlungen eines Individuums in den Blick zu 
nehmen und den Ansatz des Medienrepertoires auf ein Kommunikationsre- 
pertoire zu erweitern. 

Figurationen sind klar umgrenzt, stehen aber miteinander in Bezie- 
hung. Kommunikative Praktiken prägen das soziale Miteinander in den 
Figurationen. Sie sind auf ein figurationsspezifisches Medienensemble be- 
zogen, welches sie ausgehend von der Medienumgebung (grundsätzlich zur 
Verfügung stehende Medienangebote) zusammenstellen und an einem the- 
matischen Rahmen orientieren. Eine Person erstellt sich ein individuelles 
Medienrepertoire wiederum als einen Auszug der Medienensembles der 
verschiedenen kommunikativen Figurationen, denen sie angehört (Paus- 
Hasebrink/Hasebrink 2014). Eine Analyse der »digitalen Souveränität« von 
Individuen muss deshalb das Medienrepertoire untersuchen, das Individuen 
in der Auseinandersetzung mit den Medienensembles und Akteur*innenkon- 
stellationen ihrer Lebenswelt herausbilden und kontinuierlich weiterentwi- 
ckeln. 

Die Prozesshaftigkeit des Ansatzes kommunikativer Figurationen lässt 
sich auf zwei Ebenen konkretisieren. Erstens kann mit der Einbettung in das 
Konzept ein dynamischer Bildungsprozess in den Blick genommen werden, 
der sich durch fluktuierende Machtbalancen und sich wandelnde Valenzen 
innerhalb sozialer Domänen fassen lässt. Zweitens vermag der Ansatz gerade 
den Wandel des Verhältnisses formaler und informeller Kontexte adäquat 
zu beschreiben. Diese sind weder als deutlich getrennt noch als gánzlich 
entgrenzt und vermengt zu verstehen. Mit Elias (1971) lässt sich tiefgreifende 
Mediatisierung als ein zunehmender Integrationsprozess beschreiben: Die 
Beziehungsgeflechte werden infolge der Mediatisierung dichter, differenzier- 
ter und verfestigen sich gleichzeitig. 

Bezogen auf Jugendliche bedeutet das: Die Medienpraktiken der Jugendli- 
chen sind in soziale Kontexte eingebunden, in denen Eltern als Rollenvorbilder 
dienen (vgl. Knop/Hefner 2018) und die eigene hohe/geringe Medienkompe- 
tenz weitergeben (vgl. Livingstone 2017), ein Medienensemble vorgeben und 
mit medienerzieherischen Praktiken den Gebrauch des individuellen Medi- 
enrepertoires regulieren (vgl. Kammerl et al. 2020; Knop/Hefner 2018; Shin/ 
Kang 2016; Wagner et al. 2013). Kammerl et al. (2020) fanden heraus, dass z.B. 
Macht, Regeln oder Bindungen zwischen Menschen diese sozialen Kontexte 
prágen und damit kommunikative Praktiken beeinflussen. Spáter generieren 
dann Freund" innen/Peers über Nutzungsentscheidungen sozialen Druck be- 
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zogen auf die Gestaltung individueller Medienrepertoires und entscheiden so 
letztlich über soziale Anerkennung oder Ausgrenzung der Heranwachsenden 
(vgl. Marwick/boyd 2014; Gapski 2015; Gebel/Wütscher 2015; Agosto/Abbas 
2017; Brüggen et al. 2019). Viele junge Menschen glauben, dass sie nur die 
Wahl haben, sich entweder diesem Druck zu beugen oder Gefahr zu laufen, 
sozial isoliert zu werden. Sozioökonomischer Status, Bildungshintergrund 
und Ressourcen der Familien determinieren darüber hinaus die Fähigkei- 
ten, welche Jugendliche im Umgang mit (digitalen) Medien entwickeln, da 
sich dadurch erklärt, welche Medienausstattung zur Verfügung steht, wel- 
che medienbezogene Verhaltensmuster als Vorbilder zur Verfügung stehen 
und welche Hilfestellungen dazu die Familienangehörigen anbieten können 
(vgl. Hargittai 2010; boyd/Hargittai 2013; Kutscher 2014; Brüggen et al. 2019; 
Eickelmann et al. 2019; Zilka 2019). 

Die durch Familien/Peers vorgegebenen Medienensembles sind Auszüge 
der Medienumgebung, welche technisch ausgestaltet ist. Jugendlichen stehen 
dabei immer bedienfreundlichere user interfaces zur Verfügung, die dahinter 
ablaufenden Prozesse werden für sie jedoch unverständlicher (vgl. Dander/ 
Afsmann 2015; Matzner/Richter 2017). Benenson, Freiling und Meyer-Wegener 
verweisen in diesem Zusammenhang darauf, dass es Nutzer*innen vielfach 
schwerfällt, »mógliche Bedrohungen für die Sicherheit und den Schutz der 
Privatspháre realistisch wahrzunehmen« (2022: 62; in diesem Band). Darüber 
hinaus würden auch die tatsáchlichen Móglichkeiten zur Kontrolle über eigene 
Endgeräte immer weiter eingeschränkt (ebd.: 67ff.). Auch ohne bewusst etwas 
über sich selbst zu veróffentlichen, produzieren sie online permanent Daten 
und hinterlassen einen »digitalen Fußabdruck« (Livingstone 2017: 28). Daten 
werden kontinuierlich aggregiert und algorithmisch analysiert, um Nut- 
zungsprofile, automatisierte Empfehlungen und personalisierte Newsfeeds 
oder Werbung zu generieren (vgl. Wagner/Gebel/Lampert 2013; Mascheroni 
2018; Brüggen et al. 2019). Jugendliche sind also kontinuierlich der Gefahr der 
Manipulation ausgesetzt, wodurch eine gewisse Hilflosigkeit entsteht (vgl. 
Wagner/Gebel/Lampert 2013; De Mooy 2017). Dennoch setzt sich die Infor- 
matik nur selten mit Fragen des user empowerment auseinander (etwa Scháwel 
2018; s. Bräunlich et al. 2020). 

Die Gestaltung der Medienumgebung ist darüber hinaus rechtlich de- 
terminiert. Anbieterseitig ist die Umsetzung geltenden Rechts vor allem 
ókonomisch motiviert (vgl. Livingstone et al. 2012). Rückert, Safferling und 
Hofmann (2022; im gleichen Band) unterstreichen in diesem Zusammenhang 
die Gefahr einer schleichenden Entmündigung der Nutzer*innen, und Hof- 
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mann (2019) beschreibt eine Privatisierung der Rechtsdurchsetzung, etwa 
indem allgemeine Gescháftsbedingungen unverstándlich sind (vgl. Creswick 
et al. 2019) oder die Nutzung durch Jugendliche ausschließen, obwohl die- 
se zur Hauptnutzungsgruppe eines Angebots gehóren (vgl. Brüggen et al. 
2019). Internetnutzer"innen fühlen sich zudem angesichts der Datenerhe- 
bung durch Unternehmen und Staaten zunehmend hilflos (vgl. De Mooy 
2017; Stoilova/Nandagiri/Livingstone 2021). Eine garantierte Sicherheit von 
Onlineaktivitáten mit personenbezogenen Daten ist jedoch von grundle- 
gender Bedeutung, damit Jugendliche auf digitale Technologien vertrauen 
kónnen. Geltendes Recht und die darauf bezogene Rechtsprechung hinken 
zudem technologischen Entwicklungen hinterher (vgl. ebd.; Cap 2017; Graf/ 
Lahmann/Otto 2018). Nach wie vor sind sie an Angeboten und Inhalten statt an 
Medienpraktiken Jugendlicher ausgerichtet (vgl. Brüggen et al. 2019; Bulger et 
al. 2017) und orientieren sich an Sorgen und Ángsten von Eltern/Erwachsenen 
(vgl. ebd.; Drotner 1999; Staksrud 2013; Livingstone 2017), wodurch Risiken 
für Jugendliche zwar minimiert, aber auch ihre Chancen beschránkt werden 
kónnen (vgl. u.a. Bulger et al. 2017; Livingstone 2017; Brüggen et al. 2019). 

Der Forschungsstand illustriert, dass die Handlungsfähigkeit Jugendli- 
cher auf die Ebene des eigenen Medienrepertoires beschränkt ist und dieses 
durch eine Vielzahl externer Faktoren beeinflusst wird, die wiederum um- 
fassend miteinander verwoben sind. Er zeigt, dass diese Einflussfaktoren 
bisher weder systematisch zueinander in Beziehung gesetzt noch in ihrem 
Zusammenspiel empirisch untersucht wurden, und deckt somit insbesondere 
für die Perspektive der Medienpraktiken Jugendlicher deutliche Lücken auf. 
Um Gestaltungsspielráume im Umgang mit und Abhängigkeit von digitalen 
Medien verstehen und beeinflussen zu kónnen, müssen dementsprechend 
externe Einflüsse in ihrer Relationalitát zu individuellen Faktoren berücksich- 
tigt werden. Hierfür eignet sich das Konzept »digitaler Souveränität«, da es im 
Umgang mit digitalen Medien individuelle, soziale, technische und rechtliche 
Perspektiven zueinander in Beziehung setzt. 


5. Ausblick auf Forschung und Bildungspraxis 


Der Medienrepertoireansatz ermóglicht ein relationales Verstándnis von 
»digitaler Souveränität«, indem er die Verschränkung des Individuums mit 
den ihm zur Verfügung stehenden Medienensembles seiner kommunikati- 
ven Figurationen und der sich wandelnden Medienumgebung erlaubt. Den 
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Ausgangspunkt für Forschungsprojekte zur »digitalen Souveränität« von 
Heranwachsenden stellen dabei konkrete Medienpraktiken dar, die vor dem 
Hintergrund der jeweils spezifisch gegebenen Konstellation der Akteur*innen 
und unter Einbezug von Machtbalancen und Valenzen analysiert werden. Dies 
schließt die zentralen sozialen Domänen (etwa Familie, Schule, Peergroup) ein 
und berücksichtigt die soziale Lage der Individuen. Für die Forschung gilt es, 
Medienrepertoires und Medienpraktiken nicht losgelóst von ihrem sozialen 
Kontext zu untersuchen und zu bewerten. Ausgehend von einem relationalen 
Verstándnis werden von dieser Ebene aus Praktiken einzelner Akteur*innen 
und die Gesellschaft als Ganzes berücksichtigt. Damit sollen Individuum 
und Gesellschaft zusammen gedacht und untersucht werden. Die »digitale 
Souveránitát« der Individuen kann nur in digital souveránen Gesellschaften 
entwickelt werden. 

Damitlassen sich aus medienpádagogischer und erziehungswissenschaft- 
licher Perspektive Schlussfolgerungen für die Zielkategorie »digitale Souverä- 
nität« ziehen. Statt - wie in der Definition des Aktionsrates Bildung zum Aus- 
druck gebracht - einer Anpassung an die Anforderungen einer zunehmend von 
Digitalisierung geprágten Welt ist deren (Mit-)Gestaltung als Bildungsziel zu 
fassen. In demokratischen Entscheidungsprozessen über die Gestaltung der 
Digitalisierung sollte deshalb die Beteiligung der heranwachsenden Generati- 
on sichergestellt werden. Bildung muss über eine reine Einführung in die di- 
gitale Gesellschaft oder eine Anpassung an diese hinausgehen. Wenn in der 
Tradition der klassischen Bildungstheorie der Zweck des Bildungssystems al- 
lein darin gesehen werden kann, dass die nachwachsenden Generationen ihre 
Fáhigkeit zur Selbstbestimmung entwickeln, dann ist entsprechend zu prüfen, 
welche Kompetenzen gefordert sind, um in einer von digitalen Medien gepräg- 
ten Gesellschaft partizipieren und diese gestalten zu können. Nach Einschät- 
zung der Autor"innen sollte die Förderung »digitaler Souveränität« daran an- 
schließend auf zwei Ebenen ansetzen. 

Auf der Ebene endogener Bedingungen geraten insbesondere Kompetenz 
und Selbstbestimmung derjenigen in den Blick, die Medien in Gebrauch neh- 
men. Deshalb stehen für die Bildungspraxis unseres Ermessens folgende Fo- 
kusse im Vordergrund: 


1. Während Heranwachsende sich im Rahmen des Sozialisationsprozesses 
vor allem instrumentelle Fertigkeiten selbst aneignen, sind sie bei der 
Entwicklung ihrer Fähigkeit zur (kritischen) Reflexion der mediatisierten 
Gesellschaft und eigener Medienpraktiken auf Unterstützung angewie- 
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sen. Jugendliche kónnen zwar schnell die Verwendung von kostenlosen 
Onlinediensten erlernen, die Gescháftsmodelle der Anbietenden verste- 
hen sie aber nicht (unbedingt) gleichermaßen, und auch die geltenden 
rechtlichen Regelungen werden nicht en passant erworben, sondern 
müssen vermittelt werden. Aus beiden Perspektiven heraus spielt das 
Wissen um die Datenspuren, die eigene Medienpraktiken hinterlassen, 
eine zentrale Rolle. Deutlich wird damit die Bedeutung einer Kompetenz 
zur Reflexion von Medienangeboten, -strukturen und eigener wie fremder 
Medienpraktiken. Es ist deshalb notwendig, dass in pádagogischen Pro- 
zessen diese unsichtbaren Zusammenhänge erfahrbar und hinterfragbar 
gemacht werden. 

2. In der Verwendung digitaler Medien bleiben Heranwachsende zudem 
meist in der Rolle der Konsument*innen und Nutzer*innen stehen. Statt 
sich auf Rezeption und Liken zu beschränken, muss auch eine Befähigung 
zur Artikulation eigener Standpunkte und deren Aufbereitung in einer 
ansprechenden Form stattfinden. Die Dynamik des digitalen Wandels 
verdeutlicht, dass sich Interaktions-, Informations- und Kommunika- 
tionsmóglichkeiten rasch weiterentwickeln. Heranwachsende sollten 
Gestaltungsmóglichkeiten erkennen lernen und selbst die Erfahrung ma- 
chen, neue Anwendungen entwickeln zu kónnen. Die Fáhigkeit zur Un- 
terscheidung von Scheinbeteiligung und Partizipation wird dabei ebenso 
wie die Differenzierung zwischen Fake News und vertrauenswürdigen In- 
formationen immer bedeutsamer. Angesprochen sind damit nicht nur die 
Kompetenzen der Jugendlichen, sondern auch deren Selbstbestimmung: 
So muss sich ihre Kreativität nicht auf die Nutzung bestehender Kanäle 
beschränken, sondern kann darüber hinaus auch innerhalb vorhandener 
Kanäle eigene Wege gehen. 


Die Befähigung zur Selbstbestimmung kann jedoch nicht allein als individuel- 
ler Prozess verstanden werden. Die bisherigen Ausführungen unterstreichen 
demgegenüber die Bedeutung einer zweiten Ebene: der exogenen Bedingun- 
gen. Dabei steht neben der Selbstbestimmung auch die Frage nach der Sicher- 
heit jugendlicher Medienpraktiken im Fokus. 


3. Daeine Demokratie sicherstellen muss, dass sich nachkommende Genera- 
tionen an der kollektiven Selbstbestimmung beteiligen, müssen Heran- 
wachsende ermutigt und befähigt werden, sich in den politischen Diskurs 
einzubringen (beginnend in ihrem medienökologischen Zentrum). Dies 


217 


218 


Jane Müller, Rudolf Kammerl 


betrifft zunáchst die Festlegung von Regeln im Umgang mit digitalen 
Medien zu Hause, in der Schule und in der Aushandlung mit den Peers. 
Wenn die Heranwachsenden, deren Eltern und die Lehrkräfte mehr über 
die Funktionsweisen digitaler Medien wissen und deren Einstellungen 
zielgerichteter nutzen kónnen, kónnten sie ihre Verwendung besser selbst 
regulieren. Deshalb muss eine Kompetenzfórderung zunáchst an dem 
konkret genutzten Medienensemble der Individuen ansetzen. Kollektive 
Selbstbestimmung bezieht sich aber auch auf das Themenfeld der Netz- 
politik im weiteren Sinne. Netzgestützte Partizipationsmóglichkeiten 
und politische Diskurse im Netz sind dabei Gegenstände medienpäd- 
agogischer Arbeit mit Jugendlichen. Pádagogisch betrachtet eignen sich 
insbesondere auch Themen, welche die Lebenswelt der Adoleszenten 
unmittelbar betreffen, wie z.B. die Reform des Urheberrechts oder die 
Diskussion um die staatliche Beschránkung der Nutzungszeiten von 
Onlinegames nach chinesischem Vorbild. 

4. Auch Fragen des Datenschutzes oder des Jugendmedienschutzes kónnen 
nicht individualistisch auf den Kompetenzerwerb Einzelner verkürzt wer- 
den. Die Sicherheit jugendlicher Medienpraktiken wird maßgeblich durch 
exogene Faktoren beeinflusst: Insbesondere zentrale Schutzbestimmun- 
gen erfordern rechtliche und politische Maßnahmen. Daneben wäre auch 
eine (Selbst-)Verpflichtung der Anbietenden zur Einhaltung von Mindest- 
standards für jugendliche Medienpraktiken denkbar und sinnvoll (Móg- 
lichkeit, Accounts nur einem beschränkten Nutzer" innenkreis zugänglich 
zu machen; Blockier- und Meldefunktion; Beobachtung von Kriminalitát 
auf den Plattformen u.v.a.m.). 


Welche Implikationen ergeben sich daraus für die Bildungspraxis und den 
bildungspolitischen Diskurs? Eine verkürzte Forderung nach einer individuell 
zu entwickelnden Souveränität ist nicht nur unrealistisch, sondern droht zu 
einer Instrumentalisierung von Bildung zu führen. Problematiken, die pri- 
mär auf staatlicher oder organisationaler Ebene zu lösen sind, können nicht 
erfolgreich auf individueller Ebene durch Lern- und/oder Bildungsprozesse 
bearbeitet werden. Stattdessen sollten Bildungsaufgaben an das Bildungssys- 
tem adressiert werden, die dort mit pádagogischen Mitteln bearbeitet werden 
können: Förderung von Reflexionsfáhigkeit, Aktivierung von Produktivität 
und Kreativität sowie Befähigung zu einer diskursiven Beteiligung an der Kul- 
tivierung der digitalen Welt. Ansatzpunkte (medien-)padagogischer Arbeit 
können dabei nicht nur Heranwachsende selbst und ihre eigenen Medien- 
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praktiken sein, sondern sollten ebenso Eltern und weiteres padagogisches 
Personal umfassen. 

Digitale Medien beeinflussen bereits vielfaltig die Entwicklung von Kin- 
dern und Jugendlichen. Diese gesellschaftlich zugelassene Einflussnahme 
durch Medien muss reguliert und im Rahmen gesellschaftlicher Enkulturati- 
onshilfen in eine padagogische Beeinflussung überführt werden, damit auch 
der nachsten Generation eine selbstbestimmte Lebensführung ermóglicht 
wird. Ausgehend von der These, dass der digitale Wandel Neuland ist, gibt 
es noch wenige kulturelle Traditionen, auf die dabei zurückgegriffen werden 
kann. Pádagogische Arbeit kann sich gerade hier nicht in der Tradierung 
von kulturell Bewährtem erschópfen. Vielmehr gilt, dass Enkulturationshilfe 
bedeutet, kulturelle Produktivität und Kreativität der Heranwachsenden zu 
aktivieren und somit kulturelle Praxen neu zu erschaffen. Das Bildungssystem 
kann diesen Prozess unterstützen, indem es einerseits kritische Reflexions- 
fáhigkeit fórdert und andererseits einen produktiven und kreativen Umgang 
mit der Medienwelt eróffnet. Die bildungstheoretische Fundierung einer 
»Bildung in der digitalen Gesellschaft« spiegelt diese Perspektive wider und 
verdeutlicht, dass gerade im Bildungssystem pádagogische Begründungszu- 
sammenhänge für die Gestaltung des digitalen Wandels handlungsleitend 
sein sollten (vgl. Kammerl 2019). 
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Konturenbildung im Gestaltungsraum 
der digitalen Transformation 

Eine Reflexion der Debatte 

über »digitale Souveränität« 

aus betriebswirtschaftlicher Sicht 


Albrecht Fritzsche 


Abstract Die digitale Transformation der Gesellschaft schafft eine Vielfalt neuer 
Gestaltungsoptionen für Wertschöpfungsprozesse. Im Diskurs über »digitale Souverä- 
nität« entstehen durch Vorstellungen territorialer Abgrenzung und Inanspruchnahme 
von Kontrolle hilfreiche Orientierungspunkte zur Beherrschung dieser Gestaltungs- 
optionen. Sie erlauben die Bildung von Konturen im Gestaltungsraum der digitalen 
Transformation, an denen verschiedenste Argumente ansetzen können. Die Aufmerk- 
samkeit des vorliegenden Beitrags gilt diesem Prozess der Konturenbildung. Der Beitrag 
zeigt auf, dass Konturenbildung in einem Gestaltungsraum, dessen Inhalt aufgrund 
seiner Mächtigkeit und Komplexität nicht transparent ist, noch auf andere Weise hin- 
terfragt werden kann, als dies heute zumeist der Fallist. Insbesondere beim Umgang mit 
dem Ressourcenbegriff wäre eine tiefergehende Reflexion nötig, um verkürzte Schluss- 
folgerungen zu vermeiden. Am Beispiel aktueller Entwicklungen in der Wirtschaft wird 
aufgezeigt, dass Strukturbildung vielerorts in Richtungen vorangetrieben wird, die über 
territoriale Zuordnungen von Autorität und Entscheidungsgewalt an einzelne Personen 
oder Institutionen kaum erfassbar scheint. Im weiteren Verlauf des Diskurses über 
»digitale Souveränität« wäre demnach die Frage zu stellen, ob und wie diese Szenarien 
thematisiert werden können. 


1. Die Orientierungsleistung des Konzepts der Souveränität 


Smartphones und andere Geräte, die unentwegt Daten sammeln, verarbeiten 
und über weltweite Netzwerke miteinander austauschen, sind während der 
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vergangenen Jahre in alle Bereiche des menschlichen Lebensalltags vorge- 
drungen. Mit dieser digitalen Transformation der Gesellschaft gehen radikale 
Strukturveránderungen einher, die in der jüngeren Literatur auf vielfälti- 
ge Arten und Weisen angesprochen werden. Wenn dabei von Souveränität 
die Rede ist, dann geht es keineswegs immer nur um politische Autorität 
oder Entscheidungsgewalt in einem physisch greifbaren Territorium, wie es 
»akademische« Definitionen von Souveránitát nahelegen (z.B. Philpott 1995; 
Humphrey 2004). Vielmehr diskutieren die entsprechenden Texte Probleme, 
die Raum und Autoritát auch anderweitig interpretieren (Couture/Toupin 
2019), nàmlich im Hinblick auf die Reichweite, Verantwortung und Kontrolle 
des eigenen Handelns, bezogen auf Staaten genauso wie auf spezielle ge- 
sellschaftliche Institutionen, ethnische Gruppen oder einzelne Personen in 
privaten oder beruflichen Kontexten (s. die Einleitung von Glasze/Odzuck/ 
Staples 2022 in diesem Band sowie die Kapitel von Dammann/Glasze 2022 und 
Tretter 2022). Neben »digitaler Souveränität« wird dabei auch von technischer 
Souveränität, Datensouveränität, Cybersouveränität oder Internetsouveräni- 
tät und anderem gesprochen, um besondere Herausforderungen im Umgang 
mit moderner Informationstechnologie zu kennzeichnen (vgl. Hummel et al. 
2021). 

Angesichts dieser Vielfalt von Bezugnahmen auf Souveränität muss man 
wohl davon ausgehen, dass dieser Begriff eine Orientierungsleistung erbringt, 
die im gegenwärtigen Diskurs besonders nachgefragt wird. Dies ist aber kei- 
neswegs selbstverstándlich, denn die oben genannte »akademische« Definiti- 
on von Souveränität hat mit Technologie und binären Daten ja zunächst einmal 
gar nichts zu tun. Im Gegensatz zum deutschen Sprachraum existiert anders- 
wo auch kaum ein umgangssprachlicher Begriff von Souveränität, wie man ihn 
hierzulande kennt. Im Deutschen lassen sich alle Menschen als »souverán« be- 
zeichnen, die eine Situation meistern können, die in der Lage sind, »die Bälle 
in der Luft zu behalten« und sich nicht von den über sie hereinbrechenden An- 
forderungen aus der Ruhe bringen lassen. In anderen Sprachen ist das nicht 
der Fall, und der laufende internationale Diskurs erreicht auch keineswegs die 
Bandbreite, die eine deutsche Begriffsbestimmung von Souveränität zulassen 
würde (s. dazu auch den Beitrag von Glasze/Odzuck/Staples 2022 in diesem 
Band sowie von Dammann/Glasze 2022 und Tretter 2022). Glaubt man etwa 
Floridi (2020), so geht es bei »digitaler Souveránitát« um Kontrolle. Kontrol- 
le ist aber nicht einfach so gleichzusetzen mit der Fähigkeit, eine Situation zu 
meistern. Sie setzt einen Bezugspunkt voraus, etwas, über das man Kontrolle 
hat und das diesbezüglich unterscheidbar ist von etwas anderem. So lässt sich 
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dann auch zuordnen, wer über was »das Sagen« hat. Ohne ein zumindest in- 
tuitives Verständnis von Autorität und territorialer Eingrenzung kommt man 
dabei nicht aus. Der Begriff der Souveränität scheint nun genau das im gegen- 
wärtigen Diskurs zu liefern. 

Allzu leicht wird dabei aber vergessen, dass Kontrolle keineswegs überall 
herstellbar ist und dass nicht einmal die Bezugsobjekte, die zu kontrollieren 
wären, klar erfassbar sein müssen. Beispiele dafür lassen sich vermutlich vie- 
lerorts finden, insbesondere aber auch in der modernen Betriebswirtschaft. 
Aus diesem Grund setzt sich das vorliegende Kapitel mit der Orientierungs- 
leistung des Begriffs der Souveränität aus Sicht der Betriebswirtschaftslehre 
auseinander. Es untersucht, welche Möglichkeiten ein Diskurs über Souverä- 
nität im Kontext der digitalen Transformation bietet und an welchen Stellen 
der Diskurs an seine Grenzen stößt. 

Die Betriebswirtschaftslehre und ihre Teildisziplinen haben sich bisher 
kaum mit »digitaler Souveränität« auseinandergesetzt. Umso mehr befassen 
sie sich aber mit Fragen der Erschließung und Verwertung von Daten im Kon- 
text der digitalen Transformation der Gesellschaft, auf die im Diskurs über 
»digitale Souveränität« immer wieder verwiesen wird. Die folgenden Ausfüh- 
rungen sollen dazu beitragen, solche Verweise besser zu verstehen und von 
der Formulierung konkreter Argumente hinsichtlich der Territorialisierung 
von Autorität und Entscheidungsgewalt abzugrenzen. Es geht also weniger 
darum, einen bestimmten Standpunkt im Diskurs zu beziehen, als vielmehr 
um die Klärung der Bedingungen, unter denen der Diskurs stattfindet, um 
den Gefahren verkürzter Darstellungen entgegenzuwirken. 

Als theoretische Grundlage der Untersuchung werden verschiedene Über- 
legungen aus den Wirtschaftswissenschaften herangezogen, dienurnoch zum 
Teil mit räumlichen Intuitionen vereinbart werden können. Im Rahmen eines 
Buchkapitels, das sich an ein breites Publikum richtet, lassen sich dabei natür- 
lich nicht alle Gedankengänge bis ins Detail ausbreiten. Deshalb werden nur 
einige Stichpunkte aus der Forschung herausgegriffen, die von besonderer Be- 
deutung für die Untersuchung der Orientierungsleistung des Souveränitäts- 
begriffs im vorliegenden Kontext sind. Dies betrifft insbesondere die Differen- 
zierung zwischen der Wahrnehmung von Ressourcen, Besitzansprüchen, ter- 
ritorialen Regelungen und möglichen Alternativen im Umgang mit Ressour- 
cen, die anknüpfungsfähig an Überlegungen in anderen Disziplinen sind. 
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2. Explodierende Gestaltungsoptionen und die Orientierung 
im Unbestimmten 


Die Betriebswirtschaftslehre hat sehr früh begonnen, sich mit der digitalen 
Transformation der Gesellschaft und ihren Folgen für die Bestimmung und 
Abgrenzung einzelner Handlungsbereiche auseinanderzusetzen. Dies erklärt 
sich dadurch, dass viele Phänomene, die gegenwärtig in der Gesellschaft 
allgemein zu beobachten sind, bereits vor längerer Zeit im engen Kontext 
der verarbeitenden Industrie vorweggenommen wurden (s. dazu auch Göl- 
zer/Fritzsche 2017). Noch vor der Erfindung des Smartphones ermöglichte 
der Ausbau leistungsfähiger Kommunikationssysteme die Aufteilung und 
Verlagerung von Fertigungsprozessen über geographische und organisatio- 
nale Grenzen hinweg, ohne merkliche Verluste an Effizienz oder Effektivität 
hinnehmen zu müssen. Dementsprechend wandte sich die Aufmerksamkeit 
der Forschung recht bald dem Management weltweiter Lieferketten und ähn- 
lichen Aktivitáten zu, in denen verschiedene Unternehmen eng abgestimmt 
miteinander zusammenarbeiten (vgl. z.B. Stadtler/Kilger/Meyr 2015). 

Mithilfe moderner Informationstechnologie wurde die Integration der 
Unternehmensaktivitáten weiter vorangetrieben und die Fähigkeit zur Adap- 
tion an veránderliche Marktbedingungen erhóht. Angesichts dieser Entwick- 
lungen sprachen einzelne Quellen schon im spáten 20. Jahrhundert von der 
Zersetzung territorialer Autorität bis hin zur Auflösung der Unternehmung 
selbst (vgl. Picot/Reichwald 1994). Das Schema, nach dem sich die digitale 
Transformation gegenwärtig vollzieht, ist also im Grunde genommen gar 
nicht so neu. Was sich in den letzten Jahren verändert hat, sind die Flexibilität 
der technischen Systemlandschaft und ihr Anwendungsbereich, der heute 
weit über die Grenzen der verarbeitenden Industrie hinausragt und Ansprü- 
che auf eine umfassende Erschließung des menschlichen Lebensalltags laut 
werden lässt. 

In der betriebswirtschaftlichen Fachliteratur hat sich diese Entwicklung 
dergestalt niedergeschlagen, dass neben einzelnen Unternehmen und ihren 
Liefernetzwerken auch noch weitergehende Strukturen thematisiert werden. 
So befasst sich die Forschung derzeit intensiv mit ökonomischen Ökosyste- 
men, die alle Institutionen einschließen, die zur erfolgreichen Abwicklung 
von Wertschöpfungsprozessen nötig sind (vgl. Jacobides/Cennamo/Gawer 
2018). Außerdem wird diskutiert, wie das Leistungsspektrum der Industrie 
weiter ausgedehnt werden kann, um individuelle Bedürfnisse im Lebensalltag 
einzelner Menschen anzusprechen (vgl. Vargo/Maglio/Akaka 2008). Punk- 
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tuelle Transaktionen beim einmaligen Kauf eines Produkts gelten dabei nur 
noch als momentane Ausprägungen einer längerfristigen Geschäftsbezie- 
hung zwischen den jeweils Beteiligten, deren Rentabilität von ihrer Dauer und 
Ausdifferenzierung im Lauf der Zeit abhängt. 

Wie im Falle des Managements von Lieferketten wird dies alles heute 
deshalb interessant, weil digitale Technologien es erlauben, strukturbildende 
Prozesse absichtsvoll in verschiedene Richtungen voranzutreiben. Mit ande- 
ren Worten: Die entsprechenden Strukturen entwickeln sich nicht einfach so 
von selbst, ohne dass es den Beteiligten möglich wäre, darauf Einfluss zu neh- 
men. Digitale Technologien erlauben es vielmehr, auf verschiedenste Weise 
zielgerichtet in diese Entwicklung einzugreifen. Diese Gestaltungsoptionen 
können nicht ignoriert werden. Die Beteiligten müssen sich überlegen, wie 
sie damit umgehen wollen. Das Problem besteht nun darin, dass die Mög- 
lichkeiten zur weiteren Entwicklung, die von diesen Gestaltungsoptionen 
aufgeworfen werden, derart vielfältig sind, dass das daraus resultierende 
Potenzial für die Weiterentwicklung des Wirtschaftsbetriebs selbst kaum 
vorherzusagen ist. Entscheidungen über den Einsatz digitaler Technologien 
führen nicht nur dazu, dass sich neue Märkte entwickeln oder dass bestimmte 
Prozesse effizienter umzusetzen sind und damit die Wettbewerbsfähigkeit des 
Wirtschaftsbetriebs erhöhen. Sie führen auch dazu, dass sich die Beteiligten 
anders als Handelnde konstituieren. So kann es eben sein, dass unternehme- 
rische Entscheidungen durch die Auflösung institutioneller Grenzen nur noch 
gemeinsam getroffen werden können, dass die Risiken bei der Entwicklung 
neuer Geschäftsmodelle nicht mehr einzelnen ökonomisch Handelnden zu- 
geordnet werden können, sondern stets auf mehrere Häupter verteilt werden, 
und so weiter. 

Aus Sicht der Betriebswirtschaftslehre, so wäre daraus abzuleiten, hat 
der Gestaltungsraum der digitalen Transformation für sich allein betrachtet 
überhaupt noch keine greifbare Kontur. Gestaltungsoptionen sind als solche 
nur in Teilen erkennbar und ihre tatsächlichen Folgen nicht abzusehen. Es 
besteht also durchaus Bedarf an einer Orientierungshilfe, die zuallererst 
aber nicht den Zweck hätte, Gestaltungsoptionen bewertbar zu machen, son- 
dern sie überhaupt formulieren zu können. Sie wäre vergleichbar mit einer 
Kontrastfolie, die über dem Gestaltungsraum der digitalen Transformation 
ausgebreitet wird, um dessen Inhalte erfassbar zu machen. 

Ein bewährtes Konzept wie Souveränität kann diesem Zweck dienen. Der 
laufende Diskurs über »digitale Souveränität« gibt einen Eindruck davon, wel- 
che Konturen im Gestaltungsraum der digitalen Transformation durch die da- 
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mit entstehende Kontrastfolie zu sehen sind. Aber er gibt kaum Aufschluss 
über das, was dabei ausgeblendet wird. Es bleibt unklar, welche weiteren Ge- 
staltungsoptionen bestehen könnten, wenn eine andere Kontrastfolie gewählt 
würde, und nach welchen Kriterien Vergleiche zwischen solchen verschiede- 
nen Kontrastfolien angestellt werden müssten. Dies soll im Folgenden weiter 
beleuchtet werden. 


$. Konturenbildung im Gestaltungsraum als vorgelagerter Prozess 


Datensouveränität, technische Souveränität, Cybersouveränität, Internetsou- 
veränität und so weiter betreffen sehr unterschiedliche Gestaltungsobjekte. 
Die Inanspruchnahme territorialer Autorität als Schema, das es möglich 
macht, Probleme zu formulieren und davon ausgehend über Lösungen nach- 
zudenken, ist also vielfältig einsetzbar. Fraglich ist allerdings, unter welchen 
Bedingungen man sich auf die Verwendung dieses Schemas einlassen sollte. 
Dies mag auf den ersten Blick nun so klingen, als ginge es um die Nützlich- 
keit des Schemas als Werkzeug zur Bearbeitung eines Problems. Genau das 
ist aber nicht der Fall. Nützlichkeit hat ja nur etwas damit zu tun, welche 
Vor- und Nachteile die Anwendung eines Werkzeugs hat. Wenn der Gestal- 
tungsraum der digitalen Transformation tatsächlich so intransparent ist, wie 
oben beschrieben, und wenn die zu treffenden Entscheidungen dazu führen, 
dass sich die Beteiligten in ihren Rollen immer wieder neu konstituieren, 
dann muss die Aufmerksamkeit nicht dem Einsatz des Werkzeugs, sondern 
der Angemessenheit der Konturenbildung im Gestaltungsraum durch die 
Bezugnahme auf Souveränität gelten. Egal welche Positionen im Diskurs 
über »digitale Souveränität« eingenommen werden, wäre also zu fragen, wie 
die Argumente, die uns dieser Diskurs zu formulieren erlaubt, die digitale 
Transformation vor unseren Augen erscheinen lassen und welche Einsichten 
dadurch ermöglicht oder verunmöglicht werden. 

Ganz neu ist das alles nicht. Es gab schon immer Krisensituationen, die 
derartig verworren und vertrackt waren, dass Handlungsoptionen nicht klar 
erkennbar und in ihren Folgen für alle Beteiligten nicht abschätzbar waren. 
Mitteleuropa befand sich im 16. und 17. Jahrhundert zweifellos in einer sol- 
chen Krise. Gerade zu dieser Zeit wurde das Konzept der Souveränität nun 
maßgeblich geprägt (s. dazu knapp die Einleitung von Glasze/Odzuck/Staples 
2022 sowie vgl. z.B. Philpott 1995). Ein frühes Beispiel für die Bezugnahme 
aufterritoriale Autorität, dessen Angemessenheit aus heutiger Sicht fragwür- 
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dig erscheint, sind wohl die Regelungen aus dem Augsburger Religionsfrieden, 
die mit dem Leitsatz »cuius regio, eius religio« assoziiert werden. Dass Konflikte 
zwischen Menschen, die verschiedenen religiósen Bekenntnissen anhángen, 
überhaupt etwas mit geographischen Grenzen zu tun haben müssen, ist ja kei- 
neswegs selbstverständlich. Mag die getroffene Regelung auch durchaus einen 
gewissen Nutzen gehabt haben, mutet die zugrunde liegende Idee, so über die 
gegebene Krisensituation nachzudenken, seltsam an, wenn sie mit genügend 
historischem Abstand betrachtet wird. Ähnliches könnte in Zukunft auch für 
unseren heutigen Umgang mit dem Konzept der Souveränität im Kontext di- 
gitaler Technologien gelten. 

Demzufolge scheint es geboten, sehr genau darauf zu achten, wie und 
warum Bezüge zwischen digitalen Technologien und territorialer Autorität 
aufgebaut werden. Es mag oft naheliegen, bestimmte Grenzen zwischen 
unterschiedlichen Sphären von Kontrolle, Verantwortung und Verfügung zu 
ziehen, um sich Personen und Institutionen überhaupt erst als Handelnde 
vorstellen zu kónnen. Die Tatsache, dass diese Vorstellungen eine Argumen- 
tationsgrundlage für weitere Entscheidungen und Bewertungen schaffen, 
bedeutet aber nicht, dass es zu diesem Vorgehen nicht auch Alternativen 
geben kónnte, durch die ein ganz anderes Nachdenken über die digitale 
Transformation in Gang gesetzt würde. 

Ein bekanntes Gestaltungsproblem, an dem dies illustriert werden kann, 
ist die Regulierung der Weiterverarbeitung von Daten. Viele Lósungsvor- 
schláge für dieses Gestaltungsproblem basieren auf der Vorstellung, dass sich 
auf Datenquellen territoriale Claims abstecken lassen. Weit verbreitet ist die 
Metapher von Daten als neuem Öl, die schon kurz nach der Jahrtausendwende 
erste Verwendung fand (s. Hirsch 2013). Auch anderweitig werden Daten oft 
mit Bodenschätzen verglichen, die mit neuen Technologien gehoben und 
verwertet werden kónnten (vgl. z.B. Gróhe 2018; Weyers et al. 2018). Solche 
Vergleiche eróffnen auch Móglichkeiten für eine zielgerichtete Kritik der 
Sammlung von Daten, basierend auf negativen Erfahrungen mit der Erschlie- 
ßung von Bodenschätzen (vgl. Nolin 2019). Besonders deutlich wird dies 
dort, wo Datenkolonialismus als unrechtmäßige Besitzergreifung angepran- 
gert wird, mit der einzelne Länder oder Unternehmen ihren Machtbereich 
ausweiten (vgl. z.B. Dander 2019; Zimmer 2019). 

Infolge dieser Konturbildung im Gestaltungsraum der digitalen Transfor- 
mation kónnen nun ganz unterschiedliche Argumente entwickelt werden. Auf 
der einen Seite sprechen die Stimmen des Fortschritts mit ihrem Pioniergeist: 
Land wird erschlossen; wildes Terrain wird urbar gemacht. Mit der Verwer- 


235 


236 


Albrecht Fritzsche 


tung von Daten gehen Heilsversprechen einher. Informationstechnologie soll 
dazu beitragen, das Leben besser zu gestalten, Effizienz und Effektivität des 
eigenen Handelns zu erhöhen und große Menschheitsprojekte wie Gesund- 
heit, Sicherheit, Gerechtigkeit umzusetzen. Auf der anderen Seite sprechen 
die Betroffenen von den Folgen des Wandels. Sie nutzen Motive, die aus Ge- 
schichten vom Untergang alter Gesellschaftsformen bekannt sind, von kultu- 
reller Verarmung und Abhángigkeit. Ein freier Zugriff auf Daten zur beliebigen 
Weiterverarbeitung wird assoziiert mit einem Eindringen fremder Mächte in 
den eigenen Lebensbereich, wodurch die eigene Identitát bedroht wird und 
Entwicklungsmóglichkeiten verloren gehen. 

Man kann dies als territoriale Interpretationen positiver und negativer 
Freiheitsbegriffe ansehen. Positiv wird die Verwertung von Daten als Ermóg- 
lichung selbstbestimmten Handelns interpretiert. Der Mensch verwirklicht 
ungenutztes Potenzial. Er emanzipiert sich von Beschránkungen, die ihm die 
Natur auferlegt hat. Negativ wird die Ausbeutung von Daten als Verletzung 
einer vorhandenen Ordnung gesehen. Die Aufmerksamkeit ist auf Eingriffe 
in die Verfügungsgewalt des Menschen über die eigenen Daten gerichtet, die 
nicht notwendigerweise darin zum Tragen kommen, dass die Daten ander- 
weitig verwendet werden, sondern darin, dass sie der Verwertung gänzlich 
entzogen sind. Aus der Technikphilosophie sind diese Überlegungen bereits 
lange bekannt (s. Kapp 1978; auch Gehlen 1957). Dabei wurde auch schon 
darauf verwiesen, dass beide Standpunkte technisch geprágte Überlegungen 
schon voraussetzen (etwa in Hubig 2015). Es ist ja erst dann móglich, über 
Verwertung zu sprechen, wenn bereits eine Vorstellung davon vorhanden ist, 
was eine solche Verwertung bedeutet. Dies aber erfordert einen technischen 
Blick auf die Sachlage, der wiederum auf bestimmten kulturellen Erfahrungen 
beruht. 

So naheliegend es auch sein mag, den Diskurs in dieser Richtung voranzu- 
treiben, sollte man sich doch im Klaren darüber sein, wie viel dabei schon vor- 
ausgesetzt und stillschweigend als gegeben akzeptiert wird. Wenn die Ausein- 
andersetzung nur darum kreist, wer über Datenschátze verfügen kann, dann 
geraten die technischen und ókonomischen Deutungsprozesse, die einer sol- 
chen Art des Nachdenkens über digitale Technologien vorangehen, vóllig au- 
ßer Acht. Für die Betroffenen stellt sich gar nicht mehr die Frage, ob und wie 
sie etwas als wichtige Ressource auffassen wollen. Es geht nur noch darum, 
ob sie oder jemand anderes diese Ressource kontrollieren. Man kann dies mit 
der Situation vergleichen, in der sich die Bevólkerung eines Landes befindet, 
das durch fremde Mächte kolonisiert wurde. Die Machtverhältnisse im Land 
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mógen sich zu einem spáteren Zeitpunkt durchaus wieder verándern lassen. 
Für die Einsicht in das Vorhandensein von Bodenschátzen, den Ausbau der In- 
frastruktur zu ihrer Verwertung und die daraus resultierenden territorialen 
Interessen gilt dies nicht. Die Deutungsmuster, die sich hier einmal ausgebil- 
det haben, bleiben über viel längere Zeit wirksam. Umso wichtiger erscheint 
es also, die Bedingungen der Entstehung solcher Deutungsmuster genauer zu 
untersuchen, um mógliche Alternativen nicht zu übersehen. 


4. Veranderliche Ausprägungen wirtschaftlicher Bezugsgrößen 


Um dem Prozess der Konturenbildung im Gestaltungsraum der digitalen 
Transformation auf die Spur zu kommen, sind grundlegende Überlegungen 
zur Modellierung menschlichen Handelns kaum zu vermeiden. Im hier be- 
schriebenen Fall wird die Spurensuche früher oder spáter zu dem Begriff der 
Knappheit führen. Knappheit erklärt, warum es überhaupt zur Erschließung 
neuer Ressourcen und Erhebung von territorialen Besitzansprüchen kommt. 
Durch die ErschliefSung von Ressourcen wird Knappheit reduziert. Besitzan- 
sprüche erlauben es, dass Ressourcen als Güter behandelt werden kónnen. 
Die Privatisierung von Gütern wird meistens dadurch gerechtfertigt, dass sie 
den effizienten Umgang mit knappen Gütern fórdert. Óffentliche Güter oder 
Allmendegüter sind stets der Gefahr übermáfsiger Beanspruchung ausgesetzt. 
Bei privaten Gütern ist das nicht der Fall. Sie schaffen die Voraussetzung für 
Gütertausch nach den Gesetzen von Angebot und Nachfrage, die unter ge- 
eigneten Bedingungen zu einer gleichmäßigen Befriedigung der Bedürfnisse 
aller Beteiligten führt. 

Narrative von Souveränität weisen vielfältige Bezüge zu Erfahrungen von 
Knappheit auf, die durch territoriale Zuordnungen entweder gemindert oder 
verstárkt wurden. Einflussgebiete werden ausgedehnt, um wichtige Ressour- 
cen zu erschließen oder unter eigene Kontrolle zu bringen; umgekehrt werden 
Grenzen gezogen, um genau dies zu vermeiden, den Zugriff auf die eigenen 
Ressourcen abzusichern und sie damit auch handelbar zu machen. Dies gilt 
nicht nur auf nationalstaatlicher Ebene, sondern überall dort, wo in irgend- 
einer Form Privatheit thematisiert wird — bis hin zur Intimsphäre einzelner 
Personen, die nicht nur Identität stiftet, sondern auch die Möglichkeit zur In- 
teraktion auf Augenhóhe mit anderen Personen schafft, welche aus wirtschaft- 
licher Sicht wiederum in den Kontext des Tauschhandels gestellt werden könn- 
te. 
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Es darf nicht übersehen werden, dass Erfahrungen von Knappheit in ganz 
unterschiedlicher Hinsicht gestaltenden Interventionen unterworfen sind. 
Dies beginnt bei der Wahrnehmung von Bedürfnissen als Voraussetzung 
solcher Erfahrungen. Wenn es jemandem an etwas mangelt, ist es noch lange 
nicht selbstverständlich, dass dies als Einschränkung wahrgenommen wird. 
Für eine Person mag es völlig unerheblich sein, ob sie Zugang zu einer Biblio- 
thek belletristischer Bücher hat, für eine andere aber umso wichtiger. Ebenso 
ist es denkbar, dass die erste Person kein schnelles Internet braucht, während 
die zweite darauf angewiesen ist. Verantwortlich dafür sind verschiedene 
Lebensumstände und Prägungen auf bestimmte Werthaltungen. 

Umgekehrt lassen sich Problemsituationen oft durch verschiedene Ursa- 
chen erklären, die nicht auf den Mangel derselben Ressource zurückzufüh- 
ren sind. Infolgedessen werden weitere Kriterien hinzugezogen, mit denen 
die Aufmerksamkeit auf bestimmte Ressourcen gelenkt werden kann. Kon- 
ventionen hinsichtlich von Kleidung und Schmuck als Zeichen für die Zuge- 
hörigkeit zu sozialen Gruppen können dies illustrieren. Selbst in Szenarien, 
die eher durch Überfluss gekennzeichnet sind als durch Mangel, lässt sich auf 
diese Weise Knappheit erfahrbar machen. (Besonders interessant sind hierbei 
auch Böhmes [2016] Überlegungen zum Ästhetischen Kapitalismus.) 

In jedem dieser Fälle werden Kausalbeziehungen aufgebaut, mit denen 
sich das Vorhandensein bestimmter Ressourcen als notwendige Vorausset- 
zung für die Erreichung eines Ziels darstellen lässt. Durch die Formalisierung 
von Handlungsschemata können Ressourcen dabei auch abstrakt konstru- 
iert werden. Ein historisches Beispiel, mit dem viele Problemstellungen der 
heutigen Informationsgesellschaft bereits vorweggenommen wurden, ist 
die Regulierung der Nutzung geistigen Eigentums durch Patente. Hiermit 
entstand eine künstliche Ressource, die es in dieser Form vorher nicht gege- 
ben hatte und die bereits so gestaltet wurde, dass sie die Einführung neuer 
Besitzansprüche nahelegte. Das Patentwesen machte Wissen über technische 
Neuentwicklungen einerseits zu einem knappen Gut, andererseits aber auch 
zu einem handelbaren Gut, womit die Erschließung neuen Wissens an At- 
traktivität gewann und Innovation gefördert wurde. Ähnlich verhält es sich 
mit CO,-Emissionsrechten, die allerdings weniger zur Erschließung neuer 
Ressourcenbestände beitragen, sondern eher den Umgang mit vorhandenen 
Ressourcen durch künstliche Verknappung effizienter machen sollen. 

Erfahrungen von Knappheit lassen sich also nicht isoliert betrachten, son- 
dern erfordern ein tieferes Verstándnis der Handlungen, deren Erfolg durch 
die Verfügbarkeit von Ressourcen abgesichert werden soll. Dabei ist zu be- 
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rücksichtigen, dass diese Lebensvollzüge keineswegs stabil bleiben. Nicht zu- 
letzt durch den technischen Fortschritt sind Bildung, Ernáhrung, Arbeit, Fa- 
milien und Freizeitverhalten etc. ja stetigen Veránderungen unterworfen, mit 
weitreichenden Konsequenzen für die Wahrnehmung von Bedürfnissen, die 
Erfahrungen von Knappheit zugrunde liegen. Infolgedessen entwickelt sich 
auch der Blick auf Ressourcen bestándig weiter und lenkt die Aufmerksam- 
keit auf Möglichkeiten und Beschränkungen des Zugriffs, die vor Jahren viel- 
leicht noch gar keine Rolle gespielt haben. Dies führt nun auch dazu, dass un- 
sere Vorstellungen von territorialer Autorität oder Entscheidungsgewalt im- 
mer wieder angepasst werden müssen. Vor der Erschließung des Luftraums 
als Verkehrsweg war es unerheblich, welche territorialen Ansprüche dort er- 
hoben wurden; heute ist dies aus verschiedensten Gründen wichtig. Der Ein- 
trag von Kontaktdaten im Telefonbuch stellte über viele Jahre ebenfalls kaum 
ein Problem dar, bis diese Daten systematisch erschlossen und kommerziell 
verwendet wurden, was entsprechende Gegenreaktionen hinsichtlich der Ver- 
fügbarkeit der Daten nach sich zog. Umgekehrt wurden Beschränkungen im 
Personen- und Warenverkehr während der vergangenen Jahre eher abgebaut. 
Auch die eigene Privatsphäre wird je nach Zeit und kulturellem Hintergrund 
ganz anders definiert, was sich insbesondere am Umgang mit persönlichen Fo- 
tos und Videos zeigt. 

Eine Auseinandersetzung mit territorialen Ansprüchen in absoluter Form 
hat deshalb nur eine sehr begrenzte Reichweite. Um weitergehende Einsichten 
zu gewinnen, ist es wichtig, sich klarzumachen, auf welche Ressourcen sich 
solche Ansprüche beziehen und welche Handlungen mit diesen Ressourcen 
angestrebt werden. Dabei muss man bedenken, dass immer wieder neue Res- 
sourcen als relevant identifiziert werden und neue Verwertungsmuster ent- 
stehen, die bisher keine Rolle spielten. Wenn heute ganz pauschal über den 
beschränkten Zugang zu Daten diskutiert wird, so spricht dies für eine große 
Unsicherheit im Hinblick auf das Verständnis von Ressourcen und ihre Ver- 
wertungsmóglichkeiten. Erst seit wenigen Jahren werden vermehrt Anstren- 
gungen unternommen, um die Nutzung von Daten zu bestimmten Zwecken 
näher zu spezifizieren. Ein Beispiel dafür sind die Erläuterungen zur Verwen- 
dung von Cookies beim Aufruf von Webseiten auf dem Territorium der Eu- 
ropäischen Union. Man kann dies als wichtigen Schritt auf dem Weg zu einer 
handlungsorientierten Auseinandersetzung mit Ressourcen in der Datenwirt- 
schaft werten. An der Art, wie die Zustimmung zum Setzen von Cookies auf 
Webseiten eingefordert wird, lässt sich gleichzeitig aber auch erkennen, wie 
oberflächlich diese Auseinandersetzung derzeit noch erfolgt. 
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5. Neue Konturen im Gestaltungsraum 
durch ein weiteres Verständnis von Ressourcen 


Anhand der vorangehenden Überlegungen ist es móglich, die Wahrnehmung 
von Ressourcen, daraus resultierende Besitzansprüche und ihre territoriale 
Umsetzung nach dem Prinzip der Souveränität voneinander zu unterschei- 
den. Davon ausgehend wáre nun auch noch die Frage zu erórtern, ob es 
nicht auch einen anderen Weg des Umgangs mit Ressourcen gibt, der ohne 
Territorialisierung auskommt. Angesichts der Tatsache, dass die digitale 
Transformation immanent mit der Verbreitung von Netzwerken einhergeht, 
in denen verschiedenste Beteiligte integriert sind, kónnte ein solcher Weg von 
besonderem Interesse sein. 

Tatsächlich wurden in den Wirtschaftswissenschaften während der ver- 
gangenen Jahre umfangreiche Überlegungen zum Thema Ressourcen ange- 
stellt, auf die man an dieser Stelle zurückgreifen kann (s. etwa Prahalad/Hamel 
1990; Prahalad/Ramaswamy 2000; auch Vargo/Lusch 2004, 2008). Ging es der 
Forschung im 20. Jahrhundert meist nur um die Frage, wie Ressourcen in der 
betrieblichen Praxis eingesetzt werden sollten, hat sich der Horizont des In- 
teresses in neuerer Zeit deutlich erweitert. Dies ist vor allem darauf zurückzu- 
führen, dass die Bedeutung materiell nicht greifbarer Größen in diesem Zu- 
sammenhang stark zugenommen hat. Zugang zu materiellen Ressourcen ist 
zwar weiterhin eine notwendige Voraussetzung, um betrieblich tátig werden 
zu können. Der Unternehmenserfolg hängt aber auch von anderen Faktoren 
ab, die in konventionellen Auflistungen des Betriebsvermógens kaum darstell- 
bar sind. Zu diesen Faktoren gehören Wissensbestánde im Unternehmen, Ver- 
fügungsrechte über Erfindungen und Marken, Infrastrukturen an den jewei- 
ligen Standorten und existierende Handelsbeziehungen. Ebenso tragen aber 
auch Faktoren wie die Motivation der Belegschaft, die Attraktivitát einer Mar- 
ke, der Umgangston im Unternehmen, seine Verankerung in der lokalen Kultur 
und das Nutzungsverhalten mit Kundinnen und Kunden zum Unternehmens- 
erfolg bei. In einer Bilanz findet dies alles so gut wie keinen Niederschlag. Den- 
noch wird es bei der Bewertung von Unternehmen an der Bórse umfangreich 
berücksichtigt und trágt wesentlich dazu bei, dass der Marktwert stark vom 
Buchwert eines Unternehmens abweichen kann. Besonders deutlich wird das 
heutzutage bei Unternehmen der sogenannten Plattformókonomie, die selbst 
nur in sehr geringem Ausmaß über klassische Wirtschaftsgüter verfügen, aber 
eine riesige Zahl von Gescháftstreibenden miteinander vernetzen. 
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Über den Güterbegriffsind viele solche Ressourcen nicht mehr zu erschlie- 
ßen. So lässt sich die Motivation der Belegschaft eines Unternehmens kaum 
von dem Unternehmen selbst trennen. Obendrein mag das Unternehmen viel 
Geld investiert haben, um diese Motivation zu verbessern. Dennoch handelt es 
sich hier weder um ein privates noch um ein öffentliches Gut. (Blendet man das 
Unternehmen selbst aus und betrachtet nur individuelle Personen, so könnte 
vielleicht von einem Klubgut die Rede sein, also einem Gut, für das keine Riva- 
lität herrscht, aber von dem andere ausgeschlossen werden können. Dies hilft 
bei der Diskussion des Unternehmens als handelnder Institution jedoch auch 
nicht weiter.) Noch schwieriger ist die Lage, wenn das Verhalten oder die An- 
sichten potenzieller Kundinnen und Kunden berücksichtigt werden müssen, 
die gar nicht explizit an das Unternehmen gebunden sind. Bezugspunkt oder 
Träger der Ressource ist also ein Kollektiv unbestimmter Größe. Spätestens 
hier scheitert damit auch jeder Versuch einer Territorialisierung. Bestenfalls 
lässt sich von einem Zentrum und einer unscharfen Peripherie sprechen, wie 
man sie auch anderenorts bei gemeinschaftlichem Handeln beobachten kann. 

Trotz alledem bleibt das Unternehmen eindeutiger Bezugspunkt der Res- 
sourcen. Es hat auch Einfluss auf die Entwicklung der Ressourcen und das 
damit verbundene Verhalten der beteiligten Personen. Dabei muss es jedoch 
auf Praktiken zurückgreifen, die ohne deutliche Herrschaftsansprüche aus- 
kommen, insbesondere den Aufbau und die Aufrechterhaltung eines Diskur- 
ses über unternehmensbezogene Themen, die für die Kollektive interessant 
sind. Ein Beispiel findet sich im Innovationsmanagement, wo viele Unterneh- 
men begonnen haben, sich laufend mit potenziellen Kundinnen und Kunden 
über Produktideen auszutauschen, und ihnen die Möglichkeit geben, sich ak- 
tiv an einzelnen Schritten der Produktentwicklung zu beteiligen. Dies ist für 
alle Beteiligten interessant, da Produkte und Bedarfe am Markt besser aufein- 
ander abgestimmt und neue Ideen schneller aufgegriffen werden können. Auf- 
gabe des Unternehmens ist die Anleitung und Moderation des Austauschs und 
die Umsetzung der jeweiligen Ideen. Durch die Übernahme dieser Aufgabe hat 
das Unternehmen eine besondere Autoritát. Auch wenn klare juristische Rege- 
lungen meistens fehlen, scheint es durchaus móglich, dies als eine Form von 
Souveränität des Handelns anzusehen, die allerdings im Hinblick auf ihren 
territorialen Bezug ganz anders verstanden werden muss, weil klare Grenzen 
zwischen Autoritát und Entscheidungsgewalt verschiedener Beteiligter nicht 
mehr zu ziehen sind. Die Polarität zwischen besitzen/handeln und nicht be- 
sitzen/nicht handeln wird in eine Art Kontinuum aufgelóst. 
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6. Wege zu einer breiteren Reflexion über »digitale Souveränität« 


Das Konzept der Souveränität spielt ohne Zweifel eine wichtige Rolle als 
Kontrastfolie im laufenden Diskurs über die digitale Transformation der Ge- 
sellschaft. Dies gilt auch und gerade dort, wo es nicht um politische Autorität 
und Entscheidungsgewalt geht, sondern um Selbstbestimmung und Hand- 
lungsfähigkeit von einzelnen Individuen, sozialen Gruppen und Institutionen 
verschiedenster Art. Souveränität schafft einen Bezugspunkt, um Interaktion 
und Teilhabe im Angesicht des technischen Wandelns zielführend zu gestal- 
ten. Die Ausführungen in diesem Kapitel kónnen diese Orientierungsleistung 
»digitaler Souveränität« nicht infrage stellen. Sie können aber dazu beitragen, 
diese Leistung besser zu verstehen und ihre Reichweite einzuschátzen. 

Mit dem Begriff der Ressource geht ein Interpretationsvorgang einher, 
durch den etwas instrumentell erfassbar wird in seiner Funktion bei der Um- 
setzung bestimmter Handlungen. In den vorangehenden Abschnitten wurde 
skizziert, wie sich dieser Interpretationsvorgang auf die Formulierung von 
Besitz- und Verwertungsansprüchen auswirkt, die eben nicht absolut formu- 
liert werden kónnen, sondern nur im Hinblick auf etwas, das getan werden 
kann. Dies übertrágt sich ebenso auf die Einführung territorialer Grenzen, 
deren Offenheit oder Geschlossenheit auch nur in Bezug auf bestimmte Be- 
wegungs- und Übertragungsvorgänge zu definieren ist und immer wieder an 
neue Bedürfnisse angepasst werden muss. 

Im vorliegenden Kapitel wurden wirtschaftswissenschaftliche Überle- 
gungen genutzt, um solche Zusammenhänge aufzudecken. Auf anderem 
Wege hätte sich wohl das Gleiche erreichen lassen. Was Wirtschaft in die- 
sem Zusammenhang besonders interessant macht, ist jedoch die Tatsache, 
dass Organisationsentwicklung, Innovation und vor allem Unternehmer- 
tum im Sinne von Schumpeters (1961) kreativer Zerstörung genau darauf 
ausgerichtet sind, Neuinterpretationen von Ressourcen vorzunehmen und 
Wertschöpfungsströme weiterzuentwickeln. Nicht zuletzt deshalb haben 
die Wirtschaftswissenschaften sich in den letzten Jahren auch zunehmend 
mit Erfolgsfaktoren auseinandergesetzt, die sich Besitzansprüchen entzie- 
hen und kaum territorial geregelt werden können. Es besteht Grund zur 
Annahme, dass in digitalen Netzwerken solche Erfolgsfaktoren zunehmend 
an Bedeutung gewinnen, da sie weitere Möglichkeiten zum informellen 
Informationsaustausch fördern. 

Hier scheinen die größten Herausforderungen der Konturbildung im 
Gestaltungsraum der digitalen Transformation zu liegen. Wird eine klar 
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geregelte Territorialitát an zu vielen Stellen erzwungen, so gerát allzu leicht 
außer Acht, dass es auch Interaktionsformen gibt, die ohne solche Regelun- 
gen auskommen. Gerade hier gäbe es jedoch noch eine Menge zu lernen über 
mógliche Gestaltungsprozesse mithilfe moderner Informationstechnologie, 
ihre Vor- und Nachteile genauso wie die Gefahren des Missbrauchs von Au- 
toritát. Forschungen in diesem Bereich kónnten interessante Impulse für die 
Weiterentwicklung des Konzepts »digitaler Souveránitát« geben. 
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»Digitale Souveränität« in der medienvermittelten 
öffentlichen Kommunikation 
Die Beziehung zwischen Rezipient*in und Gatekeeper 


Katharina Leyrer, Svenja Hagenhoff 


Abstract Der Digitalisierung werden im Zusammenhang mit öffentlicher Kommu- 
nikation im Diskurs zwei Effekte zugeschrieben: Während einerseits ein Mehr an 
Selbstbestimmung und Teilhabe vermutet wird, sehen pessimistische Darstellungen 
und Zuschreibungen zugleich eine Gefahr für die Souveränität der Nutzer*innen und 
für das zivilisierte gesellschaftliche Miteinander. Problematisch ist, dass dabei un- 
scharf bleibt, was genau die Digitalisierung verändert und auf welchen Zustand und 
Zeitpunkt referenziert wird. Solange eine systematische Ausarbeitung dieser Verän- 
derungsqualität fehlt, erzeugen die Diskurse um Digitalisierung in der öffentlichen 
Kommunikation keinen substanziellen erkenntnistheoretischen Mehrwert. Vielmehr 
bedarf es systematischer Untersuchungen, die kriteriengeleitet zeigen, wie sich die 
Digitalisierung konkret auf die Souveränitätszustände verschiedener Ahteur*innen in 
der öffentlichen Kommunikation auswirkt. Dieser Beitrag entwickelt daher auf Basis 
der Network-Gatekeeping-Theorie Kriterien, mit denen beschrieben werden kann, wie 
sich die Souveränitätszustände von Nutzer”innen in Relation zu Informationsinterme- 
diären durch die Digitalisierung verändern. Diese werden beispielhaft auf Bibliotheken 
und Suchmaschinen angewandt. 


1. Einleitung: Digitalisierung und öffentliche Kommunikation 


An der öffentlichen Kommunikation nehmen wir täglich teil, indem wir bei- 
spielsweise Radio hören, ein Buch lesen, einen Instagram-Feed durchscrol- 
len, einen Twitter-Post verfassen oder einen Blogartikel schreiben. Auch dieser 
Beitrag ist Teil der óffentlichen Kommunikation, indem wir als Verfasserinnen 
Inhalte kommunizieren, die Sie als Leser*in gerade rezipieren. 
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11 Was ist öffentliche Kommunikation? 


Öffentliche Kommunikation hat die Aufgabe, die Mitglieder einer modernen 
Gesellschaft mit Informationen (i.W.S.: Meinung, Inhalt, Daten) zu versorgen, 
um erwünschte Effekte in Bezug auf politische, kulturelle und ökonomische 
Beteiligung zu erreichen. Öffentlichkeit ist dabei ein prinzipiell für jeden 
zugänglicher Kommunikationsraum (vgl. Gerhards/Neidhardt 1990: 16; Jarren 
2008: 330), wobei zugänglich sich grundsätzlich auf den Akt des Rezipierens 
(passive Teilhabe) und den des Sprechens (aktive Teilhabe) bezieht (vgl. Hin- 
delang 2019: 10). Moderne öffentliche Kommunikation ist medial vermittelt: 
Medien als technische Artefakte ermöglichen zeit- und raumüberbrückende 
Kommunikation, als kulturelle Artefakte erweitern sie die Welt des Individu- 
ums erheblich, da sie Vorhandenes (re-)interpretieren, Neues kreieren und als 
Sinnproduzenten fungieren (vgl. Schmid 2018: 50). 

Medial vermittelte óffentliche Kommunikation selbst ist ein komplexes, 
organisiertes System. Es besteht aus Akteur" innen, die Prozesse und Techno- 
logien der Produktion und Distribution von Informationen interessengeleitet 
gestalten und bereitstellen, und dieses in der Regel in erwerbswirtschaftlicher 
Form - gemeinwohlorientierte Mediensysteme sind weltweit die Ausnahme - 
sowie begleitet von unterschiedlich motivierter und divergent ausgeprágter 
Institutionalisierung (vgl. Hagenhoff 2020: 5ff.). Jarren (2008:330 u. 332f.) spe- 
zifiziert mit Blick auf etablierte Massenmedien, dass diese organisationalen 
Akteur* innen bekannt sowie gesellschaftlich mitkontrolliert sind; sie arbeiten 
unter bestimmten sozialen Bedingungen, ihr Tun ist auf Dauer ausgelegt und 
wird von Tráger"innen von Leistungsrollen (vgl. Gerhards/Neidhardt 1990: 24) 
regelhaft und normengleitet ausgeführt. 


12 Wie wirkt sich die Digitalisierung auf öffentliche Kommunikation 
aus? 


Der Digitalisierung werden dabei im Zusammenhang mit öffentlicher Kom- 
munikation — gemeint ist dann die Kommunikation mithilfe von Online- 
medien - im Diskurs zwei Effekte zugeschrieben: In sehr optimistischen 
Darstellungen und Zuschreibungen wird ein Mehr an Selbstbestimmung so- 
wie ein Mehr an Teilhabe und damit eine Stärkung demokratischer Prozesse 
vermutet (vgl. z.B. Heine 2011; Landeszentrale für politische Bildung BW 
2020; Samuelis 2020). Hierzu soll vor allem beitragen, dass die Kommunika- 
tion über Onlinemedien zumindest potenziell stärker wechselseitig angelegt 
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ist, die Hörer*innen- und Sprecher" innen-Rollen gleichverteilt sind und da- 
mit der oben erwähnte Zugang zum Kommunikationssystem vollumfänglich 
realisiert werden kann (vgl. Hindelang 2019: 10f. u. 46). In pessimistischen 
Darstellungen und Zuschreibungen gelten die mithilfe von Onlinemedien 
praktizierten Formen von Kommunikation sowie auch das Verhalten der An- 
bieter' relevanter Dienste als gefährlich für das zivilisierte gesellschaftliche 
Miteinander und für die Demokratie (vgl. z.B. Schweiger 2017; Boeehme-Neß- 
ler 2019; Bender 2021). Als besonders kritisch wird gesehen, dass Aktivitáten (s. 
Abb. 1), die bisher durch menschliche Tráger" innen von Leistungsrollen (Jour- 
nalist*in, Bibliothekar*in, Buchhandler*in) vorgenommenen wurden, auf 
automatisierte, intransparent datenauswertende Routinen verlagert werden. 

Die nachstehende Abbildung zeigt eine vereinfachte” Prozessierung von 
Information von den Kommunikator*innen zu den Rezipient*innen. In die- 
sem Prozess des Informationstransports entstehen verschiedene »Points of 
Control« (Hindelang 2019: 296) in Form von Prozessschritten, Institutionen 
und technischer Infrastruktur, die eine Teilhabe an der óffentlichen Kom- 
munikation grundsätzlich ermöglichen, unterbinden oder auf diese Teilhabe 
qualitativ einwirken. Sogenannte »Informationsintermediáre« agieren dabei 
als Vermittler zwischen Produzierenden und Rezipierenden von Information 
und nehmen Einfluss auf den Informationsfluss, indem sie Inhalte auswählen, 
gewichten, personalisieren und prásentieren. Beispiele für Informationsin- 
termediäre sind Zeitschriften, Zeitungen und Rundfunkangebote, aber auch 
Buchhandlungen und Bibliotheken im traditionellen Kommunikationskon- 
text; im Internetkontext spielen v.a. Suchmaschinen, Soziale-Netzwerk- 
Seiten und Nachrichtenaggregatoren eine Rolle (vgl. Leyrer 2018). 


1 Vor allem die »schrecklichen Fünf« (Manjoo 2016, i.O. »Tech's Frightful 5«): Google, 
Amazon, Facebook, Apple, Microsoft (GAFAM). 
2 Differenzierter bei Bozdag 2013: 214, siehe auch Leyrer 2018. 
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Abbildung 1: Informationsprozessierung von den Kommunikator*innen zu den Rezipi- 
ent" innen. 
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Ein zentraler Kritikpunkt an Informationsintermediáren besteht darin, 
dass sie als máchtige Gatekeeper beeinflussen, welche Inhalte Nutzer*innen 
wie angezeigt bekommen. Dass sie dabei nicht neutral sein kónnen, formu- 
lierte Bagdikian bereits in den 1970er-Jahren: 


»So the gatekeeper, though he seems to perform like one, is not a value- 
less machine operating in a social vacuum. His decisions, resulting in the 
printing of most stories seen by the public, reflect his personal as well as 
his professional values, and all the surrounding pressures that converge on 
him.« (Ebd. 1971: 106) 


Auch wenn sich Bagdikian hier auf traditionelle Gatekeeper bezieht, stehen 
aktuell vor allem Internet-Informationsintermediáre in der Kritik (vgl. hierzu 
Leyrer 2018). Mit der Metapher der Filterblase wird der Befürchtung Ausdruck 
verliehen, dass Nutzer*innen von Suchmaschinen und Soziale-Netzwerk-Sei- 
ten nur noch Inhalte angezeigt bekommen, die ihren eigenen Interessen und 
Meinungen entsprechen, da ein Algorithmus andere Inhalte auf Basis des bis- 
herigen Nutzungsverhaltens und gespeicherter Vorlieben aussortiert. Die als 
positiv konnotierte Vielfalt an Informationen gelangt somit gar nicht zum*zur 
Nutzer"in. Als besonders problematisch gilt dabei, dass Nutzer*innen nicht 
erfahren, welche Inhalte ihnen vorenthalten werden (vgl. Pariser 2011). Alles in 
allem gilt der*die Nutzer*in der Internet-Intermediäre als passiv ausgeliefert 
und damit als entmündigt und nicht souverán. Empirisch lassen sich solche 
Filterblasen jedoch nicht eindeutig nachweisen (eine Übersicht bei Leyrer 2018; 
Stark/Magin/Jürgens 2021). Darüber hinaus fehlen empirische Analysen, die 
die Rezipient*innen-Souveranitat im Internetkontext über Filterblasen-Effek- 
te hinaus untersuchen. 
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2. Was ist »digitale Souveränität« in der öffentlichen 
Kommunikation? 


Der Souveränitätsbegriff wird im Forschungsfeld der öffentlichen Kommuni- 
kation bisher selten verwendet. Auch fehlt es an Arbeiten, die einen theoretisch 
fundierten Überblick geben, wie sich Selbstbestimmung oder Souveränität in 
der medial vermittelten öffentlichen Kommunikation fassen lässt. Es muss al- 
so zunächst geschärft werden, was unter Souveränität als spezifischem Un- 
tersuchungsgegenstand in der öffentlichen Kommunikation verstanden wird 
(vgl. Hagenhoff 2020; zu Geschichte und Konzept des Souveränitätsbegriffs 
allgemein s. die Einleitung in diesem Band von Glasze/Odzuck/Staples 2022). 


2.1 Zum Begriff 


Wenn auch nicht mit dem Begriff der »digitalen Souveränität«, so gibt es den- 
noch verschiedene konzeptionelle Annäherungen an die Selbstbestimmung 
und Autonomie von Rezipient"innen im Internetkontext (zum Diskurs zu 
»digitaler Souveränität« als Autonomie individueller Nutzer”innen s. auch 
Glasze/Dammann 2022 in diesem Band): Hindelang (2019: 18) spricht von 
»kommunikative[r] Selbstbestimmung des Einzelnen«, die im Internetkon- 
text zunimmt, da die individuellen Rezipient*innen hier mehr Möglichkeiten 
haben, auszuwáhlen, welche Informationen sie rezipieren móchten. Sie 
müssen sich weniger als im Kontext traditioneller Medienangebote »den Kon- 
ditionen und Beschránkungen Dritter für [ihre] kommunikativen Handlungen 
aussetzen« (ebd.: 6). 

Seemann geht darüber noch hinaus: Für ihn wird die Filtersouveränität der 
Nutzer" innen im digitalen Kontext, verglichen mit dem Kontext traditioneller 
Medienangebote, nicht nur im Sinne der positiven Informationsfreiheit ge- 
steigert — also dadurch, dass sich die Nutzer" innen aus einem breiteren An- 
gebot von Inhalten die für sie passende Information auswählen können, in- 
dem sie mit sogenannten »Queries« gezielt Informationen abrufen, bestimm- 
te Inhalte abonnieren und ihr Freund" innennetzwerk gestalten. Auch im Sin- 
ne der negativen Informationsfreiheit wächst die Souveränität der Nutzer*in- 
nen, da sie mithilfe der Query Informationen, die sie nicht aufnehmen móch- 
ten, in größerem Maße aussortieren können. Gleichzeitig sieht Seemann Per- 
sonalisierung durch intransparente Algorithmen als problematisch an, denn 
hier »findet Informationbeschaffung [sic!] nicht selbstbestimmt statt, sondern 
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fremdgesteuert, mithilfe von Mechanismen, die wir nicht kontrollieren kón- 
nen« (Seemann 2014: 182). 

Auch Bozdag nimmt mit seinem Konzept der user autonomy algorithmische 
Personalisierung in den Fokus. Dabei ist für ihn entscheidend, inwiefern Nut- 
zer"innen die Kontrolle darüber ausüben, welche Information sie angezeigt 
bekommen. Allerdings will er user autonomy nicht als »full user control« (Bozdag 
2013: 221) verstanden wissen: »User autonomy seems to have less to do with 
simply the degree of control and more to do with what aspects of the algo- 
rithm are controllable, and the user’s conception and knowledge of the algo- 
rithm.« (ebd.: 221) Daher sollten Systeme, die auf Basis von Algorithmen Per- 
sonalisierung vornehmen, mit den Nutzer*innen in Dialog treten und deut- 
lich machen, warum und auf welcher Basis ein bestimmter Dienst persona- 
lisiert ist, sowie fragen, ob bestimmte Annahmen über die Nutzer*innen kor- 
rekt sind. So kontrollieren die Nutzer*innen zwar den Algorithmus nicht, kón- 
nen aber nachvollziehen, unter welchen Bedingungen bestimmte Empfehlun- 
gen gemacht werden. 


2.2 Vier Relationen »digitaler Souveränität« 


»Digitale Souveränität« bezieht sich im Diskurs um öffentliche Kommunika- 
tion also vor allem auf die Selbstbestimmung der Rezipient*innen gegenüber 
Informationsintermediären, also denjenigen, die Informationen auswählen, 
sortieren, personalisieren und gewichten (vgl. Abb. 2, Pfeil 4). Darüber hinaus 
identifiziert Hagenhoff (2020) aber noch drei weitere Beziehungen, in denen 
»digitale Souveränität« in der öffentlichen Kommunikation eine Rolle spielt 
(vgl. Abb. 2): Die Relation von Individuen als Rezipient*innen und überindi- 
viduellen Instanzen (1), die Relation von Individuen als Rezipient*innen und 
übergeordneten Instanzen (2) und die Relation von Organisationen bzw. Infor- 
mationsintermediären und übergeordneten Instanzen (3). 
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Abbildung 2: Relationen »digitaler Souveränität« in der öffentlichen Kommunikation 
nach Hagenhoff (2020: 11ff.). 
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(1) Relation von Individuen als Rezipient*innen und überindividuellen Instanzen 
(Wertzuschreibungen, Usancen) 

Überindividuelle Instanzen versteht Hagenhoff als Zusammenspiel von 
Werten und. Usancen, die »für das Miteinander (implizite) Gepflogenheiten 
und Wertzuschreibungen [setzen], ohne dass diese einen formalisierten Pro- 
zess durchlaufen« (2020: 14). Sie werden oft auch als »Kultur« bezeichnet. 
Was zur »Hochkultur« zählt, wird im traditionellen Kommunikationskontext 
beispielsweise in der Literaturwissenschaft und im Feuilleton verhandelt. Im 
Internetkontext etablieren die Nutzer*innen von Soziale-Netzwerk-Seiten 
hingegen eine eigene »Kultur der Digitalitát« (vgl. Sahner 2021; s. auch Stalder 
2021), indem sie Memes erstellen, variieren und v.a. referenzieren. Für die 
Souveränität der Rezipient"innen ergeben sich damit folgende Fragen: Wie 
souverán agieren Rezipient"innen gegenüber überindividuellen Instanzen, 
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also Wertzuschreibungen und Gepflogenheiten? Welche Rolle spielt beispiels- 
weise die Erwünschtheit verschiedener medialer Formen (Bücherlesen wird 
als wertvoller wahrgenommen als das Rezipieren von Facebook-Posts) oder 
die Bewertung bestimmter Inhalte (»Trivialliteratur« wird als weniger wertvoll 
wahrgenommen als »klassische« Literatur) für die kommunikative Selbstbe- 
stimmung der Rezipient" innen? Wie souverän können Rezipient"innen diese 
Usancen und Wertzuschreibungen gestalten und setzen? 


(2) Relation von Rezipient*in als Individuum und übergeordneter Instanz (»Staat«, 
»Obrigheit«) 

Übergeordnete Instanzen wie z.B. staatliche Akteur*innen legen Regeln 
fest, die für die Kommunikation in einer Gesellschaft und damit sowohl für 
Organisationen als auch für Individuen gelten. Ein Beispiel ist die in Art. 5 
des Grundgesetzes festgelegte Meinungs- und Informationsfreiheit, die für je- 
des Individuum u.a. das Recht festschreibt, sich aus allgemein zugánglichen 
Quellen ungehindert zu informieren. (Digitale) Souveränität spielt in dieser 
Relation in folgenden Fragen eine Rolle: Wie selbstbestimmt agieren Rezipi- 
ent”innen gegenüber übergeordneten Instanzen (Meinungsfreiheit vs. staatli- 
che Zensur)? Wie souverän wirken Rezipient"innen an der Gestaltung der Re- 
geln mit, die für die öffentliche Kommunikation in einer Gesellschaft gelten 
(demokratische vs. autoritäre Staatsformen)? 


(3) Relation Organisation (Informationsintermediär) und übergeordnete Instanz 
(»Staat«, »Obrigkeit«) 

Die Beziehung zwischen Informationsintermediären und übergeordneten 
Instanzen wirft aus der Perspektive beider Akteur*innen Fragen der (digita- 
len) Souveränität auf. Erstens: Wie souverän agieren staatliche Akteur*innen 
gegenüber Organisationen wie Informationsintermediären, v.a. wenn Letzte- 
re über herausragende ókonomische Macht verfügen? Zweitens: Wie selbst- 
bestimmt agieren Informationsintermediäre gegenüber übergeordneten In- 
stanzen? So legen gesetzliche Vorgaben wie der Medienstaatsvertrag (MStV) 
in Deutschland beispielsweise verbindliche Regeln für Informationsinterme- 
diäre fest; deren Wirkmächtigkeit ist jedoch umstritten (vgl. Liesem 2020; Do- 
gruel et al. 2020). 


(4) Relation Rezipient*in als Individuum und Organisation (Informationsintermediär) 
Die Relation der Rezipient*innen als Individuen zu Organisationen, al- 
so Informationsintermediären, knüpft an die oben beschriebenen Diskurse 
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um Filtersouveränität, Nutzer*innen-Autonomie und kommunikative Selbst- 
bestimmung an: Hier geht es um die Frage, wie abhängig bzw. unabhängig Re- 
zipient"innen von der Inhalte-Auswahl verschiedener Informationsinterme- 
diáre sind, die Informationen für sie verfügbar, sichtbar und rezipierbar ma- 
chen. Wie selbstbestimmt, autonom und souverän sind Rezipient"innen bei 
der Auswahl von Informationen, die durch Informationsintermediäre vermit- 
telt werden? 

Die hier aufgeführten vier Relationen bieten einen Ausgangspunkt, um 
Souveränität in der öffentlichen Kommunikation zu diskutieren - sowohl im 
Kontext traditioneller Kommunikationsumgebungen, als auch im Internet- 
kontext (vgl. Hagenhoff 2020). 


2.3 Wie verändert Digitalisierung die Souveränitätszustände 
in der öffentlichen Kommunikation? 


Wie also verändert die Digitalisierung die Souveränität in den vier oben 
beschriebenen Relationen in der öffentlichen Kommunikation? Problema- 
tisch ist es, dass im Diskurs um die Auswirkungen der Digitalisierung auf 
die öffentliche Kommunikation die Kategorie der Veränderung eine enorme 
Bestimmungsunschärfe aufweist, die sich sowohl in Bezug auf den präzisen 
Gegenstand der Veränderung als auch in Bezug auf den Referenzzustand und 
-zeitpunkt ausprägt (differenziert zum »Wandel« s. Klymenko 2019: 11f.). So- 
lange die »Differenzqualität der bestaunten und besprochenen, verschiedenen 
Phänomene zu vorangegangenen Zuständen oder alternativen (etablierten) 
Prozessen und Technologien nicht und nicht systematisch herausgearbeitet 
wurde« (Hagenhoff 2020: 4), erzeugen diese Diskurse keinen substanziellen 
erkenntnistheoretischen Mehrwert. Vielmehr bedarf es einer gründlicheren, 
kriteriengeleiteten Analyse, die eine differenzierte Bewertung verschiedener 
Ausprägungen des Systems der öffentlichen Kommunikation ermöglicht. 

An diesem Desiderat setzt dieser Beitrag an: Im Folgenden wird die Rela- 
tion zwischen Rezipient”in und Informationsintermediär beispielhaft in den 
Blick genommen, um zu beschreiben, wie sich die Digitalisierung auf die Sou- 
veränitätszustände in der medienvermittelten öffentlichen Kommunikation 
auswirkt. Dazu ist eine Gegenüberstellung von traditionellen und Internet- 
Informationsintermediären gewinnbringend. Konkretisiert wird dieses an- 
hand von Suchmaschinen als Internet-Intermediäre und Bibliotheken als 
traditionelle Intermediäre: Die Recherche in Bibliotheken wird vor allem in 
Forschungsarbeiten zu Privatsphäre-Fragen als Vorläufer oder Parallele zur 
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Suche in Suchmaschinen gesehen (vgl. Zimmer 2008; Nissenbaum 2010), 
sodass ein Vergleich dieser beiden Intermediärstypen auch für den Kontext 
der Nutzer" innen-Souveránitát vielversprechend ist. 

Ziel des Beitrags ist es, zu zeigen, wie auf Basis theoretischer Konzepte 
konkrete Kriterien für den Vergleich von traditionellen und Internet-Interme- 
diáren entwickelt und angewendet werden kónnen. Die Analyse der Position 
von Suchmaschinen- und Bibliotheksnutzer*innen dient dabei der beispiel- 
haften Illustration. Im Fokus dieses Beitrags stehen damit weniger die kon- 
kreten empirisch-heuristischen Erkenntnisse als vielmehr die Strategien, mit 
denen die Auswirkungen der Digitalisierung auf Souveränitätszustände in der 
medienvermittelten óffentlichen Kommunikation systematisch und kriterien- 
geleitet analysiert werden kónnen. 


3. Fallstudie: Souveränität als Salience bei Nutzer*innen 
von Bibliotheken und Suchmaschinen 


Wie lässt sich also die Souveränität von Rezipient"innen in Relation zum tradi- 
tionellen Intermediär Bibliothek und zum Internet-Intermediär Suchmaschine 
kriteriengeleitet analysieren? Das folgende Kapitel zeigt dies in einer Fallstu- 
die auf. Dazu gibt Kapitel 3.1 zunächst einen Überblick über die Charakteris- 
tika von Bibliotheken und Suchmaschinen als Analyseobjekte. Zudem wird die 
Network-Gatekeeping-Theorie vorgestellt, die als theoretischer Rahmen und 
Analyseinstrument für die Untersuchung der Nutzer" innen-Position im tra- 
ditionellen und im Internetkontext dient. Darauf aufbauend wird die Position 
der Nutzer" innen von Bibliotheken und Suchmaschinen anhand von vier At- 
tributen analysiert und verglichen (s. Kap. 3.2 bis 3.5). Abschließend wird zu- 
sammengefasst, was sich daraus für die Differenzqualität der Nutzer*innen- 
Souveränität gegenüber Bibliotheken einerseits und Suchmaschinen anderer- 
seits ableiten lässt (s. Kap. 3.6). 


$.1 Analyseobjekte und Analyseinstrument 


Analyseobjekt Bibliothek als traditioneller Informationsintermediàr 

Öffentliche Bibliotheken sind wichtige und relevante Intermediäre im Sys- 
tem der medienvermittelten öffentlichen Kommunikation: Sie tragen zur 
Zirkulation redaktionell produzierter Informationen bei, indem sie aus den 
Neuerscheinungen der Medienmärkte Titel auswählen, diese warenartigen 
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Medien durch Erwerb oder Lizenzierung sowie physische Aufstellung in óf- 
fentlich zugángliche Information transformieren und durch Katalogisierung 
hierüber Transparenz für die Bürger"innen erzeugen (vgl. Umlauf 2015 und 
Rósch/Seefeldt/Umlauf 2019). Die Anzahl von gut 9.000 óffentlichen Biblio- 
theken in Deutschland (vgl. Rósch/Seefeldt/Umlauf 2019: 119) übersteigt die 
Anzahl der Buchhandlungen in Form von Ladengeschäften um das 1,5-fache 
(vgl. Bórsenverein des Deutschen Buchhandels e.V. 2018). 

Die praktische Bedeutung von Bibliotheken für die Zirkulation von In- 
formationen kann anhand ihrer Nutzung sowie ihrer Reichweite abgeschátzt 
werden. Auf Basis der Kennzahlen der Deutschen Bibliotheksstatistik (2019) 
lassen sich - trotz einiger Unschárfen im Datenbestand - grobe Aussa- 
gen über die Größenklasse der Reichweite von Bibliotheken und auch über 
systematische Unterschiede zu Suchmaschinen treffen. Abbildung 3 zeigt 
sieben Bibliotheken, die im Jahr 2019 laut ihrer Eigenangaben in der Statistik 
mehr als 70.000 aktive Nutzer*innen oder über 5 Millionen Entleihungen 
verzeichneten. 


Abbildung 3: Aktive Nutzer*innen und Anteil der aktiven Nutzer*innen an den Ein- 
wohner*innen im Jahr 2019 (Deutsche Bibliotheksstatistik 2019). 
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der Medieneinheiten einer Bibliothek. Für die zwölf größten Bibliotheken (mit 
einer Nutzer*innenzahl ab 50.000) liegt der Medianwert der verfügbaren Me- 
dieneinheiten bei ~ 540.000, für kleinere Bibliotheken mit einer Zahl an akti- 
ven Nutzer" innen zwischen 4.000 und 6.000 liegt er bei ~ 45.000 Einheiten, 
über alle Bibliotheken bei ~ 6.800 Einheiten. Das Verzeichnis Lieferbarer Bü- 
cher (VLB) listet demgegenüber ca. 2,5 Millionen Titel. Damit ist über Öffent- 
liche Bibliotheken nur ein Bruchteil des Publizierten zugánglich. 


Analyseobjekt Suchmaschine als Internet-Informationsintermediàr 
Suchmaschinen sind »die wichtigsten Navigationshilfen im Internet« (Jür- 
gens/Stark/Magin 2014: 98). Sie ermöglichen Nutzer*innen, in der unüber- 
blickbaren Zahl an verfügbaren Webseiten diejenigen zu finden, die zu ihrem 
Informationsbedürfnis passen (vgl. Unkel 2019). Suchmaschinen bestehen 
aus drei konzeptionellen Komponenten (vgl. Lewandowski 2018; s. Abb. 4): 
Sogenannte Crawler folgen den Links auf bereits bekannten Webseiten, finden 
so neue Webinhalte und speichern sie. Dieser Speicher wird laufend aktua- 
lisiert und bildet das »Rohmaterial« (Lewandowski 2018: 32), aus dem die 
Suchmaschine einen Index erstellt. Hierfür extrahiert der Indexer aus den ge- 
speicherten Webinhalten die Informationen, die deren Wiederauffinden und 
Ranking ermóglichen (vgl. Unkel 2019). Der Searcher arbeitet an der Schnitt- 
stelle zu den Nutzer" innen: Er erstellt auf Basis des Index eine Sammlung von 
Webinhalten, die zur Nutzer"innenanfrage passen. Ein Rankingmodul sor- 
tiert die Suchergebnisse anschließend so, dass ganz oben diejenigen Inhalte 
angezeigt werden, die aus Sicht der Suchmaschine am relevantesten für die 
jeweilige Suchanfrage sind (vgl. Milker 2019). 


Abbildung 4: Komponenten von Suchmaschinen (Lewandowski 2018: 31). 
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Prinzipiell verfolgen Suchmaschinen das Ziel, »ein vollstándiges Abbild 
des World Wide Web« (Lewandowski 2018: 33) zu erstellen. Aufgrund der 
Dynamik und Größe des Webs ist es aber äußerst schwierig zu untersuchen, 
wie viele Dokumente es im Web insgesamt gibt; damit ist auch eine Aussage 
darüber, welcher Anteil des Webs über Suchmaschinen auffindbar ist, nahezu 
unmóglich. Es ist jedoch davon auszugehen, dass Suchmaschinen über das 
Verfolgen von Links auf bekannten Seiten nicht das komplette World Wide 
Web erfassen kónnen. Beim Crawlen werden zudem bestimmte Dokumente 
aufgrund technischer oder inhaltlicher Aspekte ausgeschlossen, beispielweise 
wegen Urheberrechtsverletzungen, des Jugendschutzes oder der Einordnung 
als Spam (vgl. ebd.). Dennoch bilden Suchmaschinen insgesamt einen be- 
trächtlichen Anteil aller frei zugänglichen Dokumente im Web ab - dies wird 
vor allem im Vergleich zu Bibliotheken deutlich, die wie oben beschrieben nur 
einen Bruchteil aller auf dem Buchmarkt verfügbaren Publikationen anbieten. 

Suchmaschinen haben eine sehr hohe Reichweite: Nach Andree und Thom- 
sen (2020) nutzten 99,0 Prozent der Internetuser"innen in Deutschland im 
Jahr 2019 Suchmaschinen. Auch die reprásentative Mediengewichtungsstudie 
der Landesmedienanstalten kommt zu dem Schluss, dass 2019 über die Hälfte 
der Personen über 14 Jahre in Deutschland táglich eine Suchmaschine nutzte 
(vgl. Die Medienanstalten 2020). Deutlicher Marktführer ist dabei Google (vgl. 
Abb. 5 u. 6). 


Abbildung 5: Tagesreichweite von Suchmaschinenanbietern in 
Deutschland (Die Medienanstalten 2020: 24). 
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Abbildung 6: Marktanteile von Suchmaschinen auf dem Desktop 
nach Page Views weltweit (StatCounter 2021). 
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Network-Gatekeeping-Theorie als Analyseinstrument 

Um die Relation zwischen Rezipient*innen und Informationsintermediären 
zu untersuchen, bietet die Network-Gatekeeping-Theorie (NGT) von Barzilai- 
Nahon (2008) einen theoretischen Rahmen. Sie setzt auf dem grundlegen- 
den Phánomen des Gatekeeping auf, welches in allen Ausprágungsformen 
der óffentlichen Kommunikation anzutreffen ist. Barzilai-Nahon kritisiert 
allerdings traditionelle Gatekeeping-Ansátze, da diese den »changing commu- 
nication environments« (Deluliis 2015: 12) nicht gerecht werden, Gatekeeping 
als »one-way direction and top-down process« (Barzilai-Nahon 2008: 1494) 
begreifen und die Rolle der Rezipient*innen außer Acht lassen. Insbesondere 
die einfache Móglichkeit des Rollenwechsels von passiven Rezipierenden zu 
aktiven Beteiligten wird in den klassischen Ansätzen vernachlässigt. Mit der 
NGT entwirft Barzilai-Nahon daher eine interdisziplinäre Theorie, die den 
Gatekeeping-Ansatz für den Internetkontext ausbaut und erneuert (2009). 
Zentral ist dabei die Einführung des Begriffs der Gated, der diejenigen be- 
schreibt, die einem Gatekeeping-Prozess unterliegen (Barzilai-Nahon 2008). 
Gated können individuelle Nutzer" innen, aber auch ökonomische Akteur*in- 
nen wie Unternehmen oder Verbände sein. Gatekeeper sind nach Barzilai- 
Nahon hingegen Instanzen, die Gatekeeping ausführen, die also Kontrolle 
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(s.o.: Points of Control) über Information ausüben »as it moves through a 
gate« (Barzilai- Nahon 2008: 1496; vgl. Kapitel 1.2). 

Welche Position die Gated gegenüber dem Gatekeeper haben, ist in der 
NGT zentral und wird mit dem Begriff der Gated Salience beschrieben: Salience 
steht für die Wichtigkeit oder die Bedeutung der Gated für den Gatekeeper 
(vgl. Leavitt 2016) und damit »the degree to which gatekeepers give priority 
to competing gated claims« (Barzilai-Nahon 2009: 33), also die Móglichkeit 
der Gated, die Handlungen und Entscheidungen des Gatekeepers zu beein- 
flussen. Die Salience der Gated wird anhand von vier Attributen manifest: 
der politischen Macht der Gated gegenüber dem Gatekeeper; der Fáhigkeit 
der Gated, selbst Informationen zu produzieren; der Beziehung der Gated 
zum Gatekeeper; und schließlich anhand der Alternativen, die zum Gate- 
keeper vorhanden sind (vgl. Leavitt 2016). Indem analysiert wird, in welcher 
Ausprágung ein Gated diese vier Attribute besitzt, kann die Salience eines 
bestimmten Gated gegenüber einem spezifischen Gatekeeper beschrieben 
werden (vgl. Barzilai-Nahon 2009). Damit bietet die NGT einen theoretischen 
Rahmen, um die Souveränität der Rezipient*innen als Gated in Relation zu 
Informationsintermediären als Gatekeeper zu analysieren. 


Vorgehen bei der Analyse der Gated Salience 

Oben wurde argumentiert, dass verschiedene Ausprägungen des Systems 
der öffentlichen Kommunikation einer kriteriengeleiteten Analyse bedürfen, 
um fundiertere Aussagen zu Andersartigkeit oder Veränderung erzeugen zu 
können. Die NGT bietet mit den vier Attributen nutzbare Kriterien, die im 
Folgenden auf die Untersuchungsobjekte Bibliothek sowie Suchmaschine 
angewendet werden. Untersucht werden soll, ob Gated ein Attribut besitzen 
oder nicht. Dieser Beitrag ist als ein erster Versuch einer solchen kriteri- 
engeleiteten Analyse der Differenzqualität zu verstehen, der methodisch 
herausfordernd ist und daher Grenzen aufweist: Neben einer Analyse anhand 
allgemeiner Strukturmerkmale der betrachteten Intermediäre macht es die 
große Bandbreite der realen Ausprägungen der beiden abstrakten Interme- 
diäre jedoch auch erforderlich, konkrete Untersuchungsobjekte auszuwählen, 
an denen Umsetzungen der abstrakt beschriebenen Attribute geprüft wer- 
den. Welche Beispiele ausgewählt werden, ist dabei wie in allen qualitativen 
Studien entscheidend: Nicht alle Fälle, die zu einem bestimmten Untersu- 
chungsgegenstand passen, können analysiert werden; zugleich beeinflusst 
die Auswahl der Fälle, »in welche Richtung die Ergebnisse einer Untersuchung 
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verallgemeinert werden kónnen« (Przyborski/Wohlrab-Sahr 2014: 177). Für 
diese Untersuchung kónnen folgende Überlegungen angestellt werden: 

Es ist davon auszugehen, dass die öffentliche Kommunikation grundsätz- 
lich von Gatekeepern mit großer Reichweite in größerem Maße mitgestaltet 
wird als von solchen, die nur relativ wenige Rezipient"innen erreichen. Die 
Verbreitung von Suchmaschinen lässt sich an ihrer Tagesreichweite fest- 
machen, sodass der in Deutschland reichweitenstärkste Anbieter Google 
im Folgenden beispielhaft in den Blick genommen wird. Als Referenzpunkt 
werden diejenigen Bibliotheken in Deutschland betrachtet, die die größte 
absolute Anzahl an aktiven Nutzer*innen und Entleihungen aufweisen: Eine 
Bibliothek, die eine hohe fünfstellige Zahl an Nutzer"innen aufweist, ist 
ein potenziell wirkmächtigerer Intermediär als eine Bibliothek mit wenigen 
hundert Nutzer*innen. Nicht überraschend ist, dass sich die in diesem Sin- 
ne reichweitenstärksten Bibliotheken in Großstädten befinden (vgl. Abb. 3). 
Während die reichweitenstärksten Bibliotheken und Suchmaschinen in 
Deutschland den Ausgangspunkt der Analyse bilden, werden zusätzlich Bei- 
spiele einbezogen, die sich minimal und maximal von den Ausgangsbeispielen 
unterscheiden. Wenn ein oder mehrere der Beispiele zeigen, dass Gated ein 
Attribut innehaben - also z.B. politische Macht auf den Gatekeeper ausüben 
können -, ist dies ein Indikator dafür, dass Gated das jeweilige Attribut 
besitzen; zeigen ein oder mehrere Beispiele hingegen, dass Gated das Attri- 
but nicht innehaben - also z.B. erfolglos versuchen, politische Macht auf den 
Gatekeeper zu nehmen -, deutet dies daraufhin, dass Gated das Attribut nicht 
besitzen. Die ausgewählten Fälle sind damit nicht zwingend repräsentativ, 
»sie repräsentieren aber sehr wohl die Strukturmuster« des Untersuchungs- 
gegenstands (Przyborski/Wohlrab-Sahr 2014: 182). Dieses Vorgehen ist eine 
- für diesen ersten Zugang zur Analyse der Differenzqualität vereinfachte - 
Anwendung des theoretical samplings (s. hierzu Truschkat/Kaiser-Belz/Reinartz 
2007; Baur/Blasius 2014). 


3.2 Salience als Politische Macht 


Barzilai-Nahon (2008: 1501ff.) unterscheidet drei verschiedene Formen, wie 
Gated gegenüber dem Gatekeeper politische Macht ausüben kónnen. Die ers- 
te Form von Macht besteht darin, dass ein*e Akteur*in eine*n andere*n Ak- 
teur*in dazu bringen kann, etwas zu tun, was diese*r sonst nicht getan hätte. 
Verfügen Gated über Macht dieser Art, kónnen sie direkt Einfluss auf die Ent- 
scheidungen des Gatekeepers nehmen. In demokratisch organisierten Staaten 
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können Nutzer*innen von Informationsintermediären also politische Macht 
ausüben, indem sie als Wahler*innen die Gesetzgebung zu Informationsin- 
termediären beeinflussen. Ob Regeln dann wirkmächtig sind, hängt davon ab, 
wie kostspielig die Ermittlung von Regelverstößen ist und wie effektiv Sanktio- 
nen wie Strafen oder Anreize wirken (vgl. Scott 2009). Die politische Macht der 
Gated hängt also auch davon ab, inwiefern die Einhaltung der gesetzlich fest- 
gelegten Regeln faktisch überprüft und sanktioniert werden kann. Eine Mög- 
lichkeit hierbei kann für Gated die gerichtliche Klage darstellen. 

Gated können des Weiteren politische Macht ausüben, indem sie Einfluss 
auf die öffentliche Diskussion nehmen (zweite Form) und die Aufmerksamkeit 
sowie die Vorlieben von Entscheidungsträger”innen und anderen Gated be- 
einflussen (dritte Form). Nutzer*innen von Informationsintermediären kön- 
nen die öffentliche Diskussion beeinflussen, indem sie in kollektiven Aktions- 
gruppen, Interessengemeinschaften oder als Individuen mit großer Sichtbar- 
keit Forderungen an den Informationsintermediär stellen und verschiedene 
Formen des Protests ausüben (vgl. West 2017). Die gleichen Strategien kön- 
nen Nutzer"innen von Informationsintermediären anwenden, um die dritte 
Form von Macht auszuüben, z.B. indem sie mit individuellen oder kollektiven 
Aktionsformen andere Nutzer*innen beeinflussen oder die Aufmerksamkeit 
von Entscheidungstrager*innen auf eine bestimmte Problematik lenken, die 
die Praktiken des Informationsintermediärs mit sich bringen - beispielswei- 
se durch Demonstrationen, Online-Petitionen und Postkarten- oder E-Mail- 
Aktionen an Entscheidungstrager*innen. 


Politische Macht der Gated von Bibliotheken 

Öffentliche Bibliotheken sind keine privatwirtschaftlichen Unternehmen, 
sondern meist Einrichtungen der öffentlichen Hand. Dies ist für die poli- 
tische Macht der Gated von Bibliotheken entscheidend. Gut die Hälfte der 
etwa 9.000 Öffentlichen Bibliotheken in Deutschland befindet sich in kom- 
munaler Trägerschaft oder der Trägerschaft von Landkreisen. Als »öffentliche 
Anstalten mit dem Status einer nachgeordneten Behörde« (Deutscher Bun- 
destag — Wissenschaftliche Dienste 2008: 14) unterliegen sie verbindlichen 
Vorschriften und Regeln, die von Stadtráten und Kreistagen erlassen werden. 
Über die Zusammensetzung dieser Gremien bestimmten die Nutzer*innen 
Öffentlicher Bibliotheken als Wähler*innen in der jeweiligen Kommune. Zu- 
dem steht den Nutzer*innen von Bibliotheken die Möglichkeit einer Klage 
gegen das Vorgehen von Bibliotheken offen — meist vor dem örtlichen Ver- 
waltungsgericht. So wehrten sich Nutzer" innen verschiedener kommunaler 
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Bibliotheken in Deutschland im Zeitraum von 2000 bis 2015 gerichtlich gegen 
Hausverbote, Sáumnisgebühren oder die Einstellung des Bücherbusses (vgl. 
Bibliotheksurteile 2020). Unterschieden werden müssen Óffentliche Biblio- 
theken in der Trágerschaft von Kommunen oder Landkreisen von solchen in 
der Trágerschaft von Pfarr- und Kirchengemeinden. Letztere unterstehen 
den für die Gemeinde zuständigen Pfarrer" innen oder rechtlich vertretenden 
Gremien, z.B. dem Kirchenvorstand oder Pfarr- und Kirchengemeinderäten 
(vgl. Rósch/Seefeldt/Umlauf 2019: 89). Gewählte Gremien haben nur in nach- 
geordneter Stellung nach dem*der Pfarrer*in Entscheidungsbefugnisse für 
die jeweilige Bibliothek. Zudem werden diese Gremien ausschließlich von 
den Mitgliedern der jeweiligen Kirchengemeinde gewählt (vgl. Evangelische 
Landeskirche in Baden 2007; Zawidzki/Gahlau 2018). Somit haben lediglich 
diejenigen Nutzer"innen kirchlicher Bibliotheken, die der entsprechenden 
Konfession angehören, als Wahler*innen Einfluss auf die Gremien, die Leit- 
sátze und Vorschriften für die Bibliotheken festlegen. Nutzer*innen, die 
nicht Mitglied der jeweiligen Kirchengemeinde sind, kónnen keinen direkten 
Einfluss auf kirchliche Bibliotheken nehmen. 

Inwiefern Gated von Bibliotheken auf der zweiten und dritten Macht- 
Ebene Einfluss auf den Gatekeeper nehmen können, lässt sich nicht ein- 
deutig bestimmen. Während einige Beispiele zeigen, dass Nutzer*innen 
erfolgreich Einfluss auf Entscheidungen des Gatekeepers nehmen, indem 
sie die öffentliche Diskussion, andere Nutzer*innen und Entscheidungsträ- 
ger"innen beeinflussen, zeigen andere Beispiele, dass Nutzer*innen hierbei 
keine Einflussnahme gelingt. Wieder andere Beispiele machen deutlich, 
dass vereinzelte Bibliotheken ihre Nutzer*innen von sich aus aktiv in Ent- 
scheidungsprozesse einbinden. Für ein solches aktives Einbeziehen nutzen 
Bibliotheken verschiedene Methoden der Bürgerbeteiligung. 

Für das Attribut der politischen Macht der Gated von Bibliotheken ergibt 
sich also ein differenziertes Bild: So können Gated von Bibliotheken, die von 
Kommunen oder Landkreisen getragen werden, eindeutig die erste Form po- 
litischer Macht auf den Gatekeeper ausüben. Die politische Macht der Gated 
von Bibliotheken in kirchlicher Trägerschaft hängt jedoch davon ab, ob die je- 
weiligen Gated Mitglied der entsprechenden Kirchengemeinde sind und wie 
stark die Stellung des Kirchen- oder Pfarrgemeinderates gegenüber dem*der 
Pfarrer*inist. Ob Gated auf der zweiten und dritten Macht-Ebene Einfluss auf 
den Gatekeeper nehmen kónnen, ist nicht eindeutig zu bestimmen; dies ent- 
scheidet sich von Fall zu Fall. 
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Politische Macht der Gated von Suchmaschinen 

Dass Gated von Suchmaschinen in Deutschland mittels gesetzlicher Regulie- 
rung Einfluss auf Suchmaschinenbetreiber nehmen kónnen, zeigen die Rege- 
lungen der EU-Datenschutz-Grundverordnung (DSGVO) und des Medienstaatsver- 
trags (MStV). Der MStV verpflichtet Suchmaschinen als Medienintermediäre 
u.a. dazu, die Kriterien für die Selektion und Prásentation von Suchergebnis- 
sen transparent zu machen und zu verhindern, dass »diese Kriterien Angebo- 
te unmittelbar oder mittelbar unbillig systematisch behindern« (MStV $ 93, 
Absatz 2). Spezielle Regelungen für Suchmaschinen enthält auch die DSGVO, 
indem sie das sogenannte »Recht auf Vergessenwerden« festschreibt. Dieses 
verpflichtet die Betreiber von Suchmaschinen dazu, Nutzer*innen die Mög- 
lichkeit zu geben, die Lóschung von Suchergebnissen zur eigenen Person zu 
beantragen (vgl. Leutheusser-Schnarrenberger 2018; Datenschutz.org 2020). 

Als Wahler*innen der Politiker*innen, die Gesetze in Deutschland bzw. 
in der Europäischen Union erlassen, haben Gated von Suchmaschinen also 
die Möglichkeit, die erste Form politischer Macht gegenüber Suchmaschi- 
nenbetreiber auszuüben. Inwieweit die Transparenz- und Diskriminierungs- 
freiheitsvorgaben des MStV Wirkung entfalten, ist allerdings umstritten 
(vgl. Liesem 2020; Dogruel et al. 2020). Zudem bleibt fraglich, inwiefern 
Regulierungsmaßnahmen in nationalem bzw. europäischem Recht greifen, 
da Suchmaschinen international agierende Unternehmen sind (vgl. Dörr/ 
Schuster 2014). 

Diese Problematik wird auch deutlich, wenn Nutzer"innen außerhalb der 
USA ihre Interessen gegenüber Suchmaschinenbetreibern wie Google mithilfe 
gerichtlicher Klagen durchzusetzen versuchen: Hier ist bislang die Frage un- 
geklárt, ob die Klagezustellung an einen deutschen Firmensitz des Suchma- 
schinenunternehmens zulässig ist oder ob Kláger"innen eine kostenaufwen- 
dige Klagezustellung in die USA auf sich nehmen müssen (vgl. Truscheit 2019; 
Emonts 2019). 

Die Frage, ob Gated von Suchmaschinen die zweite und dritte Form von 
Macht gegenüber dem Gatekeeper ausüben kónnen, kann nicht eindeutig 
beantwortet werden: Verschiedene Typen von Suchmaschinen-Gated haben 
in unterschiedlichem Maße die Möglichkeit, Einfluss auf die öffentliche Dis- 
kussion, andere Nutzer”innen und Entscheidungstráger" innen zu nehmen. 
So haben Gated, die zugleich Angestellte eines Suchmaschinenunternehmens 
sind, eine hervorgehobene Position und kónnen auf der zweiten und dritten 
Macht-Ebene Einfluss auf den Gatekeeper nehmen: Die Entwicklung einer 
zensierten Suchmaschine für China scheiterte beispielsweise am Widerstand 
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von Google-Mitarbeiter*innen (vgl. Matthes 2018). Auch die Proteste gegen 
Neuerungen in der Google-Bildersuche zeigen, dass die politische Macht 
zweiter und dritter Form bei verschiedenen Typen von Gated unterschiedlich 
ausgeprágt ist: So ist der Einfluss, den Gated auf den Gatekeeper ausüben 
können, stark von der wirtschaftlichen Größe und Bedeutung der Gated 
abhängig (vgl. Initiative Urheberrecht 2017, 2018). Die Möglichkeit, die öffent- 
liche Diskussion, andere Nutzer*innen und Entscheidungstráger" innen zu 
beeinflussen und damit politische Macht auf den Gatekeeper auszuüben, ist 
also nicht für alle Gated von Suchmaschinen gleichermaßen gegeben. 


3.3 Salience als Fähigkeit der Produktion von Information 


Für die Salience der Gated ist weiterhin entscheidend, ob sie die Fähigkeit be- 
sitzen, selbst Inhalte verschiedener Formate zu produzieren und zu verbrei- 
ten. Die Fähigkeit und Möglichkeit der aktiven Teilhabe an medial vermittelter 
Kommunikation entspricht der oben genannten umfänglichen Zugänglichkeit 
zur Öffentlichkeit. Die NGT unterscheidet sich dabei stark von traditionellen 
Gatekeeping-Ansätzen, die lediglich den Gatekeeper als Produzenten und Ver- 
breiter von Inhalten untersuchen und die Informationsproduktion durch die 
Gated außen vor lassen (vgl. Barzilai-Nahon 2009). Gated besitzen das Attribut 
der Informationsproduktion aber nur dann in wirksamer Form, wenn die von 
ihnen produzierten Inhalte andere Nutzer”innen auch tatsächlich erreichen: 


»The ability ofthe gated to produce information does not necessarily ensure 
that information will reach other people. Information production is merely 
a prerequisite for information transfer [..]. Therefore, although content is 
apparently easy to produce, some political, economical, and social impedi- 
ments exist forthe gated to reach other users.« (Barzilai-Nahon 2008: 1500) 


Informationsproduktion der Gated von Bibliotheken 

Die grundsätzliche Rolle von Bibliotheken besteht, wie oben beschrieben, 
darin, Bürger*innen Medien (unentgeltlich oder sehr kostengünstig) zu- 
gänglich zu machen. Die Bibliothek befindet sich innerhalb des Systems der 
öffentlichen Kommunikation funktional auf der gleichen Stufe wie der Buch- 
und Pressehandel. Die Unterstützung der Produktion von Informationen 
ist (bisher) nicht die Aufgabe dieses Typs von Intermediär. Mit der obigen 
Argumentation — die Produktion von Informationen ist wirkungslos ohne 
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Zirkulation oder Distribution - können dennoch zwei Aspekte diskutiert 
werden: 

Zum einen kann die Frage thematisiert werden, wie sich das Portfolio von 
Öffentlichen Bibliotheken als Gatekeeper mit der Funktion, die Zirkulation 
von Medien zu unterstützen, zusammensetzt in Bezug auf die Art der Inhal- 
teproduzent”innen. Traditionell werden Bücher von Verlagen erzeugt, also in 
professionellen Strukturen im oben diskutierten Sinne (Leistungsrollen) her- 
vorgebracht. Im Zuge der Digitalisierung wurde das Selfpublishing möglich: 
Autor"innen veröffentlichen Bücher ohne diese professionellen Strukturen, 
aber mithilfe von Plattformen wie Kindle Direct Publishing oder Epubli. Über 
den etablierten Buchhandel sind solche Titel verfügbar, wenn sie über eine 
ISBN verfügen, also das zentrale Metadatum des Wertschópfungssystems 
Buch aufweisen. In öffentlichen Bibliotheken spielen laut einer Studie von 
2017 Titel von Selfpublishern »generell keine Rolle« (Behrens 2017: 187). Auch 
das Bibliothekskonzept der Bücherhallen Hamburg für das Jahr 2021 legt 
beispielsweise fest: »Wird ein Titel von einem Self-Publisher angeboten, wird 
er nicht in den Bestand aufgenommen, da keine Qualitátssicherung durch 
einen Verlag gegeben ist.« (Schwemer-Martienßen/Studt 2021: 93) Darüber 
hinaus dürften Selfpublishing-Titel dem Fokus der meisten Erwerbungsbi- 
bliothekar*innen in Óffentlichen Bibliotheken ohnehin entgehen: Zahlreiche 
Óffentliche Bibliotheken in Deutschland stützen sich bei der Erwerbung 
vorrangig auf einen Lektoratsdienst der Einkaufszentrale für Öffentliche 
Bibliotheken (ekz), der aus den etwa 80.000 Verlagspublikationen pro Jahr ca. 
ein Viertel auswählt und für Bibliothekar*innen rezensiert (vgl. ekz.biblio- 
theksservice GmbH 2021). 

Zweitens könnten Bibliotheken ihren Nutzer"innen einen aktiven Kom- 
munikationskanal bieten, in dem sie die Kommentierung bzw. Besprechung 
der gelesenen Werke auf den Bibliotheksseiten ermóglichen und hierüber 
eine moderne Variation der Lesegesellschaften ausprágen. So ermóglichen 
die Stadtbibliotheken Köln und Hannover ihren Nutzer" innen beispielsweise, 
»Leserbewertungen« zu einzelnen Titeln im Onlinekatalog der jeweiligen 
Bibliothek zu veróffentlichen. Eine solche Funktion wurde aber nur bei zwei 
der sieben Bibliotheken mit der größten Reichweite in Deutschland gefun- 
den. Eher unwahrscheinlich ist es, dass auch Nutzer*innen von Bibliotheken 
mit geringer Reichweite Rezensionen über den Onlinekatalog des jeweiligen 
Gatekeepers verbreiten kónnen: Die drei Bibliotheken, die 2019 die wenigsten 
Entleihungen verzeichneten, namentlich die Gemeindebüchereien Treben, 
Kettenkamp und Höxter, stellen gar keinen Onlinekatalog zur Verfügung. 
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Insgesamt haben Bibliotheksnutzer"innen das Attribut der Informationspro- 
duktion - mit wenigen kleinen Ausnahmen - also nicht inne, was im Kern 
aber der definierten Aufgabe einer Bibliothek entspricht. Gleichzeitig hilft der 
etablierte Intermediär Öffentliche Bibliothek allerdings auch nicht dabei, dass 
zur Kommunikation ertüchtigte Individuen als Selfpublishing-Autor*innen 
hörbar werden, indem ihre Werke auf einem etablierten Weg zur Zirkulation 
gebracht werden. 


Informationsproduktion der Gated von Suchmaschinen 

Auch Suchmaschinen sind in ihrer funktionalen Logik innerhalb des Systems 
der öffentlichen Kommunikation nicht dazu entworfen worden, die Produk- 
tion von Informationen zu unterstützen, sondern produzierte Information zu 
finden. Dennoch kann auch hier, anknüpfend an die obige Diskussion des Self- 
publishings, ein Aspekt diskutiert werden, der ggf. eine strukturelle Divergenz 
zu etablierten Intermediären aufzeigt. Mithilfe digitaler Tools wie Wordpress 
oder Tumblr, »that are ready-to-use and easy-to-use« (Barzilai-Nahon 2008: 
1500), verfügt der*die aktiv kommunizierende Bürger*in über einen kommu- 
nikativen Zugang zur Öffentlichkeit. Wie argumentiert, wird die Produktion 
von Information aber erst dann wirksam, wenn potenzielle Empfánger*innen 
diese auch wahrnehmen und zu faktischen Rezipient*innen werden. Hierbei 
helfen Suchmaschinen, die, wie in Kapitel 3.1 beschrieben, konzeptionell al- 
les finden, was im frei zugänglichen Internet positioniert wurde. Suchmaschi- 
nen sind daher ein prinzipiell wirksamer Intermediär, der bei der Zirkulation 
der produzierten Informationen hilft. Wie gut dieses faktisch gelingt, hángt a) 
von der technischen Implementierung, dem Geschäftsmodell und den Voran- 
nahmen der Suchmaschinenanbieter ab, aber auch b) vom Klickverhalten der 
Webnutzer"innen und davon, ob es c) den Gated möglich wird, Fähigkeiten 
im Bereich von Search Engine Optimization (SEO) zu erwerben, also Strate- 
gien zu entwickeln, die die Webseite móglichst weit oben in der Ergebnisliste 
erscheinen lassen (vgl. Kelsey 2017). 

Dabei kónnen verschiedene Formen von Verzerrungen (sog. Bias) entste- 
hen: Die Algorithmen, die über die Zusammensetzung von Suchergebnislisten 
entscheiden, sind zwangsläufig von menschlichen Vorannahmen geprägt und 
damit nicht neutral. Zudem ist die Sichtbarkeit selbst erstellter Inhalte einzel- 
ner Gated auch von deren jeweiligen Ressourcen abhängig: Da das Geschäfts- 
modell von Suchmaschinen wie Google auf dem Verkauf personalisierter Wer- 
bung basiert, sind Inhalte, die als bezahlte Anzeigen prominent in der Such- 
ergebnisliste platziert werden, deutlich sichtbarer als andere Inhalte. Auch die 
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Umsetzung von SEO erfordert Zeit, Fáhigkeiten oder finanzielle Ressourcen 
und führt damit zu Verzerrungen in der Sichtbarkeit von Inhalten in Such- 
ergebnislisten. So kónnen Medienangebote wie Spiegel Online beispielsweise 
eine deutlich größere Sichtbarkeit in Suchmaschinen erreichen als individu- 
elle Gated (vgl. Brosius 2016; Lewandowski 2018). 


3.4 Salience als Beziehung der Gated zum Gatekeeper 


Die Salience der Gated gegenüber dem Gatekeeper wird auch durch die Bezie- 
hung zum Gatekeeper bestimmt. Zwischen Gated und Gatekeeper kónnen Po- 
sitionen ausgehandelt werden, wenn eine direkte und dauerhafte Verbindung 
zwischen beiden vorliegt. Ein direkter Austausch ermóglicht es den Gated, ih- 
re Macht bzw. die Art der Beziehungen zum Gatekeeper zu verändern. Um die 
Beziehung zwischen Nutzer*innen und Informationsintermediaren beschrei- 
ben zu können, muss also untersucht werden, ob es einen regelmäßigen, di- 
rekten und gegenseitigen Austausch zwischen dem jeweiligen Informations- 
intermediär als Gatekeeper und den Nutzer"innen als Gated gibt. Dazu müs- 
sen mehrere Fragen beantwortet werden: 


e Kommunizieren die Gatekeeper direkt mit den Gated, und wenn ja, wie 
oft? 

e Gibt es einen Kommunikationskanal, über den die Gated direkt mit dem 
Gatekeeper kommunizieren kónnen? 

e Erhalten die Gated eine Rückmeldung vom Gatekeeper? Reagieren Gate- 
keeper auf Anfragen, Kritik, Forderungen und Wünsche der Gated? 


Beziehung der Gated von Bibliotheken zum Gatekeeper 

Gated von Bibliotheken haben das Attribut der Beziehung zum Gatekeeper 
eindeutig inne: Die hier beispielhaft untersuchten Öffentlichen Bibliotheken 
bieten ihren Nutzer*innen etliche Kommunikationskanäle und Möglichkei- 
ten, um mit ihren Mitarbeiter*innen Kontakt aufzunehmen - neben Besuchs- 
und Mailadressen finden Nutzer*innen auf den Bibliothekswebsites auch 
Telefonnummern und Online-Kontaktformulare. Der Austausch zwischen 
Bibliotheken und Nutzer*innen kann dabei als wechselseitig beschrieben 
werden: So veröffentlichte die Stadtbibliothek Bremen beispielsweise die Er- 
gebnisse ihrer Nutzungsbefragung von 2019 auf ihrer Website. Dabei werden 
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einzelne Kritikpunkte und Fragen der Nutzer*innen herausgegriffen und von 
der Bibliothek beantwortet (vgl. Stadtbibliothek Bremen 20192). 

Darüber hinaus treten Bibliotheken als Gatekeeper von sich aus in die 
Kommunikation mit ihren Nutzer"innen, indem sie über neue Angebote 
und Dienstleistungen, Veranstaltungen und Neuerungen informieren, bei- 
spielsweise auf der eigenen Website, der Website des Trágers, auf Sozialen 
Netzwerk-Seiten, mit einem Newsletter oder mit Flyern, Broschüren und 
Plakaten (vgl. Bibliotheksportal 2017). 

Wie ausführlich und regelmäßig Bibliotheken mit ihren Nutzer*innen 
kommunizieren und wie viele Kommunikationskanäle Nutzer*innen zur Ver- 
fügung stehen, hängt allerdings stark von der Größe der jeweiligen Bibliothek 
ab. Nimmt man als maximal kontrastierende Beispiele zu den reichwei- 
tenstárksten Bibliotheken in Deutschland diejenigen Bibliotheken in den 
Blick, die im Jahr 2019 die geringsten Ausleihzahlen verzeichneten, wird dies 
deutlich: Die Gemeindebibliotheken Treben, Kettenkamp und Hóxter haben 
keinen Webauftritt; auch Kontaktdaten wie eine Telefonnummer oder eine 
Mailadresse sind nicht zu finden. Insgesamt haben Bibliotheksnutzer*innen 
das Attribut der Beziehung zum Gatekeeper dennoch eindeutig inne: Auch 
Nutzer"innen kleiner Bibliotheken ohne Webauftritt und Social-Media-Ac- 
counts haben die Möglichkeit, vor Ort mit den Bibliotheksmitarbeiter*innen 
Kontakt aufzunehmen und in einen direkten, wechselseitigen und dauerhaf- 
ten Austausch zu treten. 


Beziehung der Gated von Suchmaschinen zum Gatekeeper 

Nutzer" innen der Suchmaschine Google finden hingegen nur mit Ausdauer 
einen Kommunikationskanal, über den sie den Suchmaschinenbetreiber kon- 
taktieren können. Auf der Kontaktseite von Google wird zunächst die Adresse 
des Unternehmenssitzes in Irland angezeigt (vgl. Google 2021a; s. Abb. 7); 
die Postadresse der Hamburger Google-Zentrale und eine Telefonnummer 
mit deutscher Vorwahl ist nur mit weiterer Recherche zu finden (vgl. Google 
2021b). 
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Abbildung 7: Kontaktseite von Google (Google 2021a). 


Wie kónnen wir Ihnen helfen? 


Hilfe und Support 


Haben Sie Fragen oder móchten Sie ein Problem 
mit einem Google-Produkt oder -Dienst 
melden? Kein Problem. 


Support anfordern. 


Google-Hauptsitz Karriere bei Google 


Gordon House, Barrow Street mationen zu unseren Teams und offenen 
Dublin 4 


Ireland 


E-Mail: support-deutschland@google.com 
Weitere Unternehmensinformationen finden Sie im 


Impressum. 


Nutzer*innen werden unter dieser Nummer jedoch nicht mit einem*einer 
Mitarbeiter*in des Suchmaschinenanbieters verbunden, sondern gelangen 
nach mehreren automatisierten Auswahlmöglichkeiten schließlich zur An- 
sage »leider haben wir keine festen Support-Teams in diesem Office« und 
werden auf die Support-Seite von Google verwiesen. Gated des Suchmaschi- 
nenanbieters Google haben damit nur sehr eingeschránkt die Móglichkeit, 
den Gatekeeper direkt zu kontaktieren. 

Auch wechselseitig ist der Kontakt der Gated zu Suchmaschinen nicht: 
Auf Anfragen erhalten Nutzer*innen meist keine Rückmeldung (vgl. Keddi 
2015) oder lediglich »vorgefertigte Sätze« (Emonts 2019). Über Accounts in 
den Sozialen Netzwerk-Seiten Facebook, Instagram, Youtube und Twitter 
berichtet Google Deutschland jedoch von seinen Produkten und über Neu- 
igkeiten aus dem Unternehmen (vgl. Google 2021a) und nutzt hierfür auch 
einen Blog in englischer Sprache (vgl. Google 2021c). Damit tritt Google 
Deutschland zwar mit denjenigen Nutzer"innen von sich aus in Kontakt, die 
auch Soziale-Netzwerk-Seiten nutzen. Von einem regelmäßigen, direkten 
und gegenseitigen Austausch zwischen Gatekeeper und Gated kann beim 
Suchmaschinenanbieter Google jedoch nicht gesprochen werden. 

Auch die Nutzer*innen von Bing und Yahoo haben ähnlich eingeschränkte 
Möglichkeiten, mit den jeweiligen Suchmaschinenanbietern in Kontakt zu 
treten, und stehen nicht in direktem, regelmäßigem und wechselseitigem 
Kontakt mit dem Gatekeeper. Gleiches gilt für die Anbieter DuckDuckGo 
und Startpage, die sich von den marktführenden Suchmaschinen dadurch 
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unterscheiden und abgrenzen, dass sie die Privatsphäre ihrer Nutzer*innen 
schützen. Gated von Suchmaschinen haben damit das Attribut der Beziehung 
zum Gatekeeper nicht inne. 


$.5 Salience in Form von Alternativen der Gated zum Gatekeeper 


Das vierte und letzte Attribut, das den Gated Salience gegenüber dem Gate- 
keeper verleiht, sind Alternativen: Also die Chance der Gated, sich bei der Aus- 
wahldes Gatekeepers zwischen zwei oder mehr Móglichkeiten zu entscheiden. 
Dabei differenziert Barzilai-Nahon zwischen dem »legal or social right« (Bar- 
zilai-Nahon 2008: 1501), eine alternative Informationsquelle zu nutzen, und 
den Alternativen, die den Gated de facto zur Verfügung stehen. Gründe für ei- 
nen Mangel an Alternativen gibt es mehrere: So kann der Gatekeeper ein Mo- 
nopol haben; es gibt also keine Akteur*innen, Infrastrukturen oder Technolo- 
gien, die einen vergleichbaren Dienst anbieten. Aber auch die Kosten oder der 
Aufwand, den die Nutzer" innen aufbringen müssten, um zu einem alternati- 
ven Angebot zu wechseln, kónnen zu hoch sein (Lock-in-Effekt). Eine De-fac- 
to-Alternative ist auch dann nicht vorhanden, wenn Gated lediglich einen spe- 
zifischen Gatekeeper umgehen kónnen, indem sie stattdessen einen anderen 
»within the same community« wáhlen, »which may well be subject to the same 
biases and procedures« (Barzilai-Nahon/Neumann 2005: 251). So kann ein*e 
Radiohórer*in beispielsweise als Alternative zu einem Radiokanal einen an- 
deren Radiokanal wählen; dieser ist aber ebenfalls von einem vergleichbaren 
editorischen Gatekeeping-Prozess geprágt (vgl. ebd.). 

Nutzer"innen eines bestimmten Informationsintermediärs steht also nur 
dann eine De-facto-Alternative zu Verfügung, wenn mindestens ein weiterer 
Informationsintermediär einen vergleichbaren Dienst anbietet und dabei 
nicht derselben Prozess- und Bias-Kultur unterliegt. Zugleich müssen Kosten 
und Aufwand eines Intermediärswechsels für die Nutzer*innen vertretbar 
sein. 


Alternativen der Gated von Bibliotheken 

Gated von Öffentlichen Bibliotheken haben nur in Ausnahmefällen eine 
De-facto-Alternative zur Verfügung. So stehen den etwa 11.014 Gemeinden 
in Deutschland (vgl. Rudnicka 2020) insgesamt nur knapp 5.000 Öffentliche 
Bibliotheken in kommunaler Trägerschaft gegenüber. Zählt man die Biblio- 
theken in kirchlicher Trägerschaft mit, gibt es dennoch nur in etwa 73 Prozent 
der Kommunen in Deutschland überhaupt eine Öffentliche Bibliothek. Dar- 
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über hinaus ist fraglich, inwiefern Bibliotheken in kirchlicher Trágerschaft 
für Gated von kommunalen Óffentlichen Bibliotheken als Gatekeeper mit 
einem vergleichbaren Angebot gelten kónnen: Sie verfügen meist über ein 
stark eingeschränktes Angebot im Hinblick auf Öffnungszeiten, Bestand und 
Personal (vgl. Seefeldt 2018; vgl. Rösch/Seefeldt/Umlauf 2019). 

Vor allem in größeren Städten stehen den Gated von Öffentlichen Biblio- 
theken auch wissenschaftliche Bibliotheken wie Hochschul-, Regional- oder 
Forschungsbibliotheken zur Verfügung. Diese unterscheiden sich in ihren 
Aufgaben sowie Zielgruppen und damit auch in den Beständen und Nut- 
zungsbedingungen meist stark vom Angebot Öffentlicher Bibliotheken (vgl. 
ebd.). Damit können wissenschaftliche Bibliotheken eher als Ergänzung denn 
als Alternative zum Angebot Öffentlicher Bibliotheken verstanden werden. 

Öffentliche Bibliotheken in anderen, z.B. benachbarten, Kommunen 
können ebenfalls nicht als De-facto-Alternativen zählen, da sie ähnlichen 
Prozessen und Bias-Kulturen unterliegen wie die Öffentliche Bibliothek der 
Heimatgemeinde und beispielsweise den gleichen Lektoratsdienst als Grund- 
lage für den Bestandsaufbau nutzen (vgl. ekz Gruppe 2021). Bibliotheken sind 
zudem für die Nutzer*innen physischer Medien lokal fixierte Intermediäre. 
Einige Bibliotheken stellen Nutzer*innen nur einen Bibliotheksausweis aus, 
wenn sie ihren Wohnsitz in der entsprechenden Kommune haben (z.B. Stadt- 
bibliothek Bremen 2019b). Je nach Entfernung der nächstgelegenen Kommune 
mit Öffentlicher Bibliothek und Lebenssituation der Nutzer*innen ist zudem 
der Aufwand eines Gatekeeper-Wechsels damit unterschiedlich hoch: Für 
Berufspendler*innen, die in einer Gemeinde arbeiten und in einer anderen 
Gemeinde wohnen, ist der Aufwand eines Gatekeeper-Wechsels zum Beispiel 
geringer als für mobilitätseingeschränkte Einwohner"innen in Gemeinden 
mit schlechter ÖPNV-Anbindung. Prinzipiell ist die Onleihe, also die Ausleihe 
elektronischer Bücher, ohne lokalen Bezug zur anbietenden Bibliothek móg- 
lich, jedoch realisieren nicht alle Bibliotheken diesen Dienst entsprechend 
nutzerfreundlich, also ohne persónliche Anmeldung vor Ort. Da E-Books 
zeitgleich nur von so vielen Nutzer"innen ausgeliehen werden können, wie 
die Bibliothek Lizenzen erworben hat, liegt es auch nicht zwingend im In- 
teresse einer jeden Bibliothek, möglichst viele auswärtige Nutzer*innen zu 
attrahieren, wird hierdurch doch potenziell die Versorgung der Mitglieder 
der Kommune im Wettbewerb um attraktive Titel eingeschránkt. Da nicht 
alle Bibliothekskonten kostenfrei sind, ist eine beliebige Ausdehnung der 
Mitgliedschaften aus Perspektive der Gated nicht erstrebenswert. Auch Sor- 
timents- und Online-Buchhandlungen kónnen nicht als Alternativen gelten, 
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da die Nutzung ihrer Angebote mit deutlich höheren Kosten verbunden ist als 
die Nutzung von Bibliotheken. 


Alternativen der Gated von Suchmaschinen 

Ob Gated von Suchmaschinen eine Alternative zum Marktführer Google zur 
Verfügung steht, ist Gegenstand von Diskussionen: Mit dem sogenannten »one 
click away«-Argument wird angeführt, dass Nutzer*innen von Google ohne 
Aufwand und Kosten zu einer alternativen Suchmaschine wie beispielsweise 
Bing, Yahoo oder auch DuckDuckGo und Ecosia wechseln können. Ob diese 
Alternativen jedoch einen vergleichbaren Dienst anbieten, ist umstritten: So 
führt die Marktmacht von Google dazu, dass die Mehrzahl der Website-Be- 
treiber*innen ihre Seiten im Hinblick auf die Auffindbarkeit durch den Such- 
und Ranking-Algorithmus von Google optimiert. Zudem hat Google die Móg- 
lichkeit, über eine immense Zahl an Nutzer"innen und deren Suchverhalten 
Daten zu sammeln und auszuwerten. Dadurch kann das Unternehmen seine 
Dienste optimieren, sodass es über einen »Innovationsvorsprung gegenüber 
kleineren Konkurrenten« (Hartl 2017: 118) verfügt. 

So sieht das auch der Suchmaschinenanbieter Startpage, der auf seiner 
Website schreibt: »You cant beat Google when it comes to online search.« 
(Startpage o.J.) Daher bezahlt Startpage Google dafür, dessen Suchergebnisse 
zu nutzen - und garantiert Nutzer"innen gleichzeitig, dass keine Daten über 
ihre Suchanfragen und ihr Surfverhalten gesammelt und weitergegeben wer- 
den (ebd.). Damit bietet Startpage Nutzer*innen zumindest in Bezug auf den 
Schutz der Privatsphäre eine Alternative zum Suchmaschinenanbieter Google. 


3.6 Vergleich der Salience der Gated von Bibliotheken 
und Suchmaschinen 


Insgesamt wird deutlich, dass für mehrere Attribute keine eindeutige Aussage 
getroffen werden kann, ob Gated diese besitzen (vgl. Tab. 1, mit »?« markier- 
te Felder). Die Gründe hierfür sind verschieden: Ob Gated ein Attribut besit- 
zen, ist in einigen Fällen für verschiedene Gruppen von Gated unterschiedlich. 
So haben beispielsweise Interessenverbände in Deutschland nur in geringem 
Maße politische Macht gegenüber Suchmaschinenanbietern, während inter- 
national bedeutsame Unternehmen als Gated in größerem Maße Einfluss auf 
Suchmaschinen als Gatekeeper nehmen kónnen. Auch Gatekeeper unterschei- 
den sich teilweise innerhalb eines Gatekeeper-Typs so stark voneinander, dass 
ihre Gated einzelne Attribute in unterschiedlichem Ausmaß besitzen. Inwie- 
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fern Gated beispielsweise die erste Form von Macht gegenüber Bibliotheken 
ausüben kónnen, unterscheidet sich danach, ob sie Bibliotheken in óffentli- 
cher oder kirchlicher Trágerschaft gegenüberstehen. Ob Gated von Suchma- 
schinen eine De-facto-Alternative zum Anbieter Google haben, wird kontro- 
vers diskutiert, sodass auch hier keine eindeutige Aussage getroffen werden 
kann. Ebenfalls offen bleibt, inwiefern Gated von Suchmaschinen per Gesetz- 
gebung politische Macht gegenüber dem Gatekeeper ausüben kónnen, da so- 
wohl die Gültigkeit als auch der Wirkungsgrad entsprechender Regelungen in 
der Gesetzgebung auf EU- und Bundesebene umstritten sind. Von Fall zu Fall 
unterscheidet sich hingegen, ob Gated mit der zweiten und dritten Form von 
Macht Einfluss auf Bibliotheken nehmen kónnen, sodass auch hier keine ein- 
deutige Aussage móglich ist. 

Für andere Attribute zeigt die Analyse aber deutlich, dass Gated diese nicht 
besitzen (vgl. Tab. 1, mit »x« markierte Felder): So haben Gated von Suchma- 
schinen keine Beziehung zum Gatekeeper, da sie keinen direkten und dauer- 
haften Kontakt mit den Suchmaschinenanbietern aufnehmen kónnen. Gated 
von Bibliotheken fehlt hingegen das Attribut der Alternativen, da ihnen kei- 
ne Gatekeeper zur Verfügung stehen, deren Dienste vergleichbar sind und die 
nicht der same community angehóren. 

Wieder andere Attribute kónnen als gegeben angesehen werden (vgl. 
Tab. 1, mit »/« markierte Felder): Gated von Suchmaschinen besitzen das 
Attribut der Informationsproduktion, da ihnen verschiedene einfach nutzba- 
re Tools zur Verfügung stehen, um selbst Inhalte zu erstellen und über den 
Informationskanal des Gatekeepers zu verbreiten. Gated von Bibliotheken 
haben eine Beziehung zum Gatekeeper, da sie über verschiedene Kommuni- 
kationskanäle in einen direkten, dauerhaften und wechselseitigen Austausch 
mit den Bibliotheksmitarbeiter" innen treten können. 

Insgesamt fällt auf, dass die Salience der Gated von Suchmaschinen etwas 
größer ist als die Salience der Gated von Bibliotheken. Die Salience der Gated 
hángt von der Anzahl der Attribute ab, die Gated besitzen. Gated von Suchma- 
schinen haben genau wie Gated von Bibliotheken jeweils ein Attribut, von dem 
eindeutig davon ausgegangen werden kann, dass sie es besitzen. Bei den At- 
tributen, die die Gated eindeutig nicht besitzen, unterscheiden sich Suchma- 
schinen und Bibliotheken: Gated von Suchmaschinen entbehren nur ein Attri- 
but, wáhrend Gated von Bibliotheken zwei Attribute fehlen. Für die übrigen 
zwei Attribute der Gated von Suchmaschinen kann keine eindeutige Aussage 
getroffen werden bzw. haben Gated das Attribut zum Teil inne; Gleiches gilt 
für das übrige Attribut der Gated von Bibliotheken. 
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Tabelle1 Salience der Gated von Suchmaschinen und Bibliotheken im Vergleich. 


Suchmaschinen Bibliotheken 


Polit. Macht: 1. Form 
Polit. Macht: 2. & 3. Form 


Produktion von Information 


Beziehung zum Gatekeeper 


Alternativen 


Insgesamt unterscheidet sich die Salience der Bibliotheksnutzer"innen al- 
so nur geringfügig von der Salience der Suchmaschinennutzer*innen. Unter- 
schiedlich sind aber die Attribute, auf denen die Gated Salience jeweils beruht. 
Für die Souveränitätszustände in der Relation zwischen Rezipient"innen und 
Informationsintermediären lässt sich daher schlussfolgern, dass die Digita- 
lisierung zwar Auswirkungen auf die Souveränität der Rezipient*innen hat; 
daraus folgt aber nicht, dass die Souveränität der Rezipient"innen bedeutend 
größer oder kleiner wird, sondern vielmehr, dass sie auf anderen Eigenschaf- 
ten beruht. 


4. Erreichtes und Desiderate 


Dieser Beitrag hat untersucht, wie sich die Digitalisierung auf die Souveränität 
von Rezipient"innen in Relation zu Informationsintermediären auswirkt. Auf 
Basis der Network-Gatekeeping-Theorie wurden Kriterien entwickelt, mit de- 
nen die Rezipient*innen-Position gegenüber Informationsintermediären be- 
schrieben werden kann. Anhand dieser Kriterien — politische Macht, Informa- 
tionsproduktion, Beziehung und Alternativen — wurde die Souveränität der 
Nutzer"innen von Bibliotheken als traditionelle Intermediáre und von Such- 
maschinen als Internet-Intermediäre beispielhaft untersucht und verglichen. 

Das Ergebnis lásst sich auf unterschiedliche Weise interpretieren: So kann 
man einerseits zu dem Schluss kommen, dass die Befürchtungen zu Filter- 
blasen und mangelnder Rezipient*innen-Souveranitat im Kontext von Inter- 
net-Informationsintermediären unbegründet sind. Gleichermaßen kann man 
aber auch folgern, dass die Souveränität der Rezipient"innen in Relation zu 
Informationsintermediären nicht nur im Internetkontext beanstandenswert 


»Digitale Souveränität« in der medienvermittelten öffentlichen Kommunikation 


gering ist, sondern im traditionellen Kontext ebenfalls kritisiert werden muss. 
Die Analyse der Nutzer*innen-Position in diesem Beitrag kann dabei als Aus- 
gangspunkt dienen, um Strategien zu entwickeln, mit denen die Gated Sali- 
ence in beiden Kontexten gefórdert werden kann. 

Diese Analyse unterliegt verschiedenen Limitationen. Zum einen liegen 
diese in der theoretischen Ausgangsbasis begründet: Laut Barzilai-Nahon ist 
die Salience der Gated veránderbar. Gated und Gatekeeper bewegen sich in ei- 
nem »dynamic envrionment« (Barzilai-Nahon 2008:1507), in dem sich die Rol- 
len und Interessen der Gated und Gatekeeper stetig wandeln. Die Analyse der 
Gated Salience in diesem Beitrag muss daher als »snapshot of gatekeeping« 
(Barzilai-Nahon 2009: 34) verstanden werden, da die Salience von Gated nur 
für einen bestimmten Zeitpunkt in einem bestimmten Kontext beschrieben 
werden kann. So kónnte zum Beispiel das Gesetz über digitale Dienste, das 
die EU-Kommission im Dezember 2020 vorgestellt hat, das Attribut der poli- 
tischen Macht von Suchmaschinen-Gated stárken (vgl. Fanta 2020). 

Darüber hinaus steht ein Aspekt nicht im Fokus der NGT, der aber in der 
óffentlichen Diskussion um Internet-Gatekeeper eine Rolle spielt: die Samm- 
lung, Aggregation und Auswertung von Nutzer*innen-Daten durch Internet- 
Gatekeeper. Der Gatekeeper weiß viel über die Gated, die Gated aber wenig 
über den Gatekeeper, beispielsweise welche Daten über sie gesammelt wer- 
den, wer Zugriff auf diese Daten hat und wie sie genutzt werden. Es gibt also 
eine Informationsasymmetrie zwischen Gated und Gatekeeper (vgl. Helber- 
ger/Kleinen-von Kónigslów/van der Noll 2015). Diese Problematik spielt in der 
NGT zwar indirekt eine Rolle, beispielsweise bei der Analyse der Attribute »Al- 
ternativen« und »Informationsproduktion«; um diesen Aspekt der Beziehung 
zwischen Gatekeeper und Gated zu fokussieren, kónnte in zukünftigen Bei- 
trágen aber als zusátzliches Attribut die »Informationssymmetrie« zwischen 
Gated und Gatekeeper analysiert werden. 

Daraus ergeben sich Desiderate für weitere Analysen. Zukünftige Studien 
kónnten die Auswahl der konkreten Gatekeeper deutlich erweitern, um einen 
umfassenderen Blick auf die Position der Gated von Bibliotheken und Suchma- 
schinen zu erhalten. In weiteren Analysen kónnten auch Medienangebote wie 
Zeitschriften, Zeitungen und Rundfunkangebote sowie Buchhandlungen und 
Verlage als traditionelle Gatekeeper sowie Soziale-Netzwerk-Seiten und Nach- 
richtenaggregatoren als Internet-Gatekeeper in den Blick genommen werden, 
um einen umfassenden Vergleich der Gated Salience bei traditionellen und In- 
ternet-Gatekeepern zu ermóglichen. Nur so kann eine allgemeingültige Aus- 
sage darüber getroffen werden, wie sich die Digitalisierung auf die Souveräni- 
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tätszustände in der Relation zwischen Rezipienten" innen und Informations- 
intermediáren auswirkt. 

Formales Ziel des Beitrags war es, an das eingangs diagnostizierte Desi- 
derat anzuknüpfen: Dieses besteht darin, dass der Diskurs um die Veránde- 
rungseffekte durch Digitalisierung und die damit verbundenen Chancen und 
Risiken eine enorme Bestimmungsunschärfe aufweist. Ohne Beschäftigung 
mit den Differenzen zwischen den Ausprágungen und Realisierungsformen 
eines Systems (hier: óffentliche Kommunikation) erzeugen diese Diskurse kei- 
nen erkenntnistheoretischen Mehrwert. Ausgangspunkt ist dabei, dass Trans- 
formation ein evolutionárer und kein disruptiver Prozess ist und verschiedene 
Ausprágungen sehr lange Zeit parallel bestehen. Wir haben gezeigt, dass ei- 
ne systematische Analyse mithilfe von theoriegeleiteten Kriterien möglich - 
wenngleich empirisch herausfordernd - ist. 

Was lässt sich abschließend also über »digitale Souveränität« in der öffent- 
lichen Kommunikation sagen? »Digitale Souveränität« ist relational: Sie kann 
nur für eine bestimmte Beziehung in einem bestimmten Kontext und zueinem 
bestimmten Zeitpunkt beschrieben werden. In der óffentlichen Kommunika- 
tion spielen für die digitale Souveränität vier Relationen eine Rolle: die Bezie- 
hung zwischen Rezipient*in und Organisation/Informationsintermediären, 
überindividuellen und übergeordneten Instanzen sowie die Beziehung zwi- 
schen Organisationen/Informationsintermediären und übergeordneten 
Instanzen. Um eine Aussage darüber treffen zu kónnen, wie sich die Digitali- 
sierung auf die Souveränität in einzelnen Relationen auswirkt, muss nicht nur 
der Souveränitätszustand im Internetkontext, sondern auch in vergleichbaren 
traditionellen Kontexten kriteriengeleitet und empirisch analysiert werden. 
Nur durch den Vergleich der Souveránitátszustánde in beiden Kontexten kann 
eine belastbare Aussage über die Veránderungseffekte getroffen werden, die 
die Digitalisierung bewirkt. 
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Der relationale Charakter 

von »digitaler Souveränität« 

Zum Umgang mit dem »Autonomie/Heteronomie«- 
Dilemma in sich transformierenden Arbeitswelten 


Stefan Sauer, Ronald Staples, Vincent Steinbach 


Abstract Die Sphäre der Arbeit wird durch ein paradoxes Kräftespiel von Autonomie 
und Kontrolle geprägt. Spätestens seit Erwerbsarbeit paradigmatisch für Arbeit an sich 
steht, müssen alle konkreten wie institutionalisierten Arbeitsbeziehungen mit dem Pro- 
blem umgehen, wie Arbeitskraft in Arbeit transformiert wird. Die Frage nach Souverä- 
nität von Beschäftigten verknüpfte sich bislang eher mit dem Durchsetzen von (kollek- 
tiven) Interessen, objektiviert in Tarifvertrágen. In der modernen Wissensarbeit werden 
dem Subjekt hohe Freiheitsgrade zugestanden und auch von dessen Seite aus erwartet, 
was sich unter dem Schlagwort »Selbstorganisation« subsummieren lässt. Tatsächliche 
Souveränitätsgewinne als Gestaltungschancen im Arbeitshandeln setzen komplexe Rah- 
menbedingungen voraus: Vertrauen und gelingende Anerkennungsverhältnisse, (digita- 
le) Kommunikationskompetenzen. Arbeitsorganisation stellt insofern ein fragiles Gebil- 
de dar, das durch Ansprüche an »digitale Souveränität« der Beschäftigten herausgefor- 
dert wird. Der Text rekonstruiert, wie Arbeit zwischen Autonomie und Kontrolle chan- 
giert, und argumentiert, dass sie sich dabei auf gelingende Anerkennungsverhältnisse 
und gewährtes Vertrauen verlassen muss. Ausgehend von der Beschreibung selbstorga- 
nisierten Arbeitens wird aufgezeigt, dass »digitale Souveränität« eine produktive Analy- 
sekategorie moderner Arbeitsbeziehungen sein kann, wenn man sie hinsichtlich mögli- 
cher Handlungsspielräume als eine relationale Kategorie reformuliert, mit der sich Ar- 
beitssituationen bezeichnen lassen, in der sich Beschäftigte situativ Souveränität erwirt- 
schaften im Sinne von Gestaltungsoptionen — und sie nicht als (vertraglich realisierte, 
normative) Eigenschaft denkt. 


Die möglichen gesellschaftlichen Folgen von digitaler Transformation lassen 
sich in den klassischen Modernisierungstheorien finden. Demnach wird 
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angenommen, dass digitale Transformation die ungleiche Verteilung von 
Produktionsressourcen reproduziert und festigt (Marx), Rationalisierung 
radikalisiert (Weber) oder die funktionale Differenzierung weiter ausbuch- 
stabiert wird (Durkheim). In der ersten Überlegung zur Verbindung der 
Klassiker der Modernisierung mit der digitalen Transformation scheinen sich 
diese Makroentwicklungen fortzusetzen: Die Leitunternehmen eines digi- 
talen Kapitalismus erweisen sich durch ein verándertes Produktionsmodell 
als äußerst rentabel und entziehen sich tendenziell den Regulationsformen, 
die auf das Produktionsmodell der industriellen Moderne abgestimmt sind 
(vgl. Nachtwey/Staab 2020). Durch das Abschópfen und Bearbeiten des stetig 
wachsenden Stroms von Daten sollen gleichzeitig eine objektivere Beobach- 
tung und Interpretation von Welt sowie ihren Bedürfnissen machbar sein. 
Darüber hinaus schafft die digitale Transformation allein durch die Verda- 
tung der analogen Welt weitere, spezielle Bereiche der Lebenswelt, die sich 
v.a. durch Spezialwissen im Umgang mit der Schnittstellenproblematik (vgl. 
Nassehi 2019: 204) zwischen analoger und digitaler Welt bescháftigen müssen. 

Für die konkrete Gestaltung von Erwerbsarbeit zeigen sich prominente, 
gegensätzliche Strömungen: Wo beispielsweise die Anhánger"innen der New- 
Work-Bewegung (vgl. Bergmann 2019) in der digitalen Transformation zu- 
mindest die Chance zu digitaler Kreativitát und Abschaffung der Lohnarbeit 
sehen und die Transformation als Freiheitstreiberin adressieren, assoziieren 
überwachte Arbeiter*innen auf dem shop floor in globalen Logistikunterneh- 
men wohl weniger Befreiungsgedanken mit der digitalen Transformation 
(vgl. Schaupp 2021). 

Sowohl die Rahmenbedingungen von Arbeit als auch ihre Inhalte und 
die zur Verfügung stehenden Werkzeuge verändern sich im Verhältnis zur 
Hochzeit der industriellen Moderne rasant. Die soeben genannten gegen- 
sátzlichen Strómungen in der Erwerbsarbeit gehen mit unterschiedlichen 
Erwartungen bzw. Móglichkeiten, individuelle Entscheidungen zu treffen, 
einher. Die Unsicherheit, was digitale Transformation für die Zukunftsfä- 
higkeit von Berufen und konkreten Arbeitsverháltnissen bedeutet, ist groß, 
wobei als prominentes Resilienzkriterium wie künftige Kompetenz, Agilitát 
(als besonderer Flexibilitátstyp) im Diskurs zirkuliert (vgl. Bauer/Hofmann 
2018). Diese Flexibilitätserwartungen zeigen bereits an, dass die Beziehun- 
gen in der Arbeitswelt dynamischer werden und bürokratisch-hierarchische 
Strukturen ihre Orientierungsfunktion in der Gestaltung von Arbeitsver- 
hältnissen verlieren. Daher stellt sich die Frage, wie in Arbeitsverhältnissen 
souverán gehandelt werden kann. Oder anders gefragt: Wer ist das Subjekt des 
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Handelns in der Erwerbsarbeit? Die individuellen Beschäftigten, das jeweilige 
Team, die Abteilung oder Arbeitgebenden in Gestalt einer Organisation? Die 
institutionalisierten und rechtlich objektivierten Arbeitsbeziehungen von 
unselbststándig Bescháftigten scheinen hier gegen Erstere zu sprechen'. Bei 
Selbststándigen bzw. Unternehmer"innen sind die Verhältnisse ein wenig 
anders gelagert. Sie sind zwar nicht direkt von einem*einer Arbeitgebenden 
abhängig, allerdings sind sie sehr viel direkter als Arbeitnehmer*innen von 
ihrer Position auf den Märkten abhängig. Die Produktion von Gütern aller 
Art hángt zudem immer mehr von Wissen ab, welches in der Regel auch nicht 
von einer Organisation (oder einem Unternehmen) allein produziert wird, 
sondern netzwerkartig entsteht (vgl. Windeler 2001). Die Wertschópfungs- 
netzwerke spätkapitalistischer Wirtschaft sind zudem keine geschlossenen 
Systeme einzelner Akteure, sondern hochkomplexe und überaus fragile offene 
Systeme (ausführlich hierzu Castells 2017: 239f.). Der Preis für hocheffiziente 
Industrie- und Dienstleistungsproduktion ist ihre Irritationsanfälligkeit, weil 
einzelne Systeme nur mehr schwerlich identifizier- und damit isolierbar sind. 
Welches Unternehmen hat beispielsweise vorausschauende Strategien für 
eine weltweite Pandemie entwickelt? 

Für sie bzw. für Organisationen im Allgemeinen scheint es zunehmend 
der Fall zu sein, dass »digitale Souveränität« informierten und reflektierten 
Risikoabwágungen bzw. -entscheidungen in immer kleiner werdenden Zeit- 
intervallen entspricht. Der schneller werdende Takt der Entscheidungen ist 
dabei an die steigende Rechen- bzw. Übertragungskapazitát der digitalen 
Infrastruktur gekoppelt. Wer dabei den Überblick über die Daten bewahrt, 
hat Wettbewerbsvorteile, nimmt man doch auf Basis von Daten eine sachliche 
Zukunft vorweg, die mit einer quantifizierbaren Wahrscheinlichkeit eintritt, 
und wird als Organisation handlungsfähig (s. Esposito 2014). Algorithmen for- 
malisieren Entscheidungen auf Basis von Beobachtungen (Daten) und geben 
Handlungsanweisungen (Output), die je nach Wahrscheinlichkeit im Rechen- 
modell des Algorithmus mehr oder weniger belastbar sind (vgl. MacKenzie 
2019). Das Verfügen über digitale Infrastruktur ermóglicht es Organisationen, 
Handlungsoptionen in globalen Wertschópfungsnetzwerken zu generieren. 


1 Neben der Verrechtlichung bringt die Institutionalisierung von Arbeitsbeziehungen 
auch sehr spezifische Erwartungserwartungen hervor, die man über das Konzept des 
»psychologischen Vertrages« beschreiben kann (Rousseau 1989). Abhängigkeitsver- 
háltnisse sind dabei nicht nur entlang der offiziellen Hierarchie zu finden, sondern 
auch in umgekehrter Richtung, bekannt als Unterwachung. 
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Dies kann als eine notwendige Voraussetzung für die Souveränität von Or- 
ganisationen gesehen werden, gleichwohl die Frage nach der Datenhoheit 
damit noch nicht geklärt ist”. Souveränität kann so gesehen keine Zustands- 
zuschreibung sein, sondern ist vielmehr ein Verhältnis, das die Differenz von 
Handlungsmóglichkeiten und -restriktionen wiedergibt und (auch) zeitlich 
instabil ist”. In der Arbeitssoziologie ist in diesem Zusammenhang das Span- 
nungsfeld von Autonomie/Heteronomie die eingeführte Begrifflichkeit. In 
ihm entfaltet sich das Problem, dass die Arbeitswelt i.d. R. durch Herrschafts- 
verhältnisse strukturiert ist. Heteronomie bezeichnet dabei Ordnung durch 
Institutionalisierung, die der einzelnen Person als gegeben erscheint (vgl. 
Wolf 1999: 107). Autonomie versteht Wolff mit Blick auf Castoriadis als eine 
Selbstgesetzlichkeit, deren Voraussetzung nicht radikale Individualisierung 
ist, sondern Gleichheit aller (vgl. ebd.: 111). 

Häufig in einer Marx’schen Traditionslinie stehend, untersucht die Ar- 
beitssoziologie Arbeitsverhältnisse eher aus Perspektive der Beschäftigten, 
die als Subjekte von Arbeit angesehen werden und spezifischen heterono- 
men Verhältnissen unterworfen sind, als aus jener der Organisationen. Diese 
Verhältnisse setzen sich zusammen aus den institutionellen Rahmenbe- 
dingungen und dem je konkreten Arbeitsverhältnis in einem Betrieb*. Aus 
Beschäftigtenperspektive scheint (digitale) Souveränität eine uneindeutige 
Größe zu sein: Als Mitglied einer Organisation produziert man Daten sowohl 
intentional als auch als Nebenfolge des eigenen Handelns. Gleichzeitig ist 
man den Regeln und Gepflogenheiten der Organisation und ihrer Kultur qua 
Arbeitsvertrag unterworfen. Die Autonomie bzw. Heteronomie von Arbeit- 
nehmer*innen in Betrieben lässt sich also auch daran abschätzen, zu welchem 
Grad sie eine informierte, reflektierte Entscheidung treffen können. Oder 


2 Benutzt ein Unternehmen beispielsweise für seine Dateninfrastruktur Angebote von 
Amazon, kann man dann noch von »digitaler Souveränität« sprechen? Spannend in 
diesem Zusammenhang ist der Beitrag von Albrecht Fritzsche (2022) in diesem Band, 
der »digitale Souveränität« selbst als verwertbare Ressource reformuliert. 

3 Exemplarisch zeigt sich das im Hochfrequenzhandel der Finanzindustrie. Dieser ist 
sowohl von dem Verfügen über die Marktkomplexität bearbeitender Algorithmen als 
auch von der geographischen Nähe zu leistungsfähigen Internetknoten abhängig (vgl. 
MacKenzie 2018). 

4 Unter dem Titel Humanisierung der Arbeit wurde ein breit angelegtes Forschungspro- 
gramm in der BRD aufgelegt, das diese Verhältnisse unter den Vorzeichen der Auto- 
matisierung stärker in den Blick nehmen sollte. Damit verbunden hat sich auch eine 
emanzipatorische Hoffnung an das Erwerbsarbeitssubjekt (s. hierzu Matthöfer 1980). 
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übersetzt in die Sprache digitaler Infrastruktur: zu welchem Grad sie Zugang 
zu Beobachtungen in Form von Daten haben und diese in ihren Entschei- 
dungen verarbeiten können sowie zu welchem Grad andere (bspw. der*die 
Arbeitgebende) Zugang zu Daten über sie und ihr Handeln haben und diese 
verarbeitet werden. Historisch gesehen werden spätestens seit der Systema- 
tisierung von Arbeitsorganisation (vgl. Taylor 1998) auch Daten zur Arbeit 
erhoben und zur Kontrolle bzw. Steuerung von Beschäftigten verwandt. Eine 
Zuschreibung an das Handeln von Beschäftigten als ein souveränes bewegt 
sich also zwischen den Polen absoluter Autonomie und Heteronomie und 
nicht jenseits davon. Die Digitalisierung von Arbeit wäre dann eine neue 
Dimension, die sowohl Souveränitätsgewinne als auch deutliche Verluste mit 
sich bringen kann. Die Fragen, wer über was Bescheid weiß und wer bis zu 
welchem Grad durch- und ausgeleuchtet wird, ist abhängig von bewussten 
Entscheidungen und strukturellen wie kulturellen organisationalen Settings — 
und damit nicht zuletzt auch eine Frage von Anerkennung und Missachtung 
von Beschäftigten und ihren Leistungen (vgl. Honneth 1994, 2008). 

Das Gewähren von Anerkennung kann allerdings als eine Form von Sou- 
veränität verstanden werden, die daraus entsteht, dass die vielfältigen Abhän- 
gigkeitsverhältnisse als solche reflektiert und zum Ausgangspunkt für weite- 
res Handeln gemacht werden. »Souveränität« wäre dann zu verstehen als ei- 
ne konstitutiv relationale Kategorie, die eben nicht zwei voneinander unab- 
hängige (autonome) Subjekte voraussetzt, sondern die geschichteten sozialen 
Beziehungen in Arbeitsverhältnissen als Ausgangspunkt setzt. Eine notwen- 
dige Randbedingung, um Arbeitsbeziehungen auf der Basis wechselseitiger 
Anerkennung gestalten zu können, scheint uns darüber hinaus Vertrauen zu 
sein. Dieses ist selbst keine Selbstverständlichkeit, wenn man sich beispiels- 
weise vor Augen führt, mit welcher Zähigkeit die Debatte um Homeoffice ge- 
führt wird und um die Angst, dass Bescháftigte nichts mehr leisten, sobald sie 
unbeaufsichtigt sind. Gleichzeitig stellt die Arbeitswelt hohe Erwartungen an 
das Arbeitssubjekt; leistungsbereit, lernwillig, sozial kompetent, resilient, fle- 
xibel und noch einiges mehr solles sein, dies kulminiert im Konzept der selbst- 
organisierten Arbeit. Die hohen Anforderungen an Selbstorganisation stehen 
somit im Widerstreit mit háufig auf Misstrauen basierenden Unternehmens- 
politiken. Digitalisierung ist in dieser Konstellation kein disruptiver Gamech- 
anger, sondern Katalysator arbeitsweltlicher Trends, die zwischen Autonomie 
und Heteronomie pendeln. Dazu tragen im Besonderen die hóheren Anfor- 
derungen an Kommunikation in ihren digital mediatisierten Formen bei (vgl. 
Klemm/Staples 2015). Hierüber verschieben sich möglicherweise auch die be- 
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trieblichen Machtverhältnisse und es entstehen neue Unsicherheitszonen, die 
von den Akteur*innen besetzt werden müssen (vgl. Crozier/Friedberg 1979). 
Digitalisierung wirkt als Verstárker, der die konstitutiven Grundprobleme der 
modernen Arbeitswelt sichtbarer macht, berufliche Optionen beeinflusst und 
die Frage nach dem gesellschaftlichen Integrationspotenzial von Arbeit mit 
neuer Schárfe stellt. Fasst man diese Bedingungen, die die Arbeitsverháltnisse 
konturieren, zusammen - Autonomie/Heteronomie als Ausdruck der Struk- 
turierung von Machtverhältnissen sowie Anerkennung und Vertrauen als Eck- 
pfeiler von Selbstorganisation -, dann wird deutlich, dass »Souveränität« kei- 
ne Zustandsbeschreibung sein kann, sondern eine relationale Größe darstellt, 
die trotz dieser widersprüchlichen Rahmenbedingungen beobachtbar ist. Be- 
schäftigungsverhältnisse, die als »digital souverán« bezeichnet werden kön- 
nen, müssen daher eine Reihe von Strukturbedingungen erfüllen und diese in 
der Arbeitspraxis produktiv machen. »Digitale Souveränität« wird daher als 
»relationale Souveränität« bezeichnet, und die folgenden Abschnitte proble- 
matisieren die institutionellen wie situativen Bedingungen, unter denen sie 
in Beschäftigungsverhältnissen sichtbar werden kann. 

Um die komplexe Gemengelage zu rekonstruieren, gehen wir folgender- 
maßen vor: Wir skizzieren in einem ersten Schritt die grundsätzliche Para- 
doxie von Selbstorganisation im betrieblichen Kontext (s. Kap. 1.). Erwerbsar- 
beit ist nicht nur einer der Dreh- und Angelpunkte von gesellschaftlicher In- 
tegration, sondern auch die zentrale Sphäre für Anerkennung, insbesondere 
Wertschätzung. Daher erläutern wir das Konzept der Anerkennungsverhält- 
nisse nach Axel Honneth und diskutieren, wie institutionalisierte Anerken- 
nungsverhältnisse durch selbstorganisierte Arbeit in digitalisiertem Kontext 
unter Druck geraten (s. Kap. 2.). Im folgenden Schritt diskutieren wir die Rol- 
le von Digitalisierung als potenziell polarisierende Kraft von Selbstorganisa- 
tion und Anerkennung im betrieblichen Kontext entlang der Frage, wie Di- 
gitalisierung zur »relationalen Souveränität« von Arbeitsverhältnissen beitra- 
gen kann und welche Implikationen dies in der betrieblichen Praxis aufweist. 
Wir problematisieren dabei das Mehr an Kommunikation, welches Digitalisie- 
rung mit sich bringt, weil es im Arbeitskontext offenbar auch Dinge gibt (situ- 
iertes Wissen, Erfahrungswissen, Anerkennung/Wertschätzung, Vertrauen), 
die sich schlecht oder gar nicht digital substituieren lassen (s. Kap. 3.). Wenn 
diese Annahme zutrifft, dann ist digitale Kommunikation daraufangewiesen, 
dass Vertrauen und Anerkennungsverhältnisse bereits im Betrieb institutio- 
nalisiert sind oder sich zusätzliche kommunikative Praktiken etablieren, die 
funktional Vertrauen repräsentieren. Dem Vertrauen kommt eine Schlüssel- 
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funktion zu, wenn es um konkrete Positionen auf dem Kontinuum der Kon- 
trolle von Arbeit geht. Daher wird in einem vierten Teil das Verhältnis von Ver- 
trauen und Anerkennung in einer sich digital transformierenden Arbeitswelt 
beleuchtet (s. Kap. 4.), bevor die vor dem Hintergrund einer »digitalen Souve- 
ränität« sich aufwerfenden Probleme einer abschließenden Betrachtung un- 
terzogen werden (s. Kap. 5.). 


1. Die Frage nach Selbstorganisation - und die Paradoxie 
von Autonomie und Heteronomie 


Die Fragen nach Autonomie oder Heteronomie von Beschäftigten ebenso 
wie die nach Selbstorganisation (vgl. Dietrich 2001: 88; Ismael 2011: 333.) 
sind in Betrieben weniger durch die Forderung nach Souveränität als viel- 
mehr durch eine grundlegende Paradoxie geprägt (vgl. Smith/Lewis 2011): 
Einerseits zeichnen sich Betriebe durch Strukturen, feste Mitgliedschaften 
und geregelte Verfahren aus, andererseits sind sie von kreativen, selbst- 
ständig handelnden Beschäftigten abhängig - und auf beide Seiten kann 
trotz ihrer (potenziellen) Widersprüchlichkeit nicht verzichtet werden (vgl. 
Clegg/Cunha/Cunha 2002). In einer individualisierten Welt gilt Autonomie 
als eine Art Ideal, wobei die Soziologie schon sehr früh deutlich gemacht 
hat, dass sich Gesellschaften nur in Abhängigkeiten bzw. Interdependenzen 
entwickeln können’. Souveränitätszuschreibungen in mehrdimensionalen 
Abhängigkeitsverhältnissen wie in der Arbeitswelt erscheinen dann fast als 
eine Zumutung. Das genannte Paradox verweist auf den Befund, dass die 
Organisation von Arbeit in Betrieben generell zwischen Autonomie und He- 
teronomie oszilliert; denn typische Grundlage von Arbeitsbeziehungen in 
Erwerbsarbeit ist die Mitgliedschaft in einer Organisation (Betrieb). Mit Ab- 
schluss eines Arbeitsvertrags unterwirft man sich den Regeln des Betriebs 
auf Basis der institutionellen Einbettung der industriellen Beziehungen. 
Der Grad an Heteronomie schwankt dann je nach tradiertem System (vgl. 
Anderson 2019) und den spezifischen Machtkonstellationen (vgl. Friedberg 
1995). Bei allen Verschiedenheiten in Bezug auf Branchen, Betriebsgrößen 


5 Durkheim entwickelt hierfür das Bild von der »organischen Solidarität«, um zu ver- 
deutlichen, dass die Teile von arbeitsteilig differenzierten Gesellschaften durch eben 
jene Differenzierung und deren Anerkennung voneinander abhängig sind (vgl. Durk- 
heim 1977: 256ff.). 
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etc. wird zumeist eine polarisierende Tendenz wahrgenommen: tayloristisch 
anmutende, eng getaktete und starr kontrollierte Arbeitsorganisation am shop 
floor, Prononcieren der Selbstorganisation in hochqualifizierten Bereichen 
von Kreativ- und Wissensarbeitenden (vgl. Bergmann 2019). Der polarisie- 
renden Wahrnehmung stehen die Befunde gegenüber, dass auch am shop 
floor häufig selbsttätig (re-)agiert und kooperiert wird (bspw. Matsuki 2010) 
und dass Selbstorganisation als Management- und (Nicht-)Führungskonzept 
(auch im Bereich hochqualifizierter arbeitsweltlicher Tätigkeiten) stets auch 
fremdorganisiert ist, da (a) Selbstorganisationsstrukturen top-down ins Werk 
gesetzt werden, (b) diese mit »beschränkter Haftung« auskommen müssen 
(bspw. fehlende/beschränkte Ressourcenverfügung) und (c) Selbstorganisa- 
tion zu Widersprüchen zwischen verschiedenen Ebenen (individuelle und 
gruppenbezogene Arbeitsorganisation, betriebliche und ggf. betriebsüber- 
greifende Prozesse und Strukturen etc.) führt, für die Managementkonzepte 
keine Lösung anbieten (vgl. Pongratz/Voß 1997). Konkret bedeutet dies, dass 
Managementkonzepte wie beispielsweise die derzeit reüssierenden agilen 
Projektmanagementansätze nicht von den Beschäftigten selbst, sondern von 
übergeordneten Instanzen implementiert werden (vgl. Kalkowski/Mickler 
2009). Führungskräfte, nicht die Beschäftigten der Projekte, entscheiden über 
Form, Inhalt und Procedere der zu implementierenden Ansätze. Dies sogar 
doppelt: Ansätze wie beispielsweise das derzeit meistgenutzte agile Projekt- 
management-Framework Scrum (vgl. Sutherland/Schwaber 2007) weisen in 
der betriebspraktischen Umsetzung eine sehr hohe Varianz auf, bei der nicht 
selten die eigentlichen Konzepte »nach Lehrbuch« nicht mehr wiederzuer- 
kennen sind - und das, obwohl auch diese Lehrbücher, insbesondere unter 
dem Credo der Selbstorganisation betrachtet, eine überraschend normative 
Schlagseite aufweisen (vgl. Sauer/Pfeiffer 2012; Pfeiffer/Nicklich/Sauer 2021). 
Fraglich ist darüber hinaus, welche Grenzen die Selbstorganisation aufweist, 
wenn Ziele gesetzt, Prozesse definiert oder Ressourcen (nicht) bereitgestellt 
werden: Wird selbstorganisiert nur verhandelt, wie unter fix definierten »äu- 
ßeren« Umständen gehandelt werden kann, oder haben Selbstorganisierte 
das Recht auf eigene Ressourcenverfügung, Prozessdefinition und Zieldefini- 
tionen? Letzteres würde die Integrationskraft von (kapitalistischen) Betrieben 
herausfordern (vgl. Stadelbacher/Bóhle 2016; Jégou/Souayah 2021). Schließ- 
lich findet das eigene (teambasierte oder individuelle) Vorgehen nicht im 
»luftleeren Raum« statt, sondern ist - zumeist betriebsintern wie -extern - in 
komplexe Strukturen und Produktlebenszyklen einzufügen. Bei den aktuell 
reüssierenden agilen Managementmethoden gelten jedoch - allen ungelósten 


Der relationale Charakter von »digitaler Souveränität« 


Fragen auf Teamebene zum Trotz - die Skalierung in der organisationalen 
Praxis (vgl. Komus 2020) und der Umgang mit dem Paradox von Autonomie 
und Heteronomie als Hauptproblemfelder (vgl. Vijayasarathy/Turk 2008; 
Prange/Heracleous 2018). 

Die digitale Transformation wirkt hier von zwei Seiten beschleunigend: 
Technisch stellt sie alternative Móglichkeiten zur Kooperation bereit und 
macht neue Vernetzungs- und Kooperationsmodelle attraktiv. Sozial verän- 
dern sich mit ihr die Ansprüche von Belegschaften an die Gestaltung von 
Arbeit durch neue Leitbilder - vom kollektiv orientierten, körperlich bean- 
spruchten (männlichen) Facharbeiter hin zu einem"einer individualisierten, 
ortsunabhängigen, digitalen Wissensarbeiter*in (vgl. Vogt 2016). Bereits hier 
zeigt sich also: Das Verständnis von Selbstorganisation ist häufig ein verkürz- 
tes, und Selbstorganisieren findet jenseits hiervon statt — nicht zuletzt, um 
Selbstorganisationskonzepte ins Werk setzen zu kónnen. Damit ist darauf 
verwiesen, dass auch Managementtechniken Moden unterliegen und zwi- 
schen den Polen von Autonomie und Heteronomie oszillieren (vgl. Nicklich/ 
Sauer/Pfeiffer 2021). Darüber hinaus operieren Organisationen in der Regel in 
organisationalen Feldern (vgl. DiMaggio/Powell 1983), wo sie ihr Handeln dann 
auch an den erfolgreichsten oder vermeintlich innovativsten Organisationen 
orientieren (vgl. Meyer/Rowan 1977). Es hat sich allerdings speziell in den 
Hochtechnologieunternehmen und jenen der Kreativwirtschaft die Einsicht 
durchgesetzt, dass komplexe, ergebniskontrollierte Wissensarbeit produkti- 
ver ist, wenn sie keiner tayloristischen Prozesskontrolle unterliegt. Kritisch 
gewendet, wird Heteronomie durch Selbstorganisation nicht weniger, sie 
wird lediglich in das Arbeitssubjekt hineinverlagert. Souveránitátsgewinne 
scheinen dann nur in Form von abweichendem Verhalten möglich’, und es 
hat sich gezeigt, dass selbstorganisiertes Arbeiten zwar im Diskurs mit Au- 
tonomie verknüpft wird, sich Asymmetrien in der Beschäftigung deswegen 


6 Wobei die Rolle von Projektmanagementsystemen, seien sie nun »agil« genannt oder 
nicht, durchaus eine Prozesskontrolle ausüben, allerdings selbstorganisiert. Ein wenig 
fühlt man sich hieran die Einübung protestantischer Beichtpraxis erinnert, die von der 
Beichte gegenüber dem Priester absieht, aber im Gegenzug ein stándiges Zeugnisab- 
legen vor sich selbst verlangt und damit eine Habitualisierung eines Schuldbewusst- 
seins. Im Anschluss an Foucault, exemplarisch für die critical management studies, siehe 
den Band von McKinlay und Starkey (1998). 

7 Legt man beispielsweise eine spiegelnde Oberfläche unter die Computermaus, simu- 
liert das Aktivität, die einen beruflich genutzten Rechner daran hindert, in den Ruhe- 
modus zu wechseln, und einer überwachenden Instanz Aktivitát vorgaukelt. 
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jedoch nicht auflösen. Um von souveränen Beschäftigungsverhältnissen zu 
sprechen, scheint »Selbstorganisation« also nicht hinreichend zu sein. Aller- 
dings stellt wohl der entscheidende Motor für selbstorganisiertes Arbeiten das 
damit verknüpfte Anerkennungsversprechen dar: So sind beispielsweise das 
selbstkontrollierte Arbeiten (Vertrauensarbeitszeit) oder eine teambasierte 
Selbstorganisation Formen von Anerkennung jenseits des Gehalts. 


2. Freiheitsgrade von Arbeit - und Anerkennung von Arbeitenden 


Die Ansprüche an Selbstorganisation seitens der Beschäftigten wie auch der 
Betriebe bzw. des Managements sind eng mit Fragen nach den Anerkennungs- 
verhältnissen in Arbeit verknüpft, also ihrer Möglichkeit nach Sozialintegra- 
tion (vgl. Honneth 2008: 341). Selbstorganisation kann sowohl Anerkennung 
beinhalten als auch ihrer besonders bedürfen. Die Ausweitung von Befugnis- 
sen, Selbstabstimmung, Kooperation und die Rücknahme von Kontrollen und 
Berichtspflichten wird von Beschäftigten häufig als Anerkennung - bzw. ge- 
nauer: Wertschätzung - erlebt (vgl. Sauer 2017: 217 ff). Mit Selbstorganisation 
geht somit eine Art (gefühlter) Vertrauensvorschuss einher, der als Wertschät- 
zung (vgl. Honneth 1994: 144) wahrgenommen wird. Im Gegenzug gelten Tätig- 
keiten, die wenig Freiheitsgrade aufweisen, starren Vorgaben folgen müssen 
und detailliert kontrolliert werden, als wenig wertschätzend und unattraktiv. 
Selbstorganisation ist auf Wertschätzung allerdings auch in besonderem Ma- 
ße angewiesen, da in ihrem Rahmen erbrachte Leistungen oft informell und 
nicht objektivierbar sind, nicht dokumentiert und daher leicht negiert werden 
können. Digitalisierung scheint hier von doppelter Relevanz zu sein: Zum einen 
spielt sie eine große Rolle bei der Polarisierung von wenig organisierten und 
größtenteils selbstorganisierten Tätigkeiten, indem sie beispielsweise Trans- 
parenz erhöht, die sowohl für stärker selbstorganisiertes Vorgehen als auch 
für ein Mehr an Kontrolle verwendet werden kann. Dies gilt ebenso für Be- 
rufe und ganze Branchen wie beispielsweise die »Kreativindustrie« oder den 
- im Vergleich hierzu recht »altbacken« wirkenden - Maschinenbau. Zum an- 
deren werden manche Tätigkeiten durch Digitalisierung unterstützt, während 
andere sich mit dem Ruch des Rückständigen plagen oder durch Digitalisie- 
rung (weiter) entwertet werden. Automatisierung kann zu einer Entwertung 
von beruflichen Fertigkeiten führen (pick by light) oder auch zur perspektivisch 
gänzlichen Rationalisierung eines Berufsfeldes (Controller). Darüber hinaus 


Der relationale Charakter von »digitaler Souveränität« 


verschárfen und polarisieren digital induzierte Automatisierungen Anerken- 
nungskämpfe zwischen ganzen Branchen. 

In Bezug auf das Verhältnis Selbstorganisation und Anerkennung kann - 
detaillierter — konstatiert werden, dass durch Digitalisierung und die hiermit 
verbundenen Selbstorganisationskonzepte das konkrete Selbstorganisieren 
der Beschäftigten qualitativ wie quantitativ verändert wird. Es wird zum 
einen schlicht mehr, da selbstorganisiert zu Bewältigendes durch den par- 
tiellen Rückzug des Managements zunimmt, zum anderen werden vormals 
informelle, implizite Handlungspraxen expliziert. Für die Frage nach Aner- 
kennung ist hierbei wichtig, dass Selbstorganisieren tendenziell ausgeweitet 
und (verstárkt) beachtet wird, da Beachtung eine Voraussetzung für Anerken- 
nung wie — als Gegenteil - Missachtung ist (vgl. Voswinkel 2001: 43). Wáhrend 
Nichtbeachtetes nicht anerkannt wird - wie sollte es auch -, kann Beachtetes 
anerkannt oder auch missachtet werden. Die Explikation eines (vermehrten) 
Selbstorganisierens birgt somit nicht nur die Chance auf Anerkennung für 
vormals »selbstverständlich« mitlaufende bzw. ignorierte Leistungen sowie 
darüber hinausgehende »neue« Leistungen, sondern ebenso das Risiko der 
Missachtung. Anerkennung ist somit kein Automatismus, der aus Chancen 
zum Selbstorganisieren, kreativen Tätigsein etc. abzuleiten wäre, sondern 
sehr voraussetzungsvoll — und dies gilt auch in Bezug auf ihre Ausgestaltung. 
Denn echte Anerkennung meint weder oberflächliches Lob noch bloße Re- 
putation (vgl. Voswinkel 2005), sondern kann im Betrieb auf verschiedenen 
Ebenen stattfinden und die Entlohnung, betriebliche Organisation von Arbeit, 
Betriebskultur, Kommunikation und Kooperation sowie Móglichkeiten zur 
eigenen Sinnstiftung in und durch Arbeit umfassen (vgl. Sauer 2017). Diese 
Feststellung ist wichtig, da sie auch die Bedingungen für »relationale Souverä- 
nitát« betrifft: Sie muss stets auf dem Boden der institutionalisierten sozialen 
Beziehungen im Betrieb gesehen werden. 

Anerkennung kann nach Honneth, dessen Ansatz háufig als ausdifferen- 
ziertester verstanden wird (vgl. Kropf 2005: 135), in drei Modi, Liebe, Achtung/ 
Recht und Wertschätzung/Solidarität, untergliedert werden (nach Honneth 1994), 
wobei die Begriffe »Liebe«, »Recht« und »Wertschátzung« in Bezug auf die 
Arbeitswelt (ein-)gángiger sind. Kurz zusammengefasst, meint »Liebe« Aner- 
kennung als individuelle Person und impliziert eine gewisse Affektivität und 
Exklusivitát, wogegen »Recht« auf die Anerkennung universeller Rechtsnor- 
men (bspw. Menschenrechte, Bürgerrechte, Betriebsverfassung etc.) fokus- 
siert und sich gerade durch einen hohen Grad der Verallgemeinerbarkeit und 
nicht affektiven Gültigkeit, nach Honneth (1994: 177) gar durch ein »universa- 
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listische[s] Begründungsprinzip«, auszeichnet. Wertschátzung rangiert, vom 
Standpunkt der sozialen Inklusion aus, zwischen diesen beiden Modi: Wert- 
schátzung wird für individuelle Leistungen, die zu einer institutionalisierten 
oder interaktiv ausgehandelten Zielstellung beitragen, gezollt, notwendiger 
Hintergrund ist somit ein »intersubjektiv geteilte[r] Werthorizont« (ebd.: 196). 

Wertschátzung kann aufgrund der Doppeldeutigkeit des Leistungsbe- 
griffs zwei verschiedene Ausformungen annehmen: Würdigung für großes 
Engagement wie beispielsweise körperlich schwere Tätigkeiten, langjähri- 
ge Betriebsmitgliedschaften, integratives Wirken in einem (Projekt-)Team 
oder unermüdlichen Einsatz für eine wichtige Zielstellung und Bewunde- 
rung für großen Ertrag, beispielsweise bahnbrechende Entdeckungen und 
disruptive Innovationen, auch bei (scheinbar) geringem Aufwand, wobei im 
Zuge der Subjektivierung von Arbeit Würdigung tendenziell prekärer und 
Bewunderung virulenter wird (vgl. Voswinkel 2002). 

Trotz der von Voswinkel (ebd.) postulierten Tendenz zugunsten bewun- 
derter und zuungunsten gewürdigter Leistungen, die sich auf die gesell- 
schaftliche Makro- ebenso wie die organisationale Mesoebene bezieht, kann 
auf der Mikroebene konkreten Arbeitshandelns und Selbstorganisierens nicht 
vom rückhaltlosen »Durchdringen« dieser Tendenz ausgegangen werden. 
Ähnliches gilt in Bezug auf die Wirkmächtigkeit von auf Titeln und Zerti- 
fizierungen basierender Reputation (vgl. Voswinkel 2001) zuungunsten der 
Anerkennung. Grund hierfür ist die unmittelbare Verwobenheit der Mikro- 
ebene mit (sozialem) Handeln (vgl. Maiwald/Sürig 2018). Soziales Handeln 
- und damit auch Arbeitshandeln - ist durch eine Unmittelbarkeit gekenn- 
zeichnet, die (ggf. vorausgehende) Zuschreibungen und (scheinbare) Erfolge 
mit dem Blick auf konkretes (gemeinsames) Handeln und die Beitráge, die 
Einzelne hierzu leisten, verbindet. Soziales Handeln führt aus dieser Per- 
spektive immer eine strategische Seite und eine situierte, performative Seite 
zusammen’. Solche Beiträge können dem unmittelbaren Erreichen der je- 
weiligen Zielstellung dienen und werden so nach dem Anerkennungsmodus 
der Wertschátzung verhandelt, sie kónnen aber auch im Sinne von Rück- 
sichtnahme und Teamkultur wertvoll sein und entspráchen so als (kollegiale) 
Fürsorge einer (erweiterten) Interpretation des Anerkennungsmodus Liebe. 


8 Arbeit wird in der Regel als zweckrationales Handeln gedacht. Konkretes Arbeitshan- 
deln erschópft sich aber nicht darin, sondern die konkrete Praxis ereignet sich stets 
unter dem Eindruck von situativen Einflüssen, die über strategische Projektion nicht 
vorreguliert werden kónnen. Yannick Kalff zeigt dies am Beispiel von Projekten (2018). 
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Und schließlich wird im sozialen Handeln zumeist recht unmittelbar deut- 
lich, inwieweit eine handelnde Person als allgemeingültig gefasste Normen 
zwischenmenschlichen Umgangs, wie sie dem Anerkennungsmodus Recht 
entsprechen, einhält. Kurz zusammengefasst: Auf der Mikroebene des sozia- 
len Handelns werden individuelle Beitráge zu gemeinsamen Zielstellungen 
sowie Grade an Rücksichtnahme und normenbasiertem Agieren deutlich. 
So kann beispielsweise eine Führungskraft, die ein wichtiges Problem nicht 
lösen kann oder durch negativ konnotiertes Verhalten auffällt, sich nicht auf 
die Wirkung ihrer Reputation als Führungskraft verlassen. Auf die Arbeit 
bezogen, lässt sich hierbei noch ein qualitatives »Mehr« hinsichtlich der Wert- 
schátzung konstatieren: Mit Fokus auf das Arbeitsvermógen als »qualitativ 
zu füllenden Strukturbegriff« (Pfeiffer 2004: 142) ist davon auszugehen, dass 
Beschäftigte, die gemeinsam arbeiten, über ein ähnliches Arbeitsvermógen 
sowie einen ähnlichen Erfahrungshorizont in Bezug auf die jeweilige Tätigkeit 
verfügen. Sie können sich somit qualitativ in einer wesentlich tiefergehenden 
Art für ihr Handeln wertschätzen, fachlich wesentlich besser die Qualität der 
eingebrachten Beiträge beurteilen, als dies Außenstehenden möglich ist (vgl. 
Sauer 2017: 118ff., 135ff.). Die allgemeinen sowie situierten Anerkennungsfor- 
men beeinflussen also auch die Relation von Autonomie und Heteronomie, 
strukturell und performativ. Allerdings ist noch ungeklärt, wie Digitalisie- 
rungsprozesse konkret auf dieses komplexe Verhältnis einwirken. Im Duktus 
Voswinkels (2002; s.o.) kann jedoch befürchtet werden, dass die mittels Di- 
gitalisierung geschaffene Transparenz eine (scheinbare) »Objektivierung« 
der Arbeit verstärkt, die einseitig an Bewunderung - und weit weniger an 
Würdigung, Rücksichtnahme etc. — orientiert ist: Es zählt, was mittels di- 
gitaler Tools messbar ist — und weit weniger, was erst die Bedingungen für 
die messbaren Ergebnisse schafft oder aus verschiedensten Gründen keine 
erfolgreichen Ergebnisse liefert. 

Die Beschreibung der Wirkweisen von Anerkennungsverháltnissen stützt 
die These von der nur relational herzustellenden Souveränität. In spezifischen 
Anerkennungsverhältnissen können souveráne Arbeitssituationen entstehen, 
wenn sie es schaffen, trotz heteronomer Rahmung die Handlungsmóglichkei- 
ten der Beteiligten zu erweitern und nicht zu beschránken. Ob die digitale 
Transformation hier polarisierend sein kann oder lediglich die vorhandenen 
Ungleichheiten intensiviert, wird in den folgenden beiden Abschnitten noch 
näher diskutiert, da digital mediatisierte Kommunikation besondere Anfor- 
derungen mit sich bringt. Digitalisierung hier vornehmlich im Kontext von 
Kommunikation zu diskutieren, erscheint uns sinnvoll, da sowohl das selbst- 
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organisierte Arbeitssubjekt als auch Anerkennungsverhältnisse kommunika- 
tiv hergestellt werden und Anerkennungsverhältnisse für Selbstorganisations- 
und Kommunikationsprozesse von großer Relevanz sind. »Digitale Souverä- 
nitát« bezieht sich dann in dieser Hinsicht weniger auf die Frage nach Daten- 
hoheit als vielmehr auf die Kommunikationsmóglichkeiten. Diese wiederum 
liegen quer zu den Anerkennungsformen in zunehmend selbstorganisierten 
Beschäftigungsverhältnissen. 


3. Zwischen Fremd- und Selbstorganisation: Digitalisierung 
als polarisierende Kraft? Oder die besonderen Ansprüche 
an (digitale) Kommunikation in der Wissensarbeit 


Angetrieben durch neue technische Automatisierungs- und Kontrollmöglich- 
keiten und zugleich neue digitale Geschäftsmodelle, lässt sich ein beschleu- 
nigtes Auseinanderdriften der Arbeitswelt in gegensätzliche Bereiche konsta- 
tieren (vgl. grundlegend Schiller 1999). Zum einen ermöglicht Digitalisierung 
einen ungeahnten Automatisierungsschub, der eine weitreichende Re-Taylo- 
risierung von Arbeit zur Folge haben kann’. Davon sind nicht nur vermeint- 
lich »einfache« Tátigkeiten betroffen, sondern auch berufsfachliche. Auf der 
anderen Seite stehen hochqualifizierte Jobs, denen die digitale Transformati- 
on einen signifikanten Zuwachs an (individuellen) Freiheitsgraden verspricht. 
Hierzu gehóren auch Themen rund um neue Methoden des Zusammenarbei- 
tens (Agilisierung, co-creation, we economy etc.) und das Ausrufen einer gánzlich 
anderen, kreativen Arbeitswelt ohne kórperliche Mühsal (new work, s. Berg- 
mann 2004). 

Weiter gilt es, die betriebliche Ebene zu berücksichtigen: Was ist in der Or- 
ganisation sichtbar — welche Leistung ändert sich durch Digitalisierung? Wird 
die Tendenz, lediglich Objektivierbares anzuerkennen, weiter verstárkt? Füh- 
ren neue Managementkonzepte zur Wertschátzung selbstorganisierten Arbei- 
tens oder müssen Beschäftigte die Verantwortung für Prozesse übernehmen, 
die sie letztlich nicht steuern kónnen? 

Gleichzeitig erhóht sich in digitalisierten Betrieben die Kommunikations- 
intensität, aber auch der Kommunikationsbedarf, denn digitale Kommunika- 


9 Dies meint nicht nur eine Renaissance von standardisierter, engmaschig kontrollierter 
Arbeit, sondern wie Sarah Nies (2021) empirisch zeigt, eine Verknüpfung von Subjek- 
tivierung, Eigenverantwortung und standardisierter, digitaler Kontrolle. 
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tion ist zwar schnell, allerdings alles andere als eindeutig, sondern interpre- 
tationsbedürftig. Besonders Selbstorganisation erfordert mehr Kommunika- 
tion in Form von z.B. Koordinierung oder Übersetzungsleistung, weil fach- 
lich heterogene Gruppen mehr kooperieren müssen. Sichtbar ist das an mehr 
Schnittstellenpositionen (vgl. Kaiser 2021). 

Das Gewáhren bzw. Zeigen von Anerkennung ist in der Arbeitswelt an 
formalisierte Kommunikationen geknüpft, aber auch an die je spezifische 
Organisationskultur. Luhmann folgend kann man argumentieren, dass mehr 
Kommunikation mehr Kontingenz oder Unsicherheit erzeugt, da ihr Gelingen 
unwahrscheinlich ist (vgl. Luhmann 1997, 1987). So kann konstatiert werden, 
dass Selbstorganisation als betriebliche Antwort an aufsteigende Komplexität 
selbst zur Steigerung von Komplexität und Kontingenz beiträgt. Dabei voll- 
zieht sich Kommunikation auch im Betriebskontext mittlerweile meist digital 
mediatisiert'°. Gelingen ist hier zwar tagtäglich evident, jedoch verdeckt das 
den Umstand, dass gelingende digitale Kommunikation wesentlich voraus- 
setzungsvoller ist als analoge. Merkmale digitaler Kommunikation haben 
u.a. Klemm und Staples (2015) herausgearbeitet: Pseudotypisierung, weil 
leiblich nicht koprásent, Kontextualisierung von Inhalten, da symbolische 
Zeichen nicht transportiert werden kónnen, Handlungsdruck, weil instantane 
Übermittlung. 

Darüber hinaus liegt digital mediatisierte Kommunikation laut Esposito 
entkoppelt vor: Die kommunikative Dreiheit von Information - Mitteilung - 
Verstehen ist aufgehoben (vgl. Esposito 1993). Digital mediatisierte Kommuni- 
kation transportiert ausschließlich Information (vgl. Halfmann 1995). Entspre- 
chend muss die Information und deren Kontext rekonstruiert werden, damit 
kommunikativer Anschluss vollzogen werden kann. Der Rekonstruktionspro- 
zess birgt weiterhin Risiken der »richtigen« Übersetzung. 

Bei aller technischen Infrastruktur und Versuchen der Standardisierung 
von digital mediatisierter Kommunikation bleiben die situierten, habituali- 
sierten kommunikativen Kompetenzen der Beteiligten ein zentraler Faktor für 
gelingende digital mediatisierte Kommunikation. Anzuerkennen, dass digi- 
tal mediatisierte Kommunikation und damit das Gestalten von sozialen Be- 
ziehungen in asymmetrischen Verháltnissen voraussetzungsvoll ist, scheint 


10 Bereits 2018 hat eine Befragung der Bitkom ergeben, dass E-Mail das meist genutzte 
Kommunikationsmittel in deutschen Unternehmen ist (s. hier die Aufbereitung von 
Brandt 2018). Die diversifizierte Nutzung von digitalen Kommunikationsmitteln dürf- 
te seither keum abgenommen haben. 


301 


302 


Stefan Sauer, Ronald Staples, Vincent Steinbach 


ein anhaltender Prozess zu sein (vgl. Lee/Staples 2018). Schließlich sind genau 
die Akteur*innen, die die informellen kommunikativen Kompetenzen inkor- 
poriert haben, diejenigen, die sich neue Machtquellen erwirtschaften kónnen, 
wenn ein Betrieb verstárkt auf Selbstorganisation als Strukturprinzip setzt. 
Crozier und Friedberg haben bereits früh gezeigt, wie sich durch koordinier- 
tes Handeln die Autonomie-Heteronomie-Relation verschieben kann (1979). 
Erinnert man sich daran, wie (a) wenig souverän selbstorganisiertes Arbeiten 
an sich ist, wie (b) prekär gelingende Anerkennungsverhältnisse sind und wie 
(c) voraussetzungsvoll digitale Kommunikation ist, so hilft dieser Ansatz zu 
verstehen, wie »relationale Souveránitát« unter asymmetrischen Bedingungen 
doch noch entstehen kann. 

Die Autoren modellieren hierfür Kooperation in Organisationen spiel- 
metaphorisch. Akteur*innen handeln strategisch, um Ziele zu erreichen, 
wobei dies nicht deckungsgleich sein muss mit den Organisationszielen. 
Innerhalb dieser Handlungsfelder identifizieren sie Unsicherheitszonen 
bzw. Machtquellen (vgl. Porschen-Hueck/Weihrich/Huchler 2018). Die Unsi- 
cherheitszonen der Direktion/Manipulation von Kommunikation und Infor- 
mationsflüssen sowie jene der Problemlösungsfähigkeit für das Problem der 
Autonomie/Heteronomie sind in digital mediatisierten Arbeitsorganisationen 
von Interesse. 

Die erste Unsicherheitszone hängt direkt mit einem Kommunikations- 
wandel zusammen: Ándert sich die Vermittlung von Kommunikation bzw. 
Information, ändert sich auch das Vermögen der Direktion oder Manipula- 
tion. Unterschiedliche Prognosen kónnen hier abgegeben werden: Erstens 
eróffnet die digitale Vermittlung den Kampf um diese Unsicherheitszone 
neu. Wie bereits bemerkt, sind informelle Kompetenzen nun für gelingen- 
de Kommunikation noch wichtiger als im analogen, koprásenten Bereich. 
Die Unsicherheitszone kann hierdurch neu abgesteckt werden, und bereits 
etablierte Positionen stehen wieder zur Disposition. Zweitens eróffnet die 
digitale Vermittlung auch der Verfestigung von machtvollen Relationen eine 
Tür: Wenn bereits im analogen Bereich Kommunikationsexpertinnen und 
-experten diese Unsicherheitszone besetzt haben, dann verfügen diese wohl 
auch über einen strategischen Vorteil in der Aneignung weiterer informeller 
kommunikativer Kompetenzen. In letzter Konsequenz hieße das, dass sich 
machtvolle Relationen weiter verfestigen, die Position der Kommunikations- 
expertinnen und -experten zentralere Bedeutung erlangt und sich zuletzt eine 
kommunikative Hierarchie ausbilden kann. 
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Das hat direkte Folgen für die zweite Unsicherheitszone: der Besitz oder 
das Vermögen einer schwer zu ersetzenden, funktionalen Fähigkeit oder Spe- 
zialisierung (vgl. Crozier/Friedberg 1979: 52ff.). Diese Problemlösefähigkeit 
muss sich auf ein Problem beziehen, das den Arbeitsablauf der Organisation 
gravierend beeinflusst. Gerade bei Organisationen, die sich an Selbstor- 
ganisation ausrichten, scheint gelingende Kommunikation noch wichtiger 
und anspruchsvoller - schließlich treffen hier häufig fachfremde Gruppen 
aufeinander, die sprichwörtlich nicht die gleiche Sprache sprechen. Durch 
diese Verschiebung von Unsicherheitszonen kommt kommunikativen Fä- 
higkeiten auch anerkennungstheoretisch eine neue Bedeutung zu, wenn das 
virtuose Beherrschen der digitalen Kommunikationsklaviatur Gegenstand 
von Bewunderung oder im Sinne von Würdigung schlicht vorausgesetzt wird. 
Subjektivierungstheoretisch könnte das dann aber auch bedeuten, dass weni- 
ger sichtbare Stimmen gänzlich verschwinden, wie Turco in ihrer Studie zeigt 
(2016). 

Digital mediatisierte Kommunikation verändert also Unsicherheitszonen 
in der Arbeitsorganisation. Versteht man Anerkennungsverhältnisse ebenfalls 
als kommunikativ verfasst, dann unterliegen auch diese neuen Bedingungen. 
Denn das Gewähren von Anerkennung beruht zum einen auf objektivierten 
Formen von Kommunikation, beispielsweise dem Gehalt, und zum anderen - 
wie im Abschnitt zur Selbstorganisation erörtert - auf situierter Praxis. In den 
neu entstehenden Unsicherheitszonen müssen diese beiden Formen zur De- 
ckung gebracht werden, soll es nicht zu dysfunktionalen Beziehungen kom- 
men. Konkret heißt das: Im Arbeitsvertrag ist ein variabler Gehaltsbestand- 
teil festgelegt, der sich aufgrund von betriebswirtschaftlichen Kennzahlen er- 
gibt. Wie schafft man (das Unternehmen oder auch der*die konkrete Vorge- 
setzte) gelingende Anerkennung, wenn eine bescháftigte Person zum Stichtag 
nach Kennzahlenergebnis keine Prämie zusteht, der*die Beschäftigte aber in 
der Praxis maßgeblich zum Erfolg der Abteilung beigetragen hat? An diesem 
Punkt schneiden sich viele der Abhängigkeitsdimensionen von Arbeit, und für 
alle Beteiligten an der Situation (Beschäftigte und Vorgesetzte) ist diese dilem- 
matisch. In welchem Ausmaß verlässt man sich als Vorgesetzte"r auf digital 
generierte Kennzahlen? Und wie schafft man es als Beschäftigte”r, Aufgaben 
zu bearbeiten, ohne dabei im Hinterkopf zu haben, dass das eigene Handeln 
und Kommunizieren digitalbeobachtet und vermessen wird? Kann »relationa- 
le Souveränität« in diesem Zusammenhang bedeuten, eine Unsicherheitszone 
performativ zu besetzen? Und was wäre die Voraussetzung hierfür? 
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4. Vertrauen und Anerkennung in der digitalisierten Arbeit 


Ein grundlegendes Problem von Betrieben ist die Transformation eingekaufter 
Arbeitskraft in Arbeit, und ein grundlegendes Distinktionskriterium im Spek- 
trum von vermarktlichter Erwerbsarbeit stellt die Selbst- bzw. die Fremdorga- 
nisation dar. In Gestalt von Homeoffice" und Vertrauensarbeitszeit ist selbst- 
organisierte Arbeit — nicht zuletzt im Zuge der pandemiebedingten Beschrän- 
kungen spátestens seit 2020 - für viele Bescháftigte beruflicher Alltag gewor- 
den. Gerade bei dieser abwesenden Form von Selbstorganisation entsteht für 
Organisationen Ungewissheit, können sie die Umwandelung der eingekauf- 
ten Arbeitskraft doch nicht mehr in traditioneller Weise durch hierarchisch 
organisierte Überwachung kontrollieren. Diese Ungewissheit, welche Leistun- 
gen Bescháftigte wann und wie erstellen, kónnen Organisationen mittels Ver- 
trauen in kalkulierbare Risiken transformieren. Betriebe sichern sich dadurch 
zunächst wieder ihre Entscheidungsfähigkeit, und Beschäftigte, denen dieses 
Vertrauen in Gestalt von Homeoffice entgegengebracht wird, empfinden die- 
ses als Wertschátzung ihrer Arbeit und Person. Allerdings ist digitale Kontrolle 
der Bescháftigten móglich, beispielsweise durch Kontrolle von Log-Protokol- 
len. Arbeitszeit wird dann festgemacht am Anmeldezeitraum über einen be- 
ruflich genutzten Rechner oder an der Anmeldung auf der beruflich genutzten 
Kooperationsplattform. Allerdings kann Vertrauen (als zentraler Bestandteil 
von psychologischen Vertrágen, wie Rousseau gezeigt hat) durch Daten nicht 
hergestellt werden, obgleich Daten als funktionale Äquivalente zu Vertrauen 
betrachtet werden kónnen. 

Die Beschäftigung der Sozialwissenschaften mit dem Phänomen »Ver- 
trauen« ist mehrdimensional und hochkomplex". Das Phänomen »Vertrauen« 
scheint in allen Bereichen menschlichen Lebens relevant und, wie Luhmann 
herausarbeitet, eine soziale Beziehung ganz eigener Qualität zu sein (vgl. 


11 Homeoffice istein Kofferausdruck, in welchem sich verschiedenste Varianten von Tele- 
arbeit und mobiler Arbeit versammeln. Die Unschärfe stellt für Organisationen daher 
auch ein Problem dar. Denn woran knüpft sich »Home«? Muss man dafür an seinem 
Hauptwohnsitz sein oder stellt dies die Ver-Ortung von Arbeit und damit die Trennung 
von Arbeit und Leben grundsätzlich infrage? 

12 Interessant hierzu Stáhelis (2021) Beobachtung, dass das Etablieren von Netzwerken, 
die in Organisationen ja sehr zentrale informelle Beziehungen darstellen, die Bildung 
von Vertrauen behindern kann, wenn statt Kooperation nur mehr Gelegenheiten ge- 
nutzt werden, um Kontakte zu knüpfen (vgl. ebd.: 82). 
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Luhmann 2014). In der Arbeitswelt stehen Arbeitgeber" innen vor dem Pro- 
blem von Vertrauen und/oder Kontrolle: Wer vertraut, nimmt Ungewissheiten 
in der Zukunft vorweg, kann aber auch enttáuscht werden. Wer kontrolliert, 
sichert zwar (scheinbar) eine gewisse Zukunft, spricht dem*der Kontrollier- 
ten allerdings die Anerkennung/Wertschätzung durch Vertrauen ab - und 
benótigt Ressourcen für die Kontrolle. 

Vertrauen hat - allgemeiner gesprochen - mehrere Funktionen: Vertrauen 
soll (1) komplexitátsreduzierend wirken (vgl. Luhmann 2014), es soll (2) Hand- 
lungssteuerung in Gegenwart und Zukunft ermöglichen (vgl. Endreß 2002:30) 
und es wirkt (3) als Lósung spezifischer Risikoprobleme (vgl. Lahmann 2001: 
144; s. Peetz/Staples/Steinbach 2021). Beschrankt man die Funktionen von Ver- 
trauen auf diese drei, so kann man zwischen Vertrauen und digitalen Daten 
funktionale Äquivalenz erkennen. Auch digitale Daten reduzieren Komplexi- 
tát, schaffen Handlungssteuerung und kónnen zur Lósung bestimmter Risi- 
koprobleme beitragen. Dennoch gibt es eine Funktion von Vertrauen in sozia- 
len Beziehungen, die eine funktionale Äquivalenz und daher auch eine Über- 
führung von Vertrauen in digitale Daten et vice versa unmóglich macht: Nur 
Vertrauen kann Informationsgrenzen überwinden. Laut Simmel ist Vertrau- 
en auch als funktionaler Ersatz für Information über Handlungsmotive an- 
derer Akteure denkbar (vgl. Hartmann 2001). Für Daten ist das jedoch nicht 
móglich. Daten müssen interpretiert werden, um zu Informationen zu wer- 
den, und verlieren dadurch ihre Objektivität, die sie in maschinellen Systemen 
besitzen. Grund dafür ist die Inkommensurabilität der kommunikativen Ope- 
rationsweisen von sozialen und maschinellen Systemen. 

Blickt man auf das Verháltnis von Menschen und Maschinen, so gibt es ei- 
ne Reihe von Móglichkeiten, dieses zu beschreiben (vgl. Muhle 2018). Muhle 
skizziert die prominentesten und schlägt dabei selbst einen kommunikations- 
theoretischen Zugang vor. Dem folgend, lässt sich ein kommunikationstheo- 
retischer Zugang zum Verhältnis von Mensch und Maschine so skizzieren: So- 
ziale Systeme operieren sinnhaft-rekursiv, maschinelle Systeme kausal-rekur- 
siv (vgl. Miebach 2011; Karafillidis 2013). Es ist also eine Interpretationsleistung 
der sinnhaft-rekursiven sozialen Systeme, wenn sie sich auf Datenoutput be- 
ziehen oder sich diesen aneignen. Die im maschinellen Bereich objektiven Da- 
ten erhalten dadurch ein Downgrade: Sie haben im Bereich der sozialen Sys- 
teme nur noch die Zuschreibung der Objektivität. 

Arbeitszeitkontrolle oder die Kontrolle von Arbeitsleistung in selbstorgani- 
sierter Arbeit als Vertrauens- und Anerkennungsproblem kann daher nur un- 
zureichend auf Basis von Daten gelóst werden. Daten sind nur im maschinel- 
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len System eindeutig, strukturieren Zukunft nur im maschinellen System und 
bearbeiten Informationsgrenzen nur im maschinellen System. Daten kónnen 
nur bei Aneignung zu Informationen werden. Informationen existieren nur in 
sozialen Systemen, weil diese sinnhaft-rekursiv operieren. Wie o.g. brauchen 
soziale Systeme aber Handlungssteuerung in Gegenwart und Zukunft. Oder 
anders gesagt: Es »steigt mit zunehmender Komplexität auch der Bedarf für 
Vergewisserungen der Gegenwart, zum Beispiel für Vertrauen« oder eben Da- 
ten (Luhmann 2014: 15), wie die Empirie zeigt. Dass der Vergewisserung über 
Daten aber ein Anerkennungsproblem inhárent ist, wollen wir zeigen. 

Das Ergebnis der Aneignung maschinell prásentierter Daten zu Informa- 
tionen kann sich aufgrund der Kontingenz - ausgedrückt durch mannigfaltige 
Aneignungstechniken (Analyseverfahren, verwendete Software etc.) — unter- 
scheiden. 

Wenn nun also versucht wird, auf Basis scheinbar objektiver Daten ein Ri- 
sikoproblem (Transformationsproblem) in sozialen Systemen zu lósen, wird 
der soziale Sinn, der mit der Aneignung von Daten in Informationen einher- 
geht, vernachlássigt und die dabei produzierte Kontingenz ignoriert. Gera- 
de diese Kontingenz scheint es zu sein, die Vertrauen mit Anerkennung ver- 
bindet. Vertrauen zeichnet sich durch einen flüchtigen, práreflexiven Zustand 
aus. Es ist nur Vertrauen, wenn es auch gebrochen werden kann (s. Luhmann 
2014). Die zugeschriebene Objektivitát von Daten in der Benutzung durch so- 
ziale Systeme lässt einen solchen Zustand nicht zu, auch wenn es ihn gibt. 
Schließlich ist die Objektivität der Daten in sozialen Systemen nur eine Zu- 
schreibung. 

Hinsichtlich des Ausgangsproblems der Kontrolle von selbstorganisiertem 
Arbeiten scheint das Verhältnis von sozialen Systemen und maschinellen Sys- 
temen Konflikte zu produzieren, beziehen sich die Kontrollierenden doch auf 
scheinbar objektive Daten, welche von den Kontrollierten jedoch auch ganz 
anders interpretiert werden kónnen (erinnert sei an das obige Beispiel, in dem 
Log-ins als beruflich aktive Zeit interpretiert werden). Ursáchlich ist nach Dar- 
stellung der Theorielage einerseits die Überführung eines sozialen Problems 
in ein technisches (Vertrauen/Anerkennung in Daten). Andererseits ist in der 
Behandlung des Problems die Inkommensurabilität der Operationsweisen Ur- 
sache des Problems. Wie in anderen Bereichen auch (Personalentscheidung, 
Daten in Verfahren) zeigt jedoch die Praxis ein ambiges Bild beim Einsatz 
von Daten: Der Bezug auf Daten erscheint zunächst als Lösung für (Ent- 
scheidungs-)Probleme und produziert dann doch - zumindest theoretisch - 
weitere Probleme. Allerdings findet sich dieses kommunikationstheoretische 
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Problem auch in der konkreten Gestaltung von Arbeitsbeziehungen wieder, 
wenn Telearbeit als Einfallstor von Entgrenzung, weil schlecht kontrollierbar, 
problematisiert wird (vgl. Berzel/Schroeder 2021). Wir haben vorhin gezeigt, 
dass in Organisationen Unsicherheitszonen entstehen, in denen die Macht- 
verhältnisse nicht eindeutig sind bzw. neu geordnet werden können. Nimmt 
man die kommunikationstheoretischen Erkenntnisse ernst, dann stellt sich 
die Frage, ob »digitale Souveränität« nicht jene Zone in betrieblichen Bezie- 
hungen bezeichnen kann, in welcher aufgrund digitaler Transformation die 
Beziehungen, und das heißt auch Vertrauen, sowie die Struktur der betrieb- 
lichen Anerkennungsverhältnisse neu ausgehandelt werden müssen. Damit 
würde man sich von dem (juristisch weiterhin bestehenden Problem) der 
Datenhoheit lösen und mehr fragen, wie Beschäftigte und Arbeitgeber*innen 
ihre Beziehungen strukturieren und wie sie aus dem gemeinsamen Bezug 
auf Daten Handlungsoptionen generieren. Das würde das obige Beispiel 
zum Gratifikationsproblem dann genauso einschließen wie die Gestaltung 
beruflicher Beziehungen in einem digitalen Kommunikationsraum (bspw. 
die VW-Richtlinie, dass E-Mails nach 19:30 Uhr die Server nicht mehr verlas- 
sen). Auf analytischer Ebene wird man dem relationalen Charakter »digitaler 
Souveränität« von Beschäftigten, den wir hier vor dem Hintergrund von Au- 
tonomie und Heteronomie beleuchten wollen, dadurch gerecht, wenn man 
dazu passend auch Aushandlungsprozesse in den sozialen Beziehungen eben 
z.B. in puncto Hierarchie in den Blick nimmt. 


b. Abschließende Betrachtungen 


»Souveränität« bleibt für die Arbeitssoziologie ein herausfordernder Begriff, 
da insbesondere Erwerbsarbeit, wie gezeigt, stets in verschiedene vermachtete 
Strukturen wie Arbeitsbeziehungen, Wertschópfungsketten etc. eingebunden 
ist. Daher stellten wir die Differenz von Autonomie und Heteronomie (in 
der Arbeit) der Frage nach individueller Souveränität an die Seite”. An ein 
solchermaßen relationales Verständnis schließt auch unser Verständnis von 
Digitalisierung an, die wir nicht als per se souveränitätsfördernd oder -ver- 
hindernd verstehen, sondern die sowohl autonomie- als auch heteronomie- 


13 Inwiefern Organisationen bzw. Unternehmen souverän sind in ihrem Handeln, kön- 
nen wir in diesem Zusammenhang nicht beantworten, aber die Organisation Studies 
wären hier eher skeptisch. 
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orientiert eingesetzt und ausgestaltet werden kann. Sie läuft daher Gefahr, zu 
einer weiteren Polarisierung von Ungleichheit in der Erwerbswelt beizutragen 
(s. hierzu die Beitráge von Tretter 2022 und Dammann/Glasze 2022 in die- 
sem Band). Wir haben im Text auf mehreren Ebenen Prozesse skizziert und 
daran anschließende Probleme aufgezeigt, die die Relation von Autonomie 
und Heteronomie in der digitalen Transformation beeinflussen kónnen. Aus- 
gangspunkt unserer Überlegungen ist ein Status quo der Organisation von 
Erwerbsarbeit, in dem der Taylorismus überwunden scheint und wo indirekte 
Steuerung und Vermarktlichung der Organisation von Arbeit einerseits mehr 
Freiheitsgrade versprechen und andererseits mehr Kommunikation erfor- 
dern. Damit einher gehen die Umformung des Transformationsproblems 
von Arbeit sowie die zunehmend schwierigere Herstellung von Solidarität 
bzw. Wertschátzung als ein Modus von Anerkennung. Die Digitalisierung von 
Arbeit und ihrer Gestaltung tritt zu diesen Grundproblemen hinzu. 

Konkret haben wir versucht, konzeptionelle Rahmungen zu finden, die 
sichtbar machen kónnen, wo digitale Transformation einen Einfluss auf eine 
als relational verstandene Souveränität von Arbeitsverháltnissen haben kann. 
Klar scheint allerdings lediglich, dass digitale Transformation als Struktur- 
veránderung im Kosmos der Erwerbsarbeit in allen Dimensionen derselben 
wirkt. Außerdem scheint es für Arbeitsverhältnisse relevante Bezugsgrößen 
zu geben, die sich digitaler Transformation widersetzen, wie z.B. Wertschät- 
zung durch Vertrauen oder Erfahrungswissen (s. Bóhle 2017). In anderen 
Dimensionen dieses Kosmos wirkt Digitalisierung móglicherweise stark 
verändernd, beispielsweise wenn wir die Herstellung von Solidarität oder 
kommunikativ begründete Hierarchien betrachten. Deutlich wird vor allen 
Dingen, dass Souveränität sich in diesen Konstellationen als eine Zuschrei- 
bung zeigt. Wir schlagen sogar vor: als eine Zuschreibung an die Qualität 
von sozialen Beziehungen in einem arbeitsbezogenen Kontext. Wie eingangs 
an den widersprüchlichen Erwartungen gezeigt, die an selbstorganisiertes 
Arbeiten herangetragen werden, scheint es nicht erkenntnisfórderlich, wenn 
»digitale Souveränität« als Eigenschaft von Subjekten verstanden wird. 

Aufgrund der Schwierigkeiten, die die Gestaltung von Arbeitsbeziehungen 
an sich zu meistern hat durch Anerkennungsansprüche und das Problem von 
Vertrauen, schlagen wir vor, »digitale Souveränität« als eine Bezeichnung für 
die situierte Gestaltung von Arbeitsbeziehungen zu benutzen. Diese zeichnet 
sich dann dadurch aus, dass sie den Unterschied zwischen sozialer Beziehung 
und ihrer digitalen (maschinellen) Vermittlung und Objektivierung erkennen 
und zur Gestaltung der neuen Unsicherheitszonen im Betrieb produktiv ma- 
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chen kann. Das Grundproblem des Changierens von Arbeitsbeziehungen zwi- 
schen Autonomie und Heteronomie wird dadurch nicht aufgelóst, aber »digi- 
tal-relationale Souveränität« kann in der hier vorgeschlagenen Weise zu einer 
produktiven Analysekategorie werden. Diese lóst sich dabei von einer Souve- 
ränitätssemantik, die Souveränität als ein »Verfügen über« versteht, und ver- 
schiebt den Blick auf das Gestalten von komplexen sozialen Beziehungen. Die 
Vorbedingung, um eine derartige situierte Praxis zu ermóglichen, ist vorran- 
gig die Gestaltung von vertrauensvollen Anerkennungsbeziehungen in den Or- 
ganisationen. Selbst dann dürfte die Feststellung von digital-relationalen sou- 
veránen Beziehungen eine Ex-post-Zuschreibung sein. Dies ist dann jedoch 
eine Aufgabe für empirische Forschung, die untersucht, in welchen Teilberei- 
chen der Arbeitswelt günstige oder ungünstige Bedingungen zur Verfügung 
gestellt werden und wo digitale Transformation wirkungsvoll in Erscheinung 
tritt. 
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